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Zastrzezenia

Informacje zawarte w tresci niniejszego Kodeksu Postepowania Certyfikacyjnego nie stanowig czesci
umowy zawartej przez Orange Polska S.A. z Odbiorcg Ustugi Zaufania o swiadczenie Ustug Zaufania
i nie wpltywaja na zakres praw i obowigzkéw Orange Polska S.A. wzgledem Odbiorcy Ustug.
W szczegdlnosci, z zastrzezeniem obowigzujgcych przepiséw prawa, Orange Polska S.A. nie ponosi
odpowiedzialnosci za straty odbiorcy ustug, jakie ta osoba poniosta dziatajac w zaufaniu do informacji
zawartych w niniejszym Kodeksie Postepowania Certyfikacyjnego.

Ustugi zaufania opisywane w dalszej tresci Kodeksu Postepowania Certyfikacyjnego sg swiadczone
przez Dostawce Ustug Zaufania Centrum Certyfikacji Signet (zwane dalej takze CC Signet),
prowadzone przez Orange Polska S.A. z siedzibg w Warszawie przy ul. Al. Jerozolimskie 160
kod pocztowy 02-326 Warszawa.




Metryka dokumentu:

Tytut dokumentu Kodeks postepowania certyfikacyjnego
Wiasciciel dokumentu Centrum Certyfikacji Signet w Orange Polska S.A.
Wersja 1.3

Zatwierdzony przez:
Wersja Zatwierdzajgcy
1.3 Dyrektor Wykonawczy ds. Sieci i Technologii

Historia zmian:

Wersja Data Opis zmian

1.0 09.03.2007 | Pierwsza wersja

1.1 24.05.2011 | Usuniecie nieaktualnych zapiséw oraz modyfikacje wynikajgce
z zalecen audytora

1.2 Zmiany wynikajgce z modyfikacji Infrastruktury Klucza Publicznego
Centrum Certyfikacji Signet. Aktualizacja adreséw kontaktowych.
Zmiany redakcyjne zgtoszone w procesie akceptacji dokumentu,
uwzgledniajgcy aktualne regulacje wewnetrzne obowigzujgce
w Orange Polska S.A.

1.3 17.11.2017 | Przeglad i aktualizacja Kodeksu m.in. w zwigzku z wejsciem w zycie

Rozporzadzenia elDAS oraz ustawy z dnia 5 wrzesnia 2016 r.
o ustugach zaufania oraz identyfikacji elektronicznej. Dostosowanie
dokumentu do wymogow CA/Browser




1 Wstep

1.1 Identyfikacja dokumentu

Nazwa dokumentu Kodeks postepowania certyfikacyjnego Centrum Certyfikacji Signet
Wersja 1.3

Identyfikator polityki OID
(ang. Object Identifier)

1.3.6.1.4.1.27154.1.1.1.1.1.3

Data wprowadzenia 15.01.2018

Data waznosci Do odwotania

1.2 Definicje i skroty

1.2.1 Definicje
Uzyte w niniejszym Kodeksie Postepowania Certyfikacyjnego okreslenia oznaczaja:

Certyfikat Klucza Publicznego / Certyfikat - elektroniczne zaswiadczenie, za ktérego pomoca dane
stuzgce do weryfikacji Podpisu Elektronicznego badz stuzace do realizacji innej funkcji
(np. szyfrowanie, uwierzytelnianie Uzytkownika lub urzadzenia) sa przyporzadkowane do okreslonej
osoby (fizycznej lub prawnej) badz obiektu (np. elementéw infrastruktury podmiotu $wiadczgcego
Ustugi Zaufania, witryny WWW, serwera lub innego urzadzenia). W wypadku danych stuzgcych
do weryfikacji Podpisu Elektronicznego sga one przyporzadkowane do osoby sktadajacej Podpis
Elektroniczny i umozliwiaja jej identyfikacje.

Certyfikat Podpisu Elektronicznego - poswiadczenie elektroniczne, ktére przyporzadkowuje dane
stuzace do walidacji Podpisu Elektronicznego do osoby fizycznej i potwierdza co najmniej imie
i nazwisko lub pseudonim tej osoby.

Certyfikat Uwierzytelniania Witryn Internetowych - poswiadczenie, ktére umozliwia uwierzytelnianie
witryn internetowych i przyporzadkowuje witryne internetowg do osoby fizycznej lub prawnej, ktérej
wydano Certyfikat.

Dane stuzgce do sktadania Pieczeci Elektronicznej — niepowtarzalne dane, ktére podmiot sktadajgcy
piecze¢ wykorzystuje do ztozenia Pieczeci Elektronicznej.

Dane Stuzgce do Skiadania Podpisu Elektronicznego — unikalne dane, ktérych podpisujacy uzywa
do skftadania Podpisu Elektronicznego (klucz prywatny Certyfikatu).

Dostawca Ustug Zaufania — osoba fizyczna lub prawna, ktéra swiadczy przynajmniej jedng Ustuge
Zaufania jako kwalifikowany lub niekwalifikowany Dostawca Ustug Zaufania.

Identyfikator Obiektu (OID) / Identyfikatory - identyfikator alfanumeryczny zarejestrowany zgodnie
z norma ISO/IEC 9834 i wskazujgcy w sposob unikalny na okreslony obiekt lub klase obiektow.

Incydent Zwigzany z Bezpieczeristwem Informaciji /Incydent /Incydent Bezpieczeristwa — pojedyncze
zdarzenie lub seria niepozgdanych lub niespodziewanych zdarzen zwigzanych z bezpieczenstwem
informaciji, ktére stwarzajg znaczne prawdopodobienstwo zaktdcenia dziatan biznesowych i zagrazajg
bezpieczenstwu informacii.

Informacje Chronione - informacje prawnie chronione takie jak: dane osobowe, informacje stanowigce
tajemnice przedsiebiorstwa OPL oraz tajemnice telekomunikacyjna.

Inspektor ds. Bezpieczenistwa - zaufana funkcja w CC Signet, ktérej zakres odpowiedzialnosci zostat
okreslony w pkt 5.2.1 niniejszego Kodeksu.

Inspektor ds. Rejestracji — zaufana funkcja w CC Signet, ktérej zakres odpowiedzialnosci zostat
okreslony w pkt 5.2.1 niniejszego Kodeksu

Kodeks Postepowania Certyfikacyjnego /Kodeks - zbior zasad i metod postepowania obowigzujacych
w Urzedach Certyfikacji prowadzonych przez CC Signet.




Odbiorca Ustug Zaufania / Odbiorcy Ustug / Posiadacz Certyfikatu / Uzytkownik Koncowy - osoba
fizyczna, prawna lub jednostka organizacyjna nieposiadajgca osobowosci prawnej, ktéra uzyskata
Certyfikat zgodnie z Politykag Certyfikaciji.

Organ Nadzoru - zgodnie z Ustawa nadzér nad Dostawcami Ustug Zaufania sprawuje minister
do spraw informatyzaciji.

Piecze¢ Elektroniczna — dane w postaci elektronicznej dodane do innych danych w postaci
elektronicznej lub logicznie z nimi powigzane, aby zapewni¢ autentycznos¢ pochodzenia
oraz integralno$é powigzanych danych.

Podpis Elektroniczny - dane w postaci elektronicznej, ktére sg dotgczone lub logicznie powigzane
z innymi danymi w postaci elektronicznej i ktére uzyte sg przez podpisujacego jako podpis.

Polityka Certyfikacji - szczegotowe rozwigzania, w tym techniczne i organizacyjne, wskazujgce sposob,
zakres oraz warunki bezpieczeristwa tworzenia i stosowania Certyfikatéw.

Poufno$¢é - wiasciwos¢ polegajgca na tym, ze informacja nie jest udostepniana lub ujawniana
nieautoryzowanym osobom, podmiotom lub procesom.

Punkt Rejestracji - punkt obstugi klientéw, rejestrujacy osoby fizyczne oraz prawne ubiegajace sie
o wydanie Certyfikatow, weryfikujacy ich tozsamos¢ zgodnie z odpowiednimi Politykami Certyfikacji,
przechowujacy dokumenty zwigzane z wydawaniem Certyfikatow oraz przekazujgca wnioski o wydanie
Certyfikatow do Urzeddéw Rejestracii.

Repozytorium - centralna baza danych Certyfikatow oraz dokumentéw zwigzanych z funkcjonowaniem
CC Signet dostepna w serwisie internetowym dostepnym pod adresem www.signet.pl.

Rozporzadzenie elDAS - rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia
23 lipca 2014 r. w sprawie informacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE (Dz. Urz. UE L 257
z 28.08.2014 r.).

Rozszerzenie Certyfikatu - dodatkowe informacje umieszczane w Certyfikacie.

Strona Ufajgca — osoba fizyczna lub prawna, ktéra polega na identyfikacji elektronicznej lub Ustudze
Zaufania.

Sciezka Certyfikacji - uporzadkowany ciag Certyfikatow Urzedéw Certyfikacji i weryfikowanego
Certyfikatu, utworzony w ten sposob, ze przy pomocy danych stuzgcych do weryfikacji poswiadczenia
elektronicznego i nazwy wydawcy pierwszego Certyfikatu na Sciezce mozliwe jest wykazanie,
ze dla kazdych dwodch bezposrednio po sobie wystepujgcych Certyfikatéw, poswiadczenie
elektroniczne zawarte w nastepnym z nich zostato sporzadzone przy pomocy danych stuzacych
do skfadania poswiadczenia elektronicznego zwigzanych z poprzednim z nich; dane stuzace
do weryfikacji pierwszego poswiadczenia elektronicznego sg dla weryfikujgcego punktem zaufania.

Tajemnica Przedsigbiorstwa - nieujawnione do wiadomosci publicznej informacje techniczne,
technologiczne, organizacyjne przedsiebiorstwa Ilub inne informacje posiadajgce wartosc
gospodarczg, co do ktérych przedsiebiorca podjgt niezbedne dziatania w celu zachowania
ich poufnosci.

Urzad Certyfikacji (CA) — zespdt zastosowanych srodkéw technicznych i organizacyjnych, ktérego
zadaniem jest uwierzytelnianie kluczy publicznych (wydawanie i uniewaznianie Certyfikatow,
publikowanie informacji o waznosci Certyfikatow). Urzad Certyfikacji potwierdza autentycznosé
zwigzku pomiedzy kluczem publicznym a jednoznacznie wskazang jednostka, ktérej dane zawarte sa
w Certyfikacie.

Urzad Rejestracji - zespot zastosowanych srodkéw technicznych i organizacyjnych, ktérego zadaniem
jest weryfikacja wptywajgcych wnioskéw o wydanie, uniewaznienie, zawieszenie lub uchylenie
zawieszenia Certyfikatu przed przekazaniem ich w postaci elektronicznej do odpowiedniego Urzedu
Certyfikaciji i przydzielenie nazwy wyrdznionej Posiadaczom Certyfikatow.

Ustuga Zaufania - ustuga elektroniczna zazwyczaj Swiadczona za wynagrodzeniem i obejmujaca:
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a) tworzenie, weryfikacje i walidacje Podpiséw Elektronicznych, pieczeci elektronicznych
lub elektronicznych znacznikbw czasu, ustug rejestrowanego doreczenia elektronicznego
oraz Certyfikatow powigzanych z tymi ustugami; lub

b) tworzenie, weryfikacje i walidacje Certyfikatow Uwierzytelniania Witryn Internetowych; lub

c) konserwacje elektronicznych podpisdéw, pieczeci lub Certyfikatdw powigzanych z tymi
ustugami.

Ustawa - ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektroniczne;
(Dz. U.z 2016 r., poz. 1579).

Whnioskodawca - osoba fizyczna, prawna lub jednostka organizacyjna nieposiadajgca osobowosci
prawnej, ktéra wystepuje w procesie rejestracji o wystawienie Certyfikatu Klucza Publicznego.

1.2.2 Skréty

CC Signet / System — Centrum Certyfikacji Signet

Lista CRL - lista uniewaznionych Certyfikatow

OSCP - Sprawdzanie statusu waznosci certyfikatu (online/w czasie rzeczywistym)
OPL - Orange Polska S.A.

SOC - Security Operation Center Security Operations Center Orange Polska S.A. - Centrum
Bezpieczenstwa Operacyjnego OPL monitorujgce catodobowo stan bezpieczenstwa systemow / sieci
i reagujace na pojawiajace sie Incydenty oraz zagrozenia.

1.3 Wprowadzenie

Niniejszy Kodeks Postepowania Certyfikacyjnego opisuje proces certyfikacji klucza publicznego,
uczestnikow tego procesu, obszary zastosowan Certyfikatdéw oraz procedury z nimi zwigzane.

Dokument ten opisuje podstawowe zasady dziatania CC Signet oraz wszystkich dziatajgcych w jego
ramach Urzeddéw Certyfikacji, Urzedéw Rejestracji oraz Odbiorcéw Ustug Zaufania.

Kodeks zawiera opis procedur stosowanych przez CC Signet w procesie wydawania Certyfikatow
i opis realizacji oferowanych Ustug Zaufania. Kodeks zawiera opis wszystkich standardowych procedur
realizowanych przez CC Signet przy $wiadczeniu Ustug Zaufania. Specyficzne procedury wymagane
w ramach okreslonych Polityk Certyfikacji sg opisane w tych Politykach.

W infrastrukturze klucza publicznego CC Signet funkcjonuje tylko jeden Kodeks Postepowania
Certyfikacyjnego. Procedura zmian i uaktualniania Kodeksu opisana jest w rozdziale 8.

System Infrastruktury Klucza Publicznego CC Signet funkcjonuje zgodnie z obowigzujgcym na terenie
Rzeczpospolitej Polskiej prawem, w szczegdlnosci zgodnie z :

- Rozporzadzeniem elDAS oraz Ustawa,

- obowigzujgcymi na terytorium Rzeczpospolitej Polskiej przepisami dotyczgcymi ochrony danych
osobowych.

Kodeks zawiera dodatkowe informacje na temat zasad dziatalnosci CC Signet, ktére nalezy
rozpatrywac tacznie z postanowieniami Polityk Certyfikacji, zgodnie z ktérymi CC Signet wystawia
Certyfikaty oraz odpowiednig umowa.

Polityka Certyfikacji okresla miedzy innymi szczegdtowe rozwigzania, w tym techniczne
i organizacyjne, wskazujgce sposob, zakres oraz warunki ochrony, tworzenia i stosowania
Certyfikatow.

Jednym z gtéwnych zadan Polityki Certyfikacji jest przedstawienie poziomu bezpieczenstwa
Swiadczonej zgodnie z nig Ustugi Zaufania. Na tej podstawie Odbiorca Ustug moze okreslic swdj




poziom zaufania do wydawanych Certyfikatéw. Polityka Certyfikacji moze tez stuzy¢é do poréwnywania
swiadczonych wedtug niej ustug z Ustugami Zaufania Swiadczonymi przez inne podmioty.

CC Signet moze wydawac¢ Certyfikaty zgodnie z wieloma Politykami Certyfikacji stosujac sie do zasad
okreslonych w Kodeksie.

Umowa okresla zobowigzanie stron wynikajace ze swiadczonych Ustug Zaufania.

Kodeks zaktada, ze czytelnik posiada podstawowa wiedze w zakresie infrastruktury klucza
publicznego, wtaczajgc w to:

1) uzycie Podpisu Elektronicznego do uwierzytelniania, integralnosci i niezaprzeczalnosci;
2) uzycie mechanizmu szyfrowania dla zachowania poufnosci;

3) zasady kryptografii asymetrycznej, Certyfikatow Klucza Publicznego i uzycia pary kluczy
kryptograficznych;

4) zadania Urzedu Certyfikacji i Urzedu Rejestracii.

Informacje z zakresu podstaw Infrastruktury Klucza Publicznego mozna uzyskaé na stronie CC Signet:
http://www.signet.pl/.

1.4 Dane kontaktowe

W celu uzyskania dalszych informaciji dotyczacych Ustug CC Signet prosimy o kontakt:

Orange Polska S.A.

Bezpieczenstwo Systemow Teleinformatycznych
Centrum Certyfikacji Signet

ul. Piotra Skargi 56

03-516 Warszawa

E-mail: kontakt@signet.pl

1.5 Standardy

Struktura Kodeksu oraz jego zawartos¢ informacyjna bazuje na ogdlnie akceptowanych wytycznych
opublikowanych w dokumencie RFC 3647 ,Internet X.509 Public Key Infrastructure Certificate Policy
and Certification Practices Framework”.

1.6 Typy wydawanych Certyfikatéw
Kodeks ma zastosowanie dla nastepujacych typéw Certyfikatow:

a) wszystkich rodzajéw Certyfikatéw wydawanych dla Odbiorcow Ustug zdefiniowanych
w odpowiednich Politykach Certyfikacji,

b) Certyfikatow Urzeddéw Certyfikacji CA, w tym Certyfikatow Urzedow Root CA -
w zakresie okreslonym przez odpowiednie Polityki Certyfikaciji.

Wykaz wszystkich Polityk Certyfikacji, dla ktérych proces zarzadzania odbywa sie zgodnie
z Kodeksem jest opublikowany w repozytorium pod adresem: http://www.signet.pl/repository

1.6.1 Rozszerzenia X.509 stosowane w Certyfikatach

CC Signet obstuguje Certyfikaty zgodne ze standardem X.509 wersja 3. Czes$é tego standardu
definiuje Rozszerzenia Certyfikatu.

1.6.1.1 Rozszerzenie Identyfikatora Polityki

CC Signet stosuje rozszerzenie ldentyfikatora Polityki (wg standardu X.509 - pole policyQualifiers
w rozszerzeniu certificatesPolicies). Zadaniem tego rozszerzenia jest dostarczenie m.in. informaciji o:

- zakresie i poziomie odpowiedzialnosci,

- lokalizacji waznych danych opisujacych konkretny Urzad Certyfikacji.
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W Certyfikatach wydawanych przez CC Signet rozszerzenie to zawiera informacje o nazwie Polityki
Certyfikacji oraz adres internetowy pliku zawierajacego petny tekst odpowiedniej Polityki.

1.6.1.2 Zatwierdzone klasy Identyfikatoréw Polityk

Nastepujgce Identyfikatory Polityk oraz klasy ldentyfikatoréw Polityk (czyli ustalona czes¢ publiczna
oraz poczgtek czesci prywatnej w Identyfikatorze OID) zostaly zatwierdzone do uzywania
w Certyfikatach Centrum Certyfikacji Signet doswiadczenia ustug publicznych:

1) klasa Identyfikatoréw dla Centrum Certyfikacji Signet:
1.3.6.1.4.1.27154.1.1

2) klasy Identyfikatoréw Urzeddéw Certyfikacji Root CA Centrum Certyfikacji Signet:
1.3.6.1.4.1.27154.1.1.3 - dla urzedu Signet Root CA (Gtéwny urzad publiczny)

3) klasy Identyfikatoréw dla Polityk Certyfikacji urzedéw Root CA Centrum Certyfikacji Signet:
1.3.6.1.4.1.27154.1.1.3.10. — dla urzedu Signet Root CA (Gtéwny urzad publiczny)

4) klasy Identyfikatorow dla Polityk Urzeddéw wydajgcych certyfikaty dla Uzytkownikéw
Koncowych:

1.3.6.1.4.1.27154.1.1.10.10. - dla Polityk Urzedu Signet - Public CA
Aktualny wykaz i rejestr Identyfikatorow Obiektéw zawiera dokument ,,Struktura Identyfikatora OID CC
Signet”.
1.6.1.3 Inne rozszerzenia stosowane w Certyfikatach

Wydawane Certyfikaty moga zawiera¢ rozszerzenia prywatne lub specyficzne dla konkretnej Ustugi
badz grupy klientow.

Informacje o wszystkich stosowanych rozszerzeniach, ich znaczeniu oraz sposobie ich wykorzystania
zawarte sg w Politykach Certyfikacji, zgodnie z ktérymi wystawiane sg Certyfikaty wykorzystujace
rozszerzenia.

1.6.1.4 Oznaczenie krytycznego poziomu rozszerzen Certyfikatow
Kazde rozszerzenie Certyfikatu musi by¢ oznaczone jako krytyczne lub niekrytyczne.
W zaleznosci od oznaczenia rozszerzenia:

- dla rozszerzenia krytycznego — Strona Ufajgca jest zobowigzana do prawidtowej interpretaciji
znaczenia rozszerzenia oraz do odrzucenia Certyfikatu w przypadku braku mozliwosci
interpretaciji rozszerzenia,

- dla rozszerzenia niekrytycznego - Strona Ufajgca nie jest zobowigzana do poprawnej
interpretacji znaczenia rozszerzenia ani do odrzucenia Certyfikatu w przypadku braku
mozliwosci interpretacji rozszerzenia.

Rozszerzenie definiujgce dozwolone uzycie klucza (wedtug standardu X.509 - rozszerzenie keyUsage)
we wszystkich Certyfikatach wydanych przez CC Signet jest rozszerzeniem krytycznym.

1.7  Hierarchia Identyfikatoréw Obiektéw

Identyfikatory Obiektéw jednoznacznie okreslajgce najwazniejsze elementy i dokumenty CC Signet sg
przydzielane zgodnie z procedurami obowigzujgcymi w CC Signet.

Identyfikatory Obiektu sg przydzielone dla:
1) kazdego Urzedu Root CA Centrum Certyfikacji Signet,
2) kazdego Urzedu Certyfikacji (CA),
3) kazdej Polityki Certyfikaciji,
4) Kodeksu,
5
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wiasnych Rozszerzenh Certyfikatow.
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Nie przydzielono Identyfikatorow OIT dla Urzedow Rejestracii.
Identyfikatory sg zapisane:

1) we wiasciwej Polityce Certyfikacji (PC) - Identyfikator PC jest zapisany w tresci samej Polityki
Certyfikaciji,

2) w Kodeksie:

- ldentyfikator samego Kodeksu,
- Identyfikatory urzedéw Root CA,
- klasy ldentyfikatorow stosowane w CC Signet,

3) w wewnetrznych rejestrach Centrum Certyfikacji Signet:

- wszystkie Identyfikatory nadane przez CC Signet.

1.8 Podmioty oraz zakres stosowania Kodeksu

1.8.1 Hierarchia i struktura CC Signet

CC Signet swiadczy Ustugi Zaufania przez Urzedy Certyfikacji (CA).
Uproszczong hierarchie Urzedéw Certyfikaciji w CC Signet zaprezentowano ponizej:

Gtéwny Urzad Gtéwny Urzad
publiczny korporacyjny Ej
A\ 4 Y
) ] Repozytorium
Operacyjny Urzad Operacyjny Urzad
publiczny korporacyjny

Infrastruktura klucza publicznego CC Signet do swiadczenia Ustug Zaufania dla klientéw zewnetrznych
jest oddzielona od infrastruktury $wiadczgcej ustugi na wewnetrzne potrzeby OPL.

Kodeks ma zastosowanie wobec:

1) wszystkich Urzedéw Certyfikacji i Urzedéw Rejestracji funkcjonujgcych w ramach hierarchii
urzeddw infrastruktury klucza publicznego CC Signet;

2) wszystkich Certyfikatéw wydanych w tej hierarchii.
Zapisy Kodeksu:

1) stawiaja minimalne wymagania niezbedne dla zapewnienia, ze krytyczne funkcje realizowane
sg na odpowiednim poziomie zaufania i podajg do publicznej wiadomosci podstawowe
informacje, w jaki sposéb wymagania te sa realizowane w CC Signet,

2) dotycza wszystkich uczestnikbw procesu certyfikacji w zakresie generowania, wydawania,
uzywania i zarzadzania wszystkimi Certyfikatami i parami kluczy kryptograficznych.

1.8.1.1 Komitet Zatwierdzania Polityk - organ ustanawiajacy Polityki Certyfikacji

Komitet Zatwierdzania Polityk jest kolegialnym organem powotanym w celu zatwierdzania oraz
zapewnienia integralnosci struktury Polityk Certyfikacji.

Komitet Zatwierdzania Polityk zostat utworzony decyzjg Wtasciciela Biznesowego Centrum Certyfikacji
Signet, ktéry zatwierdza regulamin dziatania Komitetu i powotuje jego cztionkow.

Komitet Zatwierdzania Polityk jest odpowiedzialny za:
1) zatwierdzanie Polityk Certyfikacji w ramach CC Signet,

2) zarzadzanie Kodeksem,
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3) zapewnienie spodjnosci Polityk Certyfikacji i Kodeksu z dokumentami waznymi dla dziatania
CC Signet.

Z Komitetem Zatwierdzania Polityk przy CC Signet mozna kontaktowac sie poczta elektroniczna:
KZP@signet.pl oraz poczta tradycyjnag na adres:

Orange Polska S.A.

Bezpieczenstwo Systeméw Teleinformatycznych
Centrum Certyfikacji Signet

Komitet Zatwierdzania Polityk

ul. Piotra Skargi 56

03-516 Warszawa

1.8.1.2 Urzedy Certyfikacji — organy wydajace Certyfikaty
W sktad CC Signet wchodzg Urzedy Certyfikacji tworzace hierarchie organdéw wydajgcych Certyfikaty.

Urzedy Root CA sg organami wydajgcymi Certyfikaty najwyzszego poziomu i same sobie podpisuja
Certyfikaty.

Urzedy operacyjne podlegaja (sa certyfikowane przez) wtasciwemu urzedowi Root CA.

1.8.1.3 Gtéwny Urzad wydajacy Certyfikaty — Root CA

Gtowny Urzad Certyfikacji (Root CA) moze wydawac Certyfikaty wylgcznie innym, podlegtym sobie
organom wydajgcym Certyfikaty oraz dla siebie (Certyfikat samopodpisany).

Urzedy Certyfikacji Root CA nie posiadajg skojarzonych z nimi Urzedéw Rejestraciji. Zadne uprawnienia
Urzeddéw Certyfikacji Root CA w zakresie rejestracji podlegtych mu Urzedéw Certyfikacji nie sg
oddelegowane do innego podmiotu czy instytuciji.

1.8.1.4 Operacyjne Urzedy wydajace Certyfikaty — CA

CC Signet tworzy Operacyjne Urzedy Certyfikacji (CA) w zaleznosci od aktualnych potrzeb. Kazdy
z Operacyjnych Urzedow Certyfikacji wydaje Certyfikaty zgodnie z Politykami Certyfikacji
dedykowanymi dla tego Urzedu. Operacyjny Urzad Certyfikacji moze swiadczy¢ ustugi publiczne
lub by¢ przeznaczony na potrzeby jednego Odbiorcy Ustug Certyfikacyjnych. Utworzenie nowego
Operacyjnego Urzedu Certyfikacji jest zatwierdzane decyzjg Komitetu Zatwierdzania Polityk CC Signet.

Operacyjny Urzad Certyfikacji moze podlega¢ bezposrednio Gtéwnemu Urzedowi Certyfikacji (Root
CA) lub tez innemu Operacyjnemu Urzedowi Certyfikacji wyzszego poziomu.

Utrzymanie Operacyjnego Urzedu Certyfikacji CC Signet moze by¢ realizowane przez Orange Poland
S.A. lub powierzone innemu podmiotowi. W takim przypadku odpowiedzialno$¢ pomiedzy Orange
Polska S.A. a podmiotem wspotpracujgcym jest regulowana stosownymi umowami. Polityki
Certyfikacji realizowane przez Operacyjny Urzad Certyfikacji sg zawsze zatwierdzane przez Komitet
Zatwierdzania Polityk CC Signet, a osoby petniace Zaufane Funkcje sa powotywane przez Wtasciciela
Biznesowego CC Signet.

Wobec Odbiorcow Ustug CC Signet odpowiada za dziatania tych podmiotéw jak za dziatania
i zaniechania wtasne.

Operacyjne Urzedy Certyfikacji (CA) posiadajg skojarzone z nimi Urzedy Rejestracji. Dopuszcza sie
w ramach tego organu oddelegowanie czesci uprawnien w zakresie rejestracji Odbiorcow Ustug
do innych podmiotéw czy instytucji na zasadach okreslonych powyzej,

Ostateczne zatwierdzenie wniosku o Certyfikat jest zawsze dokonywane przez Inspektora
ds. Rejestracji powotanego przez Wiasciciela Biznesowego CC Signet do akceptacji wnioskéw
realizowanych przez dany Operacyjny Urzad Certyfikacji (CA), po sprawdzeniu zawartosci wniosku
i wszystkich wymaganych zatgcznikow.

CA moze wydawac Certyfikaty zarowno Odbiorcom Ustug, jak i innym Urzedom Certyfikacji.
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1.8.1.5 Certyfikaty wydawane przez CC Signet

Certyfikaty wydawane przez Urzedy operacyjne CC Signet zawierajg dostarczone przez Posiadaczy
Certyfikatow informacje oraz gwarantuja, ze dane zawarte w Certyfikacie zostaly zweryfikowane
przez CC Signet, badz dziatajgcy w jego imieniu podmiot. Certyfikaty pozwalaja na identyfikacje
Posiadacza Certyfikatu. Niezbedne informacje identyfikacyjne sg w posiadaniu CC Signet badz danego
podmiotu, dla ktérego wystawiono pewna grupe Certyfikatow. Przyktadem moga by¢ Certyfikaty
wystawiane dla firm, w ktérych zawarte sg np.: nazwa firmy i numer identyfikacyjny pracownika.

Certyfikaty wydawane w CC Signet nie sg certyfikatami kwalifikowanymi w rozumieniu Rozporzadzenia
elDAS.

Zakres oraz sposéb weryfikacji danych rejestracyjnych okreslony jest w odpowiednich Politykach
Certyfikaciji.

CC Signet moze w Certyfikacie umiesci¢ informacje o ograniczeniu najwyzszej wartosci transakcji,
do ktérej moze by¢ stosowany dany Certyfikat.

1.8.2 Punkty Rejestracji

Podstawowym zadaniem Punktu Rejestracji jest rejestracja Odbiorcow Ustug. Punkt Rejestracji jest
odpowiedzialny za przyjmowanie wnioskéw o wydanie Certyfikatu, uwierzytelnianie Wnioskodawcéw
przez weryfikacje ich tozsamosci (o ile jest ona konieczna w danym przypadku), weryfikacje
okreslonych w procedurze rejestracji dokumentéw, wstepne zatwierdzanie lub odrzucanie wnioskéw
o wydanie Certyfikatu oraz przekazanie wstepnie zatwierdzonych wnioskéw do odpowiedniego Urzedu
Rejestracii.

Obowigzki te s3 regulowane przez odpowiednia umowe i sg zdefiniowane w dokumentach
operacyjnych CC Signet lub w stosownych Politykach Certyfikaciji.
1.8.3 Urzedy Rejestraciji

Urzedy Rejestracji weryfikujg wptywajgce wnioski o wydanie, uniewaznienie, zawieszenie lub uchylenie
zawieszenia Certyfikatu przed przekazaniem ich w postaci elektronicznej do odpowiedniego Urzedu
Certyfikacji. W trakcie weryfikacji wnioskdw o wydanie Certyfikatu sprawdzana jest m.in. poprawnosc¢
i jednoznacznos$¢ nazw wyrdznionych, przydzielanych Posiadaczom Certyfikatéw.

W Urzedach Rejestracji dziatajg Operatorzy Urzedu Rejestracji, autoryzujacy wnioski przesytane
do Urzedow Certyfikacji. Dziatalnos¢ Operatoréw Urzedu Rejestracji jest definiowana przez Urzad
Certyfikacji w poszczegdinych Politykach Certyfikacji okreslajacych w szczegdlnosci prawa i obowigzki
Operatoréw Urzedu Rejestraciji w procesie realizacji zapiséw danej Polityki Certyfikaciji.

Zaleznie od zakresu oraz sposobu weryfikacji wnioskowanych danych, dziatania Urzedu Rejestraciji
moga by¢ prowadzone w sposob automatyczny lub sg wspomagane przez Operatora Urzedu
Rejestraciji.

1.8.3.1 Repozytorium

Repozytorium jest zbiorem publicznie dostepnych baz danych zawierajgcych Certyfikaty wszystkich
Urzeddéw Certyfikacji oraz Certyfikaty wydane Posiadaczom, o ile przewiduje to odpowiednia Polityka
Certyfikaciji, oraz informacje s$cisle zwigzane z funkcjonowaniem Certyfikatow:

- listy Certyfikatéw uniewaznionych (Listy CRL),
- aktualne i poprzednie wersje Polityk Certyfikacji oraz Kodeksu.

Polityki Certyfikacji okreslaja zasady publikowania wydawanych Certyfikatow oraz informacji o ich
uniewaznieniach.

Zaleznie od rodzaju pobieranych z Repozytorium informacji, dostep do informacji moze
by¢ realizowany przy pomocy protokotéw:

- HTTP,
- HTTPS.
Dostep do List CRL, Polityk i Kodeksu jest zawsze nieodpfatny.
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Publiczny dostep do Repozytorium jest ograniczony tylko do odczytu i jest zabezpieczony
przed nieautoryzowang modyfikacja tresci.
1.8.4 Zakres zastosowania

Kodeks znajduje zastosowanie przy swiadczeniu Ustug Zaufania przez CC Signet na rzecz Odbiorcow
Ustug Zaufania.

Podstawowe klasy funkcjonalne Certyfikatéw zarzgdzanych przez CC Signet stosowane moga by¢ do:

- zdalnej identyfikacji oraz uwierzytelniania Posiadaczy Certyfikatéw, badz zarzadzanych
przez nich stacji roboczych i serweréw,

- zapewnienia integralnosci i poufnosci informacji przesytanych pocztg elektroniczna,

- realizacji ustug niezaprzeczalnosci zrdodta pochodzenia, w szczegdlnosci weryfikacji
tozsamosci nadawcy poczty elektronicznej, autentycznosci oprogramowania, itp.,

- realizacji Podpiséw Elektronicznych,
- pobrania danych identyfikacyjnych Posiadacza Certyfikatu,

- ochrony dostepu do zasobéw logicznych i fizycznych.

1.8.5 Kontakt
Kodeks jest zarzadzany przez CC Signet.
Wszelkie uwagi dotyczace Kodeksu mozna kierowac na adres:

Orange Polska S.A.

Bezpieczenstwo Systemow Teleinformatycznych
Centrum Certyfikacji Signet

Komitet Zatwierdzania Polityk

ul. Piotra Skargi 56

03-516 Warszawa
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2  Postanowienia ogdine

W rozdziale tym przestawione sg zobowigzania Urzedow Certyfikacji, Urzedéw Rejestracji, Punktéw
Rejestracji oraz Odbiorcow Ustug.

Odbiorcy Ustug sa informowani w Polityce Certyfikacji o ich prawach iobowigzkach w celu
zapewnienia bezpieczenstwa, ochrony i integralnosci ich kluczy prywatnych.

Informacje wigczone do Certyfikatow przez wskazanie Polityki Certyfikacji, zgodnie z ktéra sa one
wydawane, stanowig integralng czes¢ definicji wzajemnych zobowigzan, odpowiedzialnosci stron
i gwarancji.

21 Zobowigzania

Wszelkie zobowigzania stron wynikajace z korzystania z Ustug Zaufania oferowanych przez CC Signet
opisane sa w odpowiedniej umowie, o ile jest ona wymagana przy s$wiadczeniu danej Ustugi
lub w Polityce Certyfikaciji.

2.2 Odpowiedzialnosé

Wszelka odpowiedzialno$¢ stron wynikajaca z korzystania z Ustug Zaufania oferowanych przez
CC Signet (w tym odpowiedzialno$¢ finansowa) jest okreslona w odpowiedniej umowie lub Polityce
Certyfikaciji.

2.3 Interpretacja i egzekwowanie aktéw prawnych

Ustugi Zaufania sg swiadczone przez CC Signet zgodnie z obowigzujgcymi na terenie Rzeczypospolitej
Polskiej przepisami prawa.

2.4 Opfaty

Optaty za swiadczone Ustugi Zaufania sg ustalane w stosownych umowach.
25 Repozytorium i publikacje

2.5.1 Informacje publikowane przez Urzedy Certyfikacji

Informacje publicznie udostepniane przez Centrum Certyfikacji Signet dostepne sa w repozytorium
pod nastepujgcymi adresami:

- Polityki Certyfikaciji realizowane zgodnie z Kodeksem: http://www.signet.pl/docs/index.html
- Kodeks: <LINK>

- Certyfikaty Urzeddéw Certyfikacji Centrum Certyfikacji Signet: http://www.signet.pl/repository/

- listy Certyfikatéw uniewaznionych (Listy CRL): http://www.signet.pl/CRL/index.html

2.5.2 Czestotliwosé publikacji
Wymienione ponizej publikacje CC Signet sg ogtaszane z nastepujaca czestotliwoscia:
- Polityka Certyfikacji oraz Kodeks — patrz rozdz. 8.1,
- Certyfikaty Urzedow Certyfikacji CC Signet — kazdorazowo, gdy nastgpi emisja Certyfikatow,

- Certyfikaty Posiadaczy - kazdorazowo, gdy nastgpi wydanie Certyfikatu — jezeli odpowiednia
Polityka Certyfikacji to przewiduje,

- List CRL - zgodnie z zapisami odpowiednich Polityk Certyfikacji,

- jawne fragmenty raportu z audytu dokonanego przez upowazniong organizacje -
kazdorazowo, po otrzymaniu powyzszego przez CC Signet,

- informacje pomocnicze — kazdorazowo, gdy nastgpi ich uaktualnienie.
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Co najmniej raz w roku Kodeks, wszystkie Polityki Certyfikacji i inne kluczowe dokumenty CC Signet
sa przeglagdane pod katem zgodnosci z obecnie obowigzujgcymi przepisami prawa, standardami

25.3 Kontrola dostepu
Publicznie dostepne sg nastepujgce informacije:
- Polityki Certyfikacji oraz Kodeks,
- Certyfikaty Urzedéw Certyfikacji w hierarchii CC Signet,
- Listy CRL,
- wybrane informacje pomocnicze.
W celu ograniczenia mozliwosci zapisu i modyfikacji informacji wytacznie do autoryzowanego
personelu lub aplikacji zapewniany jest odpowiedni poziom kontroli dostepu.
2.5.4 Witryny testowe dla dostawcéw oprogramowania

CC Signet udostepnia testowe strony WWW, aby umozliwi¢ dostawcom testowanie
ich oprogramowania przy uzyciu Certyfikatow Uzytkownika Koncowego weryfikowanego przy uzyciu
kazdego publicznie zaufanego certyfikatu gtéwnego. CC Signet udostepnia osobne strony,
zabezpieczone Certyfikatem uzytkownika, ktéry jest:

- wazny (https://ssl-test.signet.pl)

- uniewazniony (https://ssl-test.signet.pl:9443)

- wygasty (https://ssl-test.signet.pl:8443).

2.6 Audyt

Z zastrzezeniem postanowien pkt 2.6.3, audyt dokonywany jest przez upowazniong do tego rodzaju
dziatalnosci instytucje posiadajacg odpowiednie doswiadczenie w stosowaniu Infrastruktury Klucza
Publicznego i technologii kryptograficznych, niezalezng od Orange Polska S.A. ani od zadnej z firm
wchodzacych w sktad grupy Orange Polska S.A.
2.6.1 Czestotliwosé audytu
Peten audyt publicznych Ustug Zaufania sprawdzajgcy zgodnos¢ dziatania CC  Signet
z udokumentowanymi procedurami oraz Kodeksem jest przeprowadzany corocznie.
2.6.2 Zagadnienia obejmowane przez audyt
Zagadnienia, ktore sg obejmowane audytem zawierajg, ale nie sg ograniczone do:

- sprawdzenia dziatalnosci CC Signet pod katem zgodnosci z obowigzujacymi przepisami,

- zabezpieczen fizycznych CC Signet,

- zabezpieczen kluczy prywatnych urzadzen wchodzacych w skfad infrastruktury technicznej
CC Signet,

- zabezpieczen oprogramowania i infrastruktury dostepowej,

- weryfikacji personelu obstugujacego CC Signet,

- weryfikacja procedur wydawania Certyfikatow Uzytkownikom,
- oceny stosowanej technologii,

- administracji Urzedami Certyfikacji i Urzedami Rejestracji,

- weryfikacji dziennikéw systemowych i procedur monitorowania elementéw systemu
CC Signet,

- realizacji procedur sporzadzania kopii zapasowych i ich odtwarzania,
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- Polityk Certyfikacji i Kodeksu,

- kontraktow serwisowych.

2.6.3 Audyty wewnetrzne

CC Signet przeprowadza wewnetrzne auto-audyty kwartalne. Audyty przeprowadzane sg na losowo
wybranej prébce co najmniej 3% Certyfikatow wydanych w okresie od poprzedniego auto-audytu
lub na co najmniej jednym Certyfikacie, w zaleznosci od tego, ktéra z tych wartosci jest wigksza.
Sprawdzana jest zgodnosc¢ Certyfikatow i powigzanej z nimi dokumentéw z wymaganiami Kodeksu
Postepowania Certyfikacyjnego i wtasciwej Polityki Certyfikacji.

Audyty sg realizowane przez Inspektora ds. Rejestracji pod nadzorem Inspektora ds. Bezpieczeristwa.

2.6.4 Dziatania podejmowane w celu usunigcia usterek wykrytych podczas audytu
W przypadku wykrycia uchybierh CC Signet niezwtocznie wprowadza niezbedne poprawki.

Informacje o zakresie i sposobie usuniecia usterek sa przekazywane odpowiednio do instytucji
audytujacej w wypadku audytu zewnetrznego i do Inspektora ds. Bezpieczenstwa w wypadku auto-
audytu.

2.7  Ochrona informaciji

Przetwarzanie informacji w CC Signet odbywa sie zgodnie z obowigzujgcymi przepisami prawa,
w szczegolnosci Ustawg, przepisami dotyczacymi ochrony danych osobowych oraz wewnetrznymi
aktami normatywnymi Orange Polska S.A. opracowanymi w oparciu o wymagania normy ISO/IEC
27001 ,Technika informacyjna. Techniki bezpieczenstwa. Systemy zarzgdzania bezpieczenstwem
informacji. Wymagania.” sktadajgcymi sie na funkcjonujgcy w OPL system zarzadzania
bezpieczenstwem informacji.

Dostep personelu do informacji przetwarzanych w CC Signet jest ograniczony do minimum
niezbednego do realizacji obowigzkéw stuzbowych.

Informacje przekazane CC Signet jako rezultat praktyk i procedur zdefiniowanych Kodeksem podlegaja
ochronie danych osobowych zgodnie 2z obowigzujagcymi na terenie Rzeczypospolitej Polskiej
przepisami prawa oraz przyjetg w Orange Polska S.A. ,Polityka ochrony Danych osobowych Orange
Polska S.A.”.

CC Signet gromadzi i przetwarza informacje dostarczane przez Odbiorcéw Ustug tylko w zakresie
zwigzanym bezposrednio z wydaniem i zarzgdzaniem Certyfikatami Uzytkownikéw.

CC Signet nie kopiuje ani nie przechowuje Danych do Sktadania Podpisu Elektronicznego lub Pieczeci
Elektronicznej (kluczy prywatnych Uzytkownikdéw) lub innych danych, ktére mogtyby stuzy¢ do ich
odtworzenia.

2.7.1 Typy informac;ji przetwarzane w CC Signet stanowigce Informacje Chronione

2.7.2 Informacje traktowane jako Informacje Chronione

- informacje zawarte we wniosku o wydanie Certyfikatu lub gromadzone w procesie obstugi
wniosku nie zawarte bezposrednio lub posrednio w Certyfikacie Klucza Publicznego,
w szczegoblnosci dane osobowe Uzytkownikdw,

- informacje i dane zwigzane ze $wiadczeniem Ustug Zaufania, ktérych ujawnienie mogtoby
narazi¢ na szkode Dostawce Ustug Zaufania lub Odbiorce Ustug Zaufania, w szczegdlnosci
Dane do Sktadania Podpiséw Elektronicznych lub Pieczeci Elektronicznych (informacje
stanowigce tajemnice w rozumieniu art. 15 ust.1 Ustawy),

- umowy z klientami CC Signet,

- informacje techniczne (w tym wewnetrzne zapisy systeméw), informacje operacyjne
i proceduralne, ktérych ujawnienie mogtoby wptynaé na bezpieczenstwo swiadczonych Ustug,
niepodlegajace upublicznieniu raporty z audytow, testéw bezpieczenstwa oraz analizy ryzyka,

- kody dostepu, hasta i inne sekrety wykorzystywane do zabezpieczania dostepu.
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2.7.3 Typy informaciji, ktére sg traktowane jako jawne
Nastepujgce informacje sa traktowane jako jawne:

- Polityki Certyfikaciji,

- Kodeks Postepowania Certyfikacyjnego,

- Certyfikaty Urzeddéw Certyfikacji,

- Listy CRL publikowane w Repozytorium,

- Informacje o naruszeniach przepiséw o Ustugach Zaufania przez OPL oraz informacije
o naruszeniach bezpieczehstwa i utracie integralnosci, ktére maja znaczacy wplyw
na Swiadczong Ustuge Zaufania Ilub przetwarzane w jej ramach dane osobowe
(art. 19 Rozporzadzenia elDAS).

2.7.4 Obowigzek ochrony Poufnosci informac;ji

Wszystkie osoby wykonujace zadania zwigzane ze swiadczeniem Ustug Zaufania sa zobowigzane
do zachowania Poufnosci Informacji Chronionych w trakcie zatrudnienia, a takze po jego ustaniu
zgodnie z obowigzujacymi przepisami prawa.

Obowigzek ochrony Poufnosci informacji przez pracownikéw firm zewnetrznych wykonujacych zadania
na rzecz OPL jest regulowany w umowach zawartych przez OPL z tymi podmiotami.

Osoby odpowiedzialne za zachowanie w tajemnicy zasad postepowania i wskazanych wyzej Informacji
Chronionych ponoszg odpowiedzialno$¢ karna zgodnie z przepisami prawa.
2.7.5 Udostepnianie informaciji o przyczynach uniewaznienia Certyfikatu

CC Signet udostepnia informacje o przyczynach uniewaznienia lub zawieszenia Certyfikatu w postaci
List CRL oraz poprzez ustuge OCSP.

Whpisy informacji o uniewaznieniu certyfikatu na listach CRL i w odpowiedziach OCSP sg usuwane
po dacie wygasniecia uniewaznionego Certyfikatu.
2.7.5.1 Ustuga OCSP

Informacja o waznosci Certyfikatbw wydanych w ramach Polityki jest takze dostepna
za posrednictwem protokotu OCSP pod adresem http://ocsp.signet.pl.

Odpowiedzi OCSP spetniajg wymagania RFC6960 i RFC5019. Odpowiedzi OCSP sg podpisane przez
responder OCSP, ktérego Certyfikat zostat podpisany przez Urzad Certyfikacji, ktéry wydat Certyfikat,
ktorego status jest sprawdzany. Certyfikat respondera OCSP zawiera rozrzedzenie typu " id-pkix-
ocsp-nocheck", zgodne z RFC6960.

Ustug OCSP CC Signet wspiera uzycie metody GET.

Jesli responder OCSP otrzyma zapytanie o status Certyfikatu, kitoéry nie zostat wystawiony,
to zwracany jest status "unkonwn".

CC Signet aktualizuje informacje dostarczane za posrednictwem OCSP niezwtocznie po kazdej
operacji uniewaznienia, ale nie rzadziej niz co 24 godziny. .

Odpowiedzi OCSP swiadczonej ustugi maja maksymalny okres waznosci rowny 10 dni.

2.7.6 Udostepnianie informac;ji i danych uprawnionym organom

Z wyjatkiem Danych do Sktadania Podpiséw Elektronicznych lub Pieczeci Elektronicznych CC Signet
udostepnia informacje wytgcznie na zadanie:

- sadu lub prokuratora — w zwigzku z toczgcym sie postepowaniem,

- ministra wlasciwego ds. informatyzacji — w zwigzku ze sprawowaniem przez niego nadzoru
nad dziatalnoscig ustug zaufania,
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- innych upowaznionych na podstawie przepiséw prawa organdéw — w zwigzku z prowadzonymi
przez te organy postepowaniem.
2.7.7 Udostepnianie Informacji Chronionych na zgdanie Posiadacza Certyfikatu

Posiadacz Certyfikatu, ktérego dotycza Informacje Chronione ma zapewniony dostep do tych danych
i jest uprawniony do autoryzowania przekazania tych danych osobie trzeciej. Formalna autoryzacja
moze przyjmowac dwie postacie:

- dokument elektroniczny podpisany przez Posiadacza Certyfikatu waznym Podpisem
Elektronicznym zgodnie z odpowiednia Politykg Certyfikacji,

- pisemny wniosek Posiadacza Certyfikatu.

Nie dotyczy to Danych do Sktadania Podpisu Elektronicznego (kluczy prywatnych) Posiadacza
Certyfikatu, ktére pozostajg pod wytgczng kontrola ich Posiadacza i nigdy nie pojawiaja sie
w elementach systemu CC Signet.

2.7.8 Inne okolicznosci udostepniania Informacji Chronionych

Jesli odpowiednia Polityka Certyfikacji nie stanowi inaczej, nie dopuszcza sie innych okolicznosci
ujawniania Informacji Chronionych bez formalnej zgody podmiotu tych informaciji.

2.8 Prawo wiasnosci intelektualnej

2.8.1 Postanowienia ogéine

CC Signet gwarantuje, ze jest wiascicielem lub posiada licencje pozwalajgce na uzycie sprzetu
i oprogramowania uzywanego do realizacji postanowien Kodeksu.

Wszelkie uzywane przez CC Signet znaki towarowe, handlowe, patenty, znaki graficzne, licencje i inne
stanowig wtasnos¢ intelektualng ich prawnych wtascicieli.

2.8.2 Prawa autorskie

Majgtkowe prawa autorskie do Kodeksu sa wytgczng wiasnoscig Orange Polska S.A.

Prawa autorskie do Identyfikatorow Obiektéw nadanych dla potrzeb infrastruktury CC Signet naleza
wylgcznie do Orange Polska S.A.
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3 Identyfikacja i uwierzytelnianie

Szczegotowy sposob identyfikacji i uwierzytelnienia Odbiorcy Ustug Zaufania okreslony jest
w odpowiedniej umowie lub w Polityce Certyfikaciji.

Ponizej przedstawiono najwazniejsze elementy tych proceséw.

3.1 Skfadanie i obstuga wnioskéw

Sktadanie oraz obstuga wnioskéw o wydanie Certyfikatu w tym realizacja zadan w zakresie
identyfikacji i uwierzytelnienia odbywa sie zgodnie z odpowiednig Politykg Certyfikaciji.

Whnioskodawca przy skfadaniu wniosku moze zosta¢ poinformowany o dostepnych dla niego innych
oferowanych typach Certyfikatéw.

Proces wnioskowania ma miejsce zawsze, gdy Wnioskodawca wystepuje z wnioskiem o wydanie
nowego Certyfikatu, nawet wéwczas, gdy posiada wazny Certyfikat wydany zgodnie z tg sama
Polityka Certyfikacji; wymog ten nie dotyczy odnawiania Certyfikatu, o ile dana Polityka Certyfikacji
przewiduje takg ustuge, a jej szczegdtowe zapisy nie méwia inaczej.

Jezeli wniosek zostat wstepnie zatwierdzony, to Punkt Rejestracji przekazuje go do odpowiedniego
Urzedu Rejestraciji.

W Urzedzie Rejestracji wniosek podlega weryfikacji

W przypadku akceptacji wniosku, zostaje on w razie potrzeby przeksztalcony do postaci
elektronicznej, podpisany elektronicznie i przestany do odpowiedniego Urzedu Certyfikacji.

W przypadku odrzucenia wniosku, Wnioskodawca jest niezwtocznie informowany o tym fakcie.
Operator Urzedu Rejestracji powinien wyjasni¢ Wnioskodawcy powdd odrzucenia wniosku i umozliwic¢
mu poprawe, uzupetnienie lub ponowne ztozenie wniosku, chyba ze jest zapisy Polityki Certyfikacji,
zgodnie z ktérg Certyfikat miat by¢ wydany stanowig inacze;j.

W przypadku, gdy para kluczy zostata wygenerowana przez Wnioskodawce, Operator Punktu
Rejestracji musi sie upewnié, ze Wnioskodawca:

1) znajduje sie w posiadaniu skojarzonego klucza prywatnego,

2) jest osobag, ktoérej dane sg zawarte w dostarczonym wniosku.

W niektérych Politykach Certyfikacji CC Signet dopuszcza stosowanie uproszczonych procedur
rejestracji nie wymagajacych osobistego stawiennictwa w Punkcie Rejestracji.

3.1.1 Typy nazw nadawanych Uzytkownikom

Wszystkim Posiadaczom Certyfikatéw nadawane sa nazwy wyréznione, zgodne ze standardami X.500.
Urzad Rejestracji zatwierdza konwencje tworzenia nazw wyrdznionych dla Uzytkownikéw.
W odrebnych domenach Polityk Certyfikacji moga by¢ uzywane rézne konwencje tworzenia nazw
wyréznionych. Urzad Rejestraciji proponuje i zatwierdza nazwy wyréznione dla Uzytkownikéw.

3.1.2 Koniecznosé uzywania nazw znaczacych

Nie wymaga sie, aby w sktad nazwy wyrdznionej wchodzity nazwy i skroty, ktore posiadajg swoje
znaczenie w jezyku polskim. Wymagania dla zawartosci pol w nazwie relatywnie wyréznionej okreslajg
odpowiednie Polityki Certyfikaciji.

CC Signet wspiera uzycie Certyfikatéw jako formy identyfikacji Posiadaczy Certyfikatéw.

3.1.3 Zasady interpretacji réznych form nazw

Zgodnie z odpowiednig Politykg Certyfikacji.
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3.1.4 Unikalno$¢ nazw

Nazwy wyrdznione musza by¢ jednoznaczne i unikalne w obrebie domeny danego Urzedu Certyfikaciji.
Przez unikalno$¢ rozumie sie przypisanie nazwy wyrdznionej tylko do jednego, jednoznacznie
zidentyfikowanego Posiadacza Certyfikatu.

Jeden Posiadacz moze mie¢ jednoczesnie wiecej niz jeden wazny Certyfikat wydany przez konkretny
Urzad Certyfikacji.

Jeden Posiadacz moze mie¢ nadanych kilka réznych nazw wyréznionych.

3.1.5 Procedura rozwigzywania sporéw wynikajgcych z reklamaciji nazw

CC Signet rezerwuje sobie prawo podejmowania wszelkich decyzji dotyczacych skfadni nazwy
Posiadacza Certyfikatu i przydzielania mu wyniktych z tego nazw.

3.1.6 Rozpoznawanie, uwierzytelnienie oraz rola znakéw towarowych

Reguty akceptacji i weryfikacji uprawniei do postugiwania sie okreslonymi znakami towarowymi
definiowane sg we witasciwych dokumentach kontraktowych.

CC Signet wymaga ztozenia w trakcie procesu rejestracji oswiadczenia Posiadacza Certyfikatu
0 uprawnieniach do postugiwania sie nazwa bedacag znakiem towarowym.
3.1.7 Dowdd posiadania klucza prywatnego
Dowodem posiadania klucza prywatnego skojarzonego z kluczem publicznym, ktéry ma zostac
umieszczony w Certyfikacie jest poprawna weryfikacja Podpisu Elektronicznego ztozonego
pod wnioskiem o wydanie Certyfikatu.
3.1.8 Uwierzytelnienie instytucii
Zgodnie z odpowiednia Politykg Certyfikacji.
3.1.9 Uwierzytelnienie tozsamosci indywidualnych Posiadaczy Certyfikatow
Indywidualny Posiadacz Certyfikatu jest uwierzytelniany zgodnie z odpowiednig Politykg Certyfikacji.
3.1.10 Uwierzytelnienie danych umieszczanych w Certyfikatach serwerdéw i urzadzen
Zgodnie z odpowiednia Politykg Certyfikacji.
3.1.11 Odnowienie Certyfikatu
Posiadacz moze wystgpi¢ z wnioskiem o odnowienie Certyfikatu, jesli:
1) przewiduje to odpowiednia Polityka Certyfikaciji,
2
3

) wniosek jest ztozony przed utrata waznosci aktualnego Certyfikatu,

) tres¢ informacyjna Certyfikatu zawarta w danych rejestracyjnych nie ulegta zmianie,
4) jego obecny Certyfikat nie zostat uniewazniony,
5) jego obecne klucze nie sg zarejestrowane jako klucze skompromitowane.

Jesli ktérykolwiek z powyzszych warunkdéw nie jest spetniony, Posiadacz nie moze odnowi¢ Certyfikatu
i musi ponownie przystgpi¢ do procedury rejestracji w celu otrzymania nowego Certyfikatu.

Obowigzujgce procedury odnawiania Certyfikatu okresla odpowiednia Polityka Certyfikaciji.

3.2 Odnowienie Certyfikatu po uniewaznieniu

Odnowienie Certyfikatu po jego wczesniejszym uniewaznieniu jest niemozliwe.

3.3 Zadanie uniewaznienia Certyfikatu

Obowiazujace procedury uniewazniania Certyfikatu okresla odpowiednia Polityka Certyfikacji.
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4  Wymagania funkcjonalne

Niniejszy rozdziat reguluje podstawowe zagadnienia zwigzane z procedurg inicjowania procesu
certyfikacji oraz innymi przypadkami kontaktu z CC Signet. Kazdg z procedur rozpoczyna ztozenie
stosownego wniosku w Punkcie Rejestracji. Na podstawie wniosku, organ wydajacy Certyfikaty
podejmuje odpowiednig akcje realizujgc zadang Ustuge lub odmawiajac jej realizaciji.

4.1 Wniosek o wydanie Certyfikatu
Zgodnie z odpowiedniag Polityka Certyfikaciji.

4.2 Wydanie Certyfikatu

Punkt Rejestracji, Urzad Rejestracji i Urzad Certyfikacji podejmujg uzasadnione dziatania w celu
weryfikacji i przetworzenia wniosku o wydanie Certyfikatu. Dziatania te sg zgodne z praktykami
opisanymi w Kodeksie i dodatkowymi regulacjami wskazanymi w Polityce Certyfikacji, zgodnie z ktéra
Certyfikat jest wydawany.

Osoba sktadajgca wniosek jest catkowicie odpowiedzialna za poprawnos$é¢ informaciji zawartych
we wniosku. Punkt Rejestracji weryfikuje prawdziwos¢ informaciji we wniosku zgodnie z okreslonymi
w danej Polityce Certyfikacji wymaganiami i procedura dla Certyfikatu, o ktéry wnioskuje osoba.

CC Signet nie jest odpowiedzialne za monitorowanie, sprawdzanie i potwierdzanie doktadnosci
informacji zawartych w Certyfikacie po jego wydaniu. Po otrzymaniu wiarygodnego powiadomienia
o niedoktadnosci informaciji zawartych w Certyfikacie zostanie on uniewazniony, a procedura wydania
Certyfikatu moze by¢ przeprowadzona ponownie.

421 Procedura wydania Certyfikatu

CC Signet wydaje Certyfikat po otrzymaniu odpowiedniego, uwierzytelnionego wniosku
oraz po potwierdzeniu uprawnien Wnioskodawcy. Wydanie Certyfikatu oznacza ostateczne
potwierdzenie prawidtowosci ztozonego wniosku o wydanie Certyfikatu.

Szczegotowe zasady wydawania Certyfikatu sg okreslone w poszczegolnych Politykach Certyfikacii.

4.3 Akceptacja Certyfikatu

Szczegoty procedury akceptacji okreslone sa w odpowiedniej Polityce Certyfikacji.

4.4  Uniewaznienie oraz zawieszenie Certyfikatu

Zasady uniewazniania, zawieszania i uchylania zawieszenia Certyfikatow, w tym gwarantowane terminy
publikacji informacji i czestotliwos¢ generowania List Certyfikatow uniewaznionych opisane sg
w odpowiedniej umowie lub Polityce Certyfikacji.

4.5 Procedury audytu bezpieczenstwa

Urzedy Root CA, Urzedy CA i Urzedy RA utrzymuja i archiwizuja odpowiednie zapisy informacji
odnoszacych sie do dziatania Infrastruktury Klucza Publicznego, pozwalajgce na audyt (monitorowanie)
ich dziatalnosci. Oprogramowanie Root CA, CA i RA automatycznie gromadzi informacje dotyczace
podstawowych standéw w procesie zarzgdzania Certyfikatami: wydania, ewentualnego uniewaznienia,
zawieszenia i uchylenia zawieszenia i utraty waznosci Certyfikatow.

Wymaga sie, aby kazda ze stron w jakikolwiek sposdb zwigzana z procedurami certyfikacji,
dokonywata rejestracji informaciji i zarzadzata nimi adekwatnie do petnionych obowigzkéw. Zapisy
zarejestrowanej informacji tworzg tzw. dziennik bezpieczenstwa i musza by¢ przechowywane, aby
umozliwiaty stronom dostep do odpowiedniej i niezbednej w danej chwili informaciji, a takze pozwalaty
na rozstrzyganie sporow.

Szczegdétowe zasady prowadzenia dziennika bezpieczenstwa sa opisane w dokumentach
wewnetrznych CC Signet okreslajacych zasady realizacji audytu i archiwizaciji.
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Zapisy w dzienniku bezpieczenstwa umozliwiajg wykrywanie prob przetamania zabezpieczeh CC
Signet oraz powinny by¢ wykorzystywane przy wprowadzaniu mechanizméw zapobiegajgcych
ztamaniu zabezpieczen. Zakres przechowywania zdarzen wynika z aktualnych potrzeb oraz
rzeczywistych zagrozen.

Za regularny audyt zgodnosci wdrozonych mechanizmoéw z zasadami Kodeksu i Polityk Certyfikaciji
odpowiedzialny jest Inspektor ds. Bezpieczenstwa. Inspektor ds. Bezpieczenstwa jest odpowiedzialny
ponadto za ocene efektywnosci istniejacych procedur bezpieczenstwa.

451 Typy rejestrowanych zdarzen

W dzienniku bezpieczenstwa zapisywane sg ponizsze zdarzenia, zwigzane z realizacja kombinacji
procedur automatycznych i manualnych w poszczegdélnych elementach systemu, aplikacjach Urzedéw
Certyfikaciji i Rejestracji oraz przez personel operacyjny.

Typ rejestrowanych zdarzen

Udane i nieudane préby zmiany parametréw systemu operacyjnego

Uruchomienie i zatrzymanie aplikaciji

Udane i nieudane préby logowania do systemu operacyjnego i aplikacji

Udane i nieudane proby tworzenia, modyfikacji lub kasowania kont systemowych

Udane i nieudane préby tworzenia, modyfikacji lub kasowania kont uzytkownikdéw autoryzowanych

Udane i nieudane préby wystepowania z wnioskiem, generowania, podpisywania, wydawania lub
uniewazniania kluczy i certyfikatéw, List CRL

Udane i nieudane préby tworzenia, modyfikacji lub kasowania informacji o posiadaczach
certyfikatow

Tworzenie kopii zapasowych, archiwizacja i odtwarzanie

Zmiany konfiguracji systeméw operacyjnych i aplikaciji

Uaktualnienia i zmiany oprogramowania i sprzetu

Konserwacja sprzetu wchodzgcego w sktad systemu operacyjnego i aplikacji

Zmiana personelu operacyjnego

452 Czestotliwosé przetwarzania zapiséw rejestrowanych zdarzen

Inspektor ds. Bezpieczenstwa nadzoruje przegladanie lub przeglada zapisy rejestrowanych zdarzen
zgodnie z zasadami bezpieczenstwa obowigzujgcymi w Orange Polska S.A.

Powyzsze zadania moga byc¢ realizowane w sposdb automatyczny z wykorzystaniem dedykowanych
narzedzi klasy SIEM (Security Information and Event Management).
4.5.3 Okres przechowywania zapiséw rejestrowanych zdarzen

Zapisy rejestrowanych zdarzen (logi) sa przechowywane przez minimum 12 miesigcy i dostepne
w trybie on-line przez 3 miesigce na kazde zgdanie upowaznionej do tego osoby lub upowaznionego
procesu. Po uptywie tego okresu logi sa umieszczone w archiwum i udostepniane w trybie off-line,
w sposob umozliwiajacy ich elektroniczne przegladanie. Po tym czasie zapisy podlegaja archiwizaciji
i s3 przechowywane minimalnie przez okres 1 roku po zakonczeniu dziatania Urzedu Certyfikaciji,
ktorego zapisy te dotyczg, chyba ze aktualne przepisy prawa stanowig inaczej.

4.5.4 Ochrona zapiséw rejestrowanych zdarzen

Nie przewiduje sie odrebnej ochrony zapisdw zdarzen dla potrzeb audytu.

45,5 Procedury tworzenia kopii zapiséw rejestrowanych zdarzen

Procedury tworzenia wymaganych kopii zapisow rejestrowanych  zdarzen  okreslone
sa w wewnetrznych dokumentach operacyjnych CC Signet.
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45.6 Powiadamianie podmiotéw odpowiedzialnych za zaistniale zdarzenie

SOC dziatajagcy w OPL powiadamia Inspektora ds. Bezpieczenstwa i Administratora Systemu
o zaistnieniu krytycznych dla bezpieczehstwa zdarzen w funkcjonowaniu elementow systemu
CC Signet.

Powiadomione osoby podejmuja odpowiednie dziatania majace na celu zapobiezenie pojawiajacym sie
zagrozeniom.

O wszelkich przypadkach naruszenia bezpieczenstwa lub utraty integralnosci, ktére majg znaczacy
wptyw na Swiadczong Ustuge Zaufania lub przetwarzane w jej ramach dane osobowe, CC Signet
powiadamia bez zbednej zwtoki - zgodnie z obowigzujacg w OPL procedurg zarzadzania incydentami
bezpieczenstwa- Organ Nadzoru i w stosownych przypadkach inne wiasciwe podmioty.

Jezeli w toku obstugi zaistniatego incydentu bezpieczenstwa stwierdzone zostanie, ze naruszenie
bezpieczenstwa lub utrata integralnosci niekorzystnie wptyna na osobe fizyczng lub prawna na rzecz,
ktorej swiadczona byta Ustuga Zaufania, CC Signet niezwtocznie zawiadamia te osobe zgodnie
z obowigzujacymi przepisami prawa.

45.7 Oszacowanie podatnosci na zagrozenia

W ramach catej hierarchii Infrastruktury Klucza Publicznego prowadzone sa okresowe przeglady oceny
ryzyka w celu identyfikacji i oceny podatnosci na zagrozenia elementéw systemu CC Signet.

46 Archiwizowanie danych
Wymaga sie, aby archiwizacji podlegaty:
a) wszystkie dane dotyczace rejestrowanych informacji o zabezpieczeniach CC Signet,

b) informacje o wnioskach naptywajgcych od Posiadaczy Certyfikatow lub wnioskach o wydanie
Certyfikatu,

c) informacje o Posiadaczach Certyfikatéw oraz generowanych Certyfikatach i Listach CRL,

d) informacje niezbedne do dostepu do kluczy (np. hasta), ktérymi postuguja sie Urzedy
Certyfikacji i Urzedy Rejestraciji,

e) zapis wymiany informacji pomiedzy Urzedami Centrum Certyfikacji Signet,

f) zapis korespondencji prowadzonej z Posiadaczami Certyfikatow.

4.6.1 Rodzaje archiwizowanych danych
Archiwizacji podlegaja nastepujace informacije:
a) logi systemowe zgodnie z pkt 4.5.1,
b) wnioski o wydanie Certyfikatow,

c) Certyfikaty i Listy CRL,

)
) klucze prywatne skojarzone z kluczami publicznymi umieszczonymi w Certyfikatach
do szyfrowania — jesli przewiduje to odpowiednia Polityka Certyfikacji,

e) kompletne kopie bezpieczenstwa elementéw Systemu,

f) wszelka formalna korespondencja z Centrum Certyfikacji Signet.

4.6.2 Czestotliwosé archiwizowania danych

Czestotliwos$¢ archiwizowania informacji okreslona jest w przyjetych w CC Signet zasadach
dot. realizacji monitoringu i archiwizacji.

4.6.3 Okres przechowywania archiwum

Archiwizowane dane w formie elektronicznej lub papierowej opisane w rozdz. 4.6.1 przechowywane sg
przez minimum 1 rok po zakonczeniu dziatania Urzedu Certyfikacji, ktérego one dotycza, chyba
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ze aktualne przepisy prawa stanowig inaczej lub gdy Ustugi swiadczone przez dany Urzad Certyfikacji
podlegaja migracji do innego Urzedu, .

Po uptywie okresu archiwizacji dane sg niszczone. Proces niszczenia wszelkich informaciji,
w szczegodlnosci kluczy kryptograficznych, odbywa sie zgodnie z procedurami wewnetrznymi
zapewniajacymi odpowiedni poziom bezpieczenstwa.

Wszystkie informacje przechowywane sg przez okres nie krétszy niz wynikajacy z przepiséw aktualnie
obowigzujgcego prawa.

4.6.4 Procedury tworzenia kopii archiwum

CC Signet posiada procedury tworzenia kopii archiwum w celu umozliwienia kompletnego odtworzenia
elementéw Systemu w przypadku katastrofy.

4.6.5 Wymagania znakowania archiwizowanych danych znacznikiem czasu

Znakowanie czasem archiwizowanych danych nie jest wymagane aktualnymi przepisami i nie jest
obecnie stosowane.

4.6.6 Procedury dostepu oraz weryfikacji zarchiwizowanych informaciji

Procedury dostepu do zarchiwizowanych informacji okreslone sa w wewnetrznych dokumentach
CC Signet.

Integralnos¢ logéw systemowych Urzedow podlega automatycznej weryfikacji przez oprogramowanie
uzywane w CC Signet. Wykryte nieprawidtowosci sg obstugiwane zgodnie z zasadami obowigzujgcymi
w CC Signet.

4.7 Dystrybucja kluczy

Klucze publiczne gtéwnych Urzedow (Root CA) sa dystrybuowane w postaci Certyfikatu
samopodpisanego — Urzad sam podpisuje swoj klucz.

Klucze publiczne pozostatych Urzeddéw sa dystrybuowane w postaci Certyfikatow wystawianych
przez Urzedy nadrzedne.

4.8 Wymiana kluczy
Podczas wymiany kluczy Urzedow Certyfikacji CC Signet zobowigzuje sie:

1) zminimalizowaé zaktécenia w funkcjonowaniu podrzednych Dostawcéw Ustug Zaufania
i Odbiorcéw Ustug;

2) poinformowac¢ podrzednych Dostawcéw Ustug Zaufania i Odbiorcéw Ustug z minimum
trzymiesiecznym wyprzedzeniem o planowanej wymianie klucza i metodach dystrybucji nowego
Certyfikatu Urzedu Root CA.

49 Kompromitacja infrastruktury i uruchamianie po awariach oraz klgskach zywiotowych
Centrum Certyfikacji Signet przyjeto i zarzadza szczegétowg dokumentacjg obejmujaca:

- plany zapewniania ciggtosci dziatania oraz odtwarzania CC Signet bazowag konfiguracje
elementow systemu CC Signet,

- procedury archiwizacji i przechowania kopii poza lokalizacjg Centrum Certyfikacji Signet.

CC Signet udostepnia powyzszg dokumentacje na wniosek audytora prowadzacego audyt
bezpieczenstwa lub audyt zgodnosci z Kodeksem.

CC Signet zapewnia swoim pracownikom wiasciwe szkolenia w zakresie procedur odtworzenia
i kontynuacji dziatania oraz co najmniej raz w roku testuje te procedury.
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4.9.1 Uszkodzenie zasobéw obliczeniowych, oprogramowania i/lub danych

Elementy systemu CC Signet posiadaja dokumentacje konfiguracji bazowej oraz plany sporzadzania
kopii zapasowej i archiwizacji w celu identyfikacji uszkodzen i odtworzenia elementéw Systemu po ich
wykKryciu.

4.9.2 Uniewaznienie klucza Urzedu Certyfikac;ji

Urzedy CC Signet przyjety plany na wypadek uniewaznienia kluczy Urzedéw z powodu ich
kompromitacji oraz uniewaznienia z innych powoddéw. Plany te definiujg zakres dziatan, ktére muszg
zostac podijete w przypadku uniewaznienia klucza dowolnego Urzedu Certyfikacji lub Rejestracii.

4.9.3 Spdjnos¢ zabezpieczen po katastrofach

Po odtworzeniu CC Signet i kontynuacji jego dziatania podejmowane sa kroki majgce zapewnic
spojnos¢ systemu bezpieczenstwa CC Signet. Zmianie podlegaja wszystkie hasta, kody PIN, kody
dostepu do pomieszczen oraz przeprowadzany jest peten audyt wewnetrzny bezpieczenstwa systemu.

4.9.4 Plan zachowania ciggtos$ci funkcjonowania i odtwarzania po katastrofach

Celem opracowania i przyjecia tego planu jest odtworzenie elementéw systemu CC Signet tak szybko,
jak to jest mozliwe w wypadku, gdy dziatanie elementéw Systemu zostato powaznie zaktbcone przez
kleski zywiotowe lub akty sabotazu.

CC Signet przyjeto i zarzadza planami zachowania ciggtosci dziatania oraz odtworzenia poprzez
wykonywanie miedzy innymi nastepujacych prac:

1) identyfikacje wewnetrznych zasobdéw niezbednych do realizacji planu,

2) identyfikacje osob autoryzowanych do wydania decyzji o rozpoczeciu akcji odtworzenia
po katastrofie,

W

identyfikacje sktadnikdéw o najwiekszym ryzyku,

N

identyfikacje kryteribw powodujacych uruchomienie planu odtworzenia,

(¢

implementacje rekomendowanych srodkéw ostroznosci,

(2]

rozpatrzenie dodatkowych srodkéw ostroznosci, ktére moga by¢ wymagane,

o N

ustanowienie priorytetéw akcji odtwarzania,

©

)

)

)

)

) zaprojektowanie akcji odtwarzania oraz czaséw ich realizaciji,

)

) zarzadzanie katalogiem bazowej konfiguracji sprzetu i oprogramowania,
0

10)zarzadzanie spisem niezbednego sprzetu i procedurami wymaganymi do odtworzenia
elementow Systemu w przypadku nieplanowanych zdarzen, tgcznie <z okresleniem
maksymalnego czasu wstrzymania aktywnosci Systemu.

W celu zachowania ciggtosci funkcjonowania i odtwarzania po katastrofach, CC Signet zarzadza
dedykowanym zestawem sprzetu i oprogramowania dla wsparcia odtworzenia Urzedoéw Certyfikacji
i Urzedow Rejestracii.
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5 Kontrola zabezpieczen fizycznych, organizacyjnych oraz personelu

Niniejszy rozdziat definiuje ogdlne wymagania w zakresie nadzoru nad zabezpieczeniami fizycznymi,
organizacyjnymi oraz dziataniami personelu, stosowanymi w CC Signet podczas generowania kluczy,
uwierzytelniania podmiotéw, wydawania Certyfikatow, uniewazniania Certyfikatow, audytu oraz
wykonywania kopii zapasowych.

5.1 Kontrola zabezpieczen fizycznych

5.1.1 Lokalizacja CC Signet i konstrukcja budynku

CC Signet miesci sie w zabezpieczonych pomieszczeniach w Warszawie, do ktdérych maja dostep
wylgcznie uprawnione osoby. CC Signet posiada co najmniej jedng zapasowa i niezalezng
od podstawowej lokalizacje, mogaca w krétkim czasie przejgé wszystkie funkcje.

Elementy PKI CC Signet funkcjonuja w ramach fizycznie bezpiecznego srodowiska, ktére spetnia
wymagane prawem oraz procedurami OPL standardy ochrony.

Zastosowane elektroniczne systemy bezpieczenstwa, zabezpieczenia budowlane i organizacja
ochrony fizycznej sa zgodne z wymaganiami ,Polityki Bezpieczenstwa fizycznego Orange Polska
dla tego rodzaju obiektow”.

Zastosowane mechanizmy zabezpieczen chronig pomieszczenie i zainstalowane w nim systemy
teleinformatyczne przed réznymi rodzajami atakéw, wtym atakiem elektromagnetycznym.
Pomieszczenie jest rowniez chronione przed ulotem elektromagnetycznym.

5.1.2 Dostep fizyczny

Dostep do elementéw systemu CC Signet posiadajg wytgcznie uprawnione osoby. W pomieszczeniach
CC Signet stosowane sa systemy kontroli dostepu wykorzystujgce indywidualne identyfikatory
personelu i systemy kodéw dostepu. Szczegoty konstrukcji systemédw kontroli dostepu stanowig
Informacje Chronione.

5.1.3 Zasilanie oraz klimatyzacja

Srodowisko pracy CC Signet podtaczone jest do dedykowanego systemu zasilania. Wszystkie
komponenty krytyczne dla funkcjonowania elementéw systemu CC Signet wyposazone sg w zasilanie
awaryjne, w celu ochrony przed nieprzewidzianym zatrzymaniem systemu wynikajacym z przerw
w dostawie energii.

Pomieszczenia, w ktérych funkcjonuje CC Signet wyposazone sg w redundantny system klimatyzaciji.

5.1.4 Zagrozenie zalaniem

Krytyczne elementy systemu CC Signet zlokalizowane sg w pomieszczeniach znajdujgcych sie
w strefach o niskim poziomie ryzyka zalania w wyniku uszkodzenia infrastruktury wodno-kanalizacyjne;j
budynku.

W przypadku wykrycia zagrozenia zalaniem badz zalania wodg, informacja o zagrozeniu jest
przekazywana do obstugi budynku oraz osoby odpowiedzialnej w CC Signet. Podejmujg one dziatania
przewidziane w regulaminie funkcjonowania budynku oraz powiadamiajg odpowiednie stuzby miejskie
i Inspektora ds. Bezpieczenstwa.

5.1.5 Ochrona przeciwpozarowa

System ochrony przeciwpozarowej, zainstalowany w budynku, spetnia wymogi stosownych przepiséw
i norm przeciwpozarowych. W serwerowniach CC Signet stosuje sie¢ gazowy systemem gaszenia.
W wypadku wystgpienia zagrozenia pozarowego postepuje sie zgodnie z procedurami obowigzujgcymi
w OPL.

28



5.1.6 Nosniki informaciji

Nosniki informacji stosowane w CC Signet aktualnie nie wykorzystywane i zawierajgce Informacje
Chronione, przechowywane sa w zabezpieczonych sejfach znajdujgcych sie w pomieszczeniach CC
Signet oraz w kilku zewnetrznych sejfach, gdzie przechowywane sag kopie danych archiwalnych
i materiatu kryptograficznego elementéw infrastruktury CC Signet w postaci zaszyfrowane;
i podzielonej na czesci.

5.1.7 Niszczenie zbednych nosnikéw informagciji

Zbedne dokumenty papierowe, dokumenty w formie elektronicznej oraz inne nosniki informaciji
zawierajgce Informacje Chronione sg niszczone w bezpieczny sposéb zgodnie z obowigzujgcymi
w OPL zasadami, tj.:

- w przypadku nosnikéw stuzacych do zapisu informacji w postaci cyfrowej - zgodnie
z obowigzujgcym w OPL standardem usuwania informaciji,

- w przypadku materiatbw drukowanych - przez uzycie niszczarki dokumentow
w pomieszczeniach CC Signet.

5.2  Kontrola zabezpieczen organizacyjnych

Ponizej przedstawiono liste zaufanych funkcji, ktére moga petni¢ osoby realizujgce zadania CC Signet
wraz z przypisanym im zakresem odpowiedzialnosci.

5.2.1 Zaufane funkcje

W celu zapewnienia stanu, w ktérym zadna osoba dziatajaca pojedynczo nie moze dokonywac
naduzy¢ na niekorzys¢ CC Signet lub Odbiorcow Ustug CC Signet, wyrdznia sie nastepujace zaufane
funkcje, ktére musza by¢ petnione przez rézne osoby i wprowadzono podziat odpowiedzialnosci
na poszczegolnych stanowiskach.

Osoby te moga wykonywag tylko scisle okreslone dziatania w ramach powierzonych im obowigzkéw.
W CC Signet wyrdznia sie zaufane funkcje, ktére moga by¢ petnione przez jedng lub wiecej osdb:

- Komitet Zatwierdzania Polityk — organ odpowiedzialny za zatwierdzanie Polityk Certyfikaciji,
Kodeksu Postepowania Certyfikacyjnego oraz wszelkich innych dokumentéw istotnych
dla dziatalnosci CC Signet,

- Inspektor ds. Bezpieczenstwa - osoba odpowiedzialna za bezpieczenstwo elementéw
systemu CC Signet, w tym za analize rejestrow zdarzeh majgcych miejsce w elementach
Systemu wykorzystywanych przy swiadczeniu Ustug Zaufania przez CC Signet.

- Administrator Infrastruktury Klucza Publicznego (Administrator PKI) — osoba aktywujaca klucze
Urzedu Certyfikacji, odpowiedzialna za wprowadzanie zmian w hierarchii CC Signet
i wprowadzanie wnioskéw o wydanie Certyfikatu dla urzedéw podleglych oraz dodawanie
do systemu CC Signet zatwierdzonych Polityk Certyfikaciji,

- Inspektor ds. Rejestracji — osoba kierujgca dziataniami Operatorow Urzedéw Rejestracii
i aktywujgca klucze tych Urzedow oraz zatwierdzajgca przygotowane zgtoszenia
certyfikacyjne,

- Operator Urzedu Rejestracji — osoba odpowiedzialna za przeprowadzanie procedur rejestraciji
nowych klientéw oraz wprowadzania ich wnioskéw do elementow systemu CC Signet,

- Administrator Systeméw — osoba odpowiedzialna za oprogramowanie systemowe CC Signet
oraz sporzadzanie, pod nadzorem Inspektora ds. Bezpieczenstwa, kopii elementéow Systemu
zgodnie z zasadami archiwizacji i procedurami operacyjnymi,

- Administrator Repozytorium - osoba odpowiedzialna za wszystkie publicznie dostepne
punkty, w ktorych CC Signet publikuje informacje bezposrednio zwigzane z infrastrukturg
klucza publicznego (m.in. Certyfikaty, Listy CRL, Polityki Certyfikacji),

- Archiwista - osoba odpowiedzialna za funkcjonowanie archiwum CC Signet, catos¢
dokumentacji CC Signet, przyjmowanie dokumentéw do archiwum, wydawanie dokumentéw
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zgodnie z klauzulami oraz procedurami obowigzujgcymi w OPL oraz spdéjnosc i kompletnosé
przechowywanej dokumentacji.

Niektére z wymienionych funkcji moga by¢ taczone przez jedna osobe, chyba ze zakres obowigzkéw
realizowanych w ramach funkcji moze powodowaé¢ konflikt intereséw (np. funkcji Inspektora ds.
Bezpieczenistwa z funkcja Administratora). Komitet Zatwierdzania Polityk okresla aktualng liste
zaufanych funkciji oraz szczegdtowy zakres realizowanych przez nie zadan.

W zadaniach zwigzanych z tworzeniem, archiwizacja oraz odtwarzaniem kluczy prywatnych
uzywanych przez Urzad Certyfikacji do podpisywania Certyfikatow i List CRL uczestniczg minimum
dwie osoby posiadajace odpowiednie uprawnienia (np. Inspektora ds. Bezpieczenstwa i Administratora
PKI).

Szczegotowe zasady i procedury opisane sg w odpowiednich dokumentach operacyjnych.

5.2.2 Identyfikacja oraz uwierzytelnianie petnionych funkgciji

Personel CC Signet jest poddawany procedurze identyfikacyjnej oraz uwierzytelniania w nastepujgcych
przypadkach:

- umieszczania na liscie 0s6b posiadajgcych dostep do pomieszczen CC Signet,

- umieszczania na liscie osob posiadajgcych fizyczny dostep do elementéw Systemu i sieci
CC Signet,

- wydawania decyzji w sprawie wykonywania przypisanej funkciji,
- przydzielania konta oraz hasta w elementach systemu CC Signet,

- wydawania Certyfikatow dla celdw uwierzytelniania wobec aplikacji Urzedu Certyfikacji
i Urzedu Rejestracji,

- wydawania chronionych kodem PIN kart elektronicznych uzywanych do kontroli dostepu
do systeméw i aplikacji CC Signet.

Kazde z powyzszych poswiadczen oraz przypisanych kont:
- musi by¢ unikalne i bezposrednio przypisane konkretnej osobie,
- nie moze by¢ wspodtdzielone z innymi osobami,

- musi by¢ ograniczone do operacji (wynikajacych z funkcji petnionej przez okreslona osobe)
realizowanych za posrednictwem dostepnego oprogramowania systemu CC Signet, systemu
operacyjnego oraz realizowanych zgodnie z obowigzujacymi w CC Signet procedurami.

5.3 Kontrola personelu

5.3.1 Kwalifikacje i doswiadczenie personelu

Kazda funkcja w CC Signet ma zdefiniowane wymagania, ktére musi spemi¢ petnigca ta funkcje
osoba. W procesie rekrutacji sprawdzeniu podlegaja miedzy innymi wymagane umiejetnosci
i predyspozycje do petnionego stanowiska.

5.3.2 Postepowanie sprawdzajgce

Wybrane zaufane funkcje w ramach CC Signet wymienione w pkt 5.2.1 objete sg dodatkowo
procedurg weryfikacji danych o niekaralnosci.

5.3.3 Przygotowanie do peinienia obowigzkéw

Personel wykonujacy czynnosci w ramach obowigzkéw wynikajacych z zatrudnienia w CC Signet,
przed rozpoczeciem petnienia swojej roli odbywa szkolenie i formalnie potwierdza w postaci
oswiadczenia znajomosc¢ oraz petng akceptacije, w zakresie niezbednym do petnienia wyznaczonej roli,
nastepujacych zagadnien dotyczacych dziatalnosci Centrum Certyfikacii:

- zasad Polityk Certyfikaciji,

- zasad Kodeksu Postepowania Certyfikacyjnego,
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- zasad i mechanizmow zabezpieczen stosowanych przez Urzad Certyfikacji i Urzad Rejestracji,
- oprogramowania systemu teleinformatycznego Urzedu Certyfikacji i Urzedu Rejestracji,
- obowigzkéw, ktére bedzie pemni¢ lub aktualnie petni,

- zapozna¢ z zasadami ochrony Informacji Chronionych, do ktérej bedzie uzyskiwaé dostep
w ramach realizowanych zadan stuzbowych,

- procedur realizowanych w przypadku awarii lub katastrofach systemoéw Urzedu Certyfikacii.

5.3.4 Postepowanie w przypadku stwierdzenia nieuprawnionych dziatan

Nieautoryzowane akcje podjete przez personel CC Signet podlegajg zgtoszeniu kierownictwu
CC Signet oraz osobom odpowiedzialnym za przestrzeganie polityki bezpieczenstwa, w szczegdlnosci
lecz nie wytgcznie, Inspektorowi ds. Bezpieczenstwa.

O wszelkich przypadkach naruszenia bezpieczenstwa lub utraty integralnosci, ktére maja znaczacy
wptyw na Swiadczong Ustuge Zaufania lub przetwarzane w jej ramach dane osobowe, CC Signet
powiadamia bez zbednej zwioki - zgodnie z obowigzujacymi przepisami prawa - Organ Nadzoru
i w stosownych przypadkach inne wiasciwe podmioty.

Jezeli w toku obstugi zaistniatego Incydentu Bezpieczenstwa stwierdzone zostanie, ze naruszenie
bezpieczenstwa lub utrata integralnosci niekorzystnie wptyna na osobe fizyczng lub prawng na rzecz,
ktorej swiadczona byta Ustuga Zaufania, CC Signet niezwtocznie zawiadamia te osobe zgodnie
z obowigzujacymi przepisami prawa.

5.3.5 Dokumentacja przekazana personelowi

Pracownicy petniacy zaufane funkcje w CC Signet posiadajg dostep do nastepujacych dokumentéw:

- Kodeksu i wtasciwych Polityk Certyfikaciji,

- dokumentaciji elementéw Systemu (sprzetu i oprogramowania) w zakresie niezbednym do realizacji
danej funkciji,

- dokumentu z zakresem obowigzkéw zwigzanych z petniong funkcja.
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6  Procedury bezpieczenstwa technicznego

Ponizej nakreslono procedury tworzenia oraz zarzadzania parami kluczy kryptograficznych CC Signet
i Posiadacza Certyfikatu. Przedstawiono takze $rodki techniczne zabezpieczajace dane
wykorzystywane do aktywowania Systemu: kody PIN, hasta i sekrety wspotdzielone.

6.1 Generowanie i stosowanie pary kluczy kryptograficznych

Procedury zarzadzania kluczami kryptograficznymi  dotycza bezpiecznego generowania,
przechowywania i uzywania kluczy kryptograficznych. Szczegding uwage przywigzuje sie do ochrona
kluczy prywatnych CC Signet (zaréwno Urzeddéw Certyfikacji, jak i Urzeddéw Rejestracji), od ktérych
zalezy bezpieczenstwo funkcjonowania catego systemu certyfikowania kluczy publicznych.

Klucze Urzeddéw Certyfikacji i Urzeddw Rejestracji sa generowane, przechowywane
oraz wykorzystywane w bezpiecznym srodowisku sprzetowego modutu kryptograficznego.

Operacja generowania klucza jest realizowana zgodnie z procedura krok po kroku, pod nadzorem
komisji powotanej przez Komitet Zatwierdzania Polityk. Wszystkie wykonane operacje sg szczegétowo
odnotowane w protokole.

Szczegoétowe wymagania i zobowigzania zwigzane z generowaniem i zastosowaniem par kluczy
kryptograficznych Uzytkownikéw Koncowych sa okreslone w umowie oraz odpowiednich Politykach
Certyfikaciji.

6.2 Ochrona klucza prywatnego

6.2.1 Standard sprzetowego modutu kryptograficznego

Wymaga sig, aby sprzetowe moduty kryptograficzne stosowane w Urzedach Certyfikacji i Urzedach
Rejestracji CC Signet byly zgodne ze standardami przemystowymi okreslajacymi poziom ochrony
logicznej i fizycznej — co najmniej FIPS 140-2 Level 3 lub Common Criteria EAL 4+.

6.2.2 Podziat klucza prywatnego na czesci

Klucze prywatne Urzedéw Certyfikacji sg generowane i wykorzystywane wytgcznie w bezpiecznym
Ssrodowisku modutu sprzetowego, do ktérego dostep chroniony jest wielopoziomowym systemem
kontroli dostepu. Klucze prywatne Urzedow Certyfikacji opuszczaja bezpieczne srodowisko modutow
sprzetowych wytacznie w postaci zaszyfrowanej i podzielonej na czesci przechowywanych
w osobnych miejscach.

6.2.3 Deponowanie klucza prywatnego

Kopie kluczy prywatnych Urzedéw CC Signet sg deponowane w postaci zaszyfrowanej i podzielonej
na czesci w niezaleznych, bezpiecznych lokalizacjach zewnetrznych wobec serwerowni CC Signet,
przy czym zasady dostepu do zdeponowanych kopii sg $cisle okreslone i kontrolowane przez
CC Signet.

Klucze prywatne generowane przez Urzedy Rejestracji dla Uzytkownikéw Koncowych nie podlegajg
deponowaniu.

6.2.4 Kopie zapasowe klucza prywatnego

6.2.4.1 Kopie zapasowe kluczy prywatnych elementéw infrastruktury CC Signet

Klucze prywatne Urzedow Certyfikacji i Urzedow Rejestracji sa generowanie i przechowywane
w bezpiecznym sSrodowisku sprzetowego modutu kryptograficznego. Poza tym srodowiskiem kopie
kluczy prywatnych zapisane sga na kartach elektronicznych w postaci zaszyfrowanej i podzielone;j
na czesci i przechowywane w bezpiecznym miejscu. Aktywowanie kopii kluczy mozliwe jest wytacznie
w $rodowisku modutu sprzetowego posiadajgcego wprowadzone odpowiednie sekrety, ktore
przechowywane sg w osobnych miejscach zgodnie ze schematem podziatu sekretow.
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6.2.4.2 Kopie zapasowe kluczy prywatnych Uzytkownikéw

Uzytkownicy Certyfikatbw moga wykonywa¢ kopie zapasowe swoich kluczy prywatnych,
przechowywanych w zasobach systeméw operacyjnych swoich komputeréw wraz z kopig zapasowa
catego systemu operacyjnego. Klucze te moga réwniez by¢ takze zapisane w postaci zaszyfrowanego
pliku w formacie PKCS#12. W tym wypadku Posiadacze Certyfikatdw powinni wykonaé kopie
zapasowg takiego pliku. Zaleca sie wykonywanie kopii zapasowych kluczy prywatnych
do deszyfrowania. Nie nalezy wykonywac kopii zapasowych kluczy prywatnych przeznaczonych
do skfadania Podpisu Elektronicznego.

W przypadku wygenerowania kluczy na karcie kryptograficznej lub tokenie kryptograficznym
Uzytkownicy nie majg mozliwosci wykonania kopii zapasowej klucza prywatnego.

CC Signet nie przechowuje kopii kluczy prywatnych generowanych dla Uzytkownikow Koricowych,
z wyjatkiem przypadku opisanego ponize;.

6.2.5 Archiwizowanie klucza prywatnego

CC Signet moze archiwizowaé klucze prywatne do deszyfrowania generowane dla Uzytkownikéw
Koncowych. Mozliwos¢ i zasady archiwizacji kluczy prywatnych uzaleznione sg od Polityki Certyfikaciji.
Klucze sg bezpiecznie przechowywane w postaci zaszyfrowanej w dedykowanym module archiwizaciji
kluczy. Polityka Certyfikacji doktadnie precyzuje przypadki, w ktérych odzyskanie klucza prywatnego
jest dopuszczalne. O ile Polityka nie stanowi inaczej, klucze prywatne pozostajg w archiwum minimum
przez pie¢ lat od daty ich zarchiwizowania.

6.2.6 Wprowadzanie klucza prywatnego do modutu kryptograficznego

Wprowadzenie klucza prywatnego do modutu wymaga wprowadzenia niezbednych fragmentow
klucza. Odzyskanie klucza prywatnego w innym module niz zostat on wygenerowany jest mozliwe
po zgromadzeniu okreslonej liczby czesci podzielonego sekretu, ktére sa przechowywane
w co najmniej dwdch réznych lokalizacjach, zgodnie z przyjetym schematem podziatu sekretu.

Moduty kryptograficzne, w ktérych sg przechowywane klucze prywatne umozliwiaja ich eksport jedynie
w formie zaszyfrowanej i podzielonej na fragmenty zgodnie z przyjetym schematem podziatu sekretu.
6.2.7 Metoda aktywacji klucza prywatnego

Klucze prywatne CC Signet przechowywane w modutach kryptograficznych musza by¢ aktywowane
przed uzyciem przez wielostopniowy mechanizm kontroli dostepu i weryfikacji uprawnien bazujacy
na zastosowaniu kart elektronicznych i kodéw dostepu oraz mechanizmach fizycznej kontroli dostepu
do modutéw kryptograficznych zawierajacych te klucze.

Aktywacja kluczy prywatnych Uzytkownikéw Koncowych jest zalezna od przyjetych metod ich
przechowywania. Jako minimum stosowana jest ochrona hastem klucza zapisanego w postaci
zaszyfrowanego pliku.

6.2.8 Metoda dezaktywacji klucza prywatnego

Klucze prywatne Urzeddéw Certyfikacji sa dezaktywowane w chwili zakonczenia pracy aplikacji
korzystajgcej z tych kluczy lub po restarcie sprzetowego modutu kryptograficznego zawierajgcego
te klucze.

6.2.9 Metody niszczenia klucza prywatnego

Niszczenie kluczy prywatnych CC Signet, ktére sa przechowywane w sprzetowych modutach
kryptograficznych polega na ich usunigciu z pamieci modutu oraz zniszczeniu wszystkich sekretow
chronigcych archiwalng posta¢ klucza. Po wykonaniu tej procedury, CC Signet nie ma mozliwosci
odtworzenia klucza.

6.3 Inne aspekty zarzadzania kluczami

6.3.1 Archiwizacja kluczy publicznych

Klucze publiczne sg archiwizowane przez Urzedy Certyfikacji, ktére certyfikuja dany klucz.
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6.3.2 Okresy stosowania kluczy publicznych i prywatnych

Okresy stosowania kluczy publicznych i prywatnych okreslone sg w Polityce Certyfikaciji.

6.4 Dane aktywacyjne

6.4.1 Generowanie i instalacja danych aktywacyjnych

Dla aktywacji sprzetowych modutéw kryptograficznych wymagane sg karty elektroniczne operatorow
modutu kryptograficznego, hasta dostepu do tych kart oraz inne mechanizmy kontroli dostepu
do aplikaciji sterujgcych praca sprzetowych modutéw kryptograficznych.

W przypadku generowania pary kluczy przez CC Signet dla Posiadaczy Certyfikatéw w trakcie procesu
rejestracji moze by¢ wygenerowane hasto aktywacyjne w celu ochrony kluczy Uzytkownika
i Certyfikatu w czasie ich transportu.

6.4.2 Ochrona danych aktywacyjnych

Materiat aktywacyjny niezbedny do uruchomienia sprzetowych modutéw kryptograficznych jest
przechowywany w chronionym, oddzielnym pomieszczeniu i nigdy nie opuszcza CC Signet w sposob
umozliwiajacy uzyskanie dostepu do zestawu danych aktywacyjnych umozliwiajgcych uruchamiania
modutéw. Dane aktywacyjne przechowywane w zewnetrznych lokalizacjach podzielone sg
na komplety umozliwiajgce taczne odtworzenie krytycznego materiatu kryptograficznego w przypadku
katastrofy, lecz nie dajg mozliwosci odtworzenia tego materiatu przy kompromitacji jednego kompletu.

Dostep do haset moze mie¢ miejsce wytacznie w obecnosci Inspektora ds. Bezpieczenstwa.

Dane aktywacyjne moga by¢ dostarczone Posiadaczowi Certyfikatu pocztg polecong lub innym
bezpiecznym kanatem niezaleznym od kanatu, ktérym przekazywane sg wygenerowane klucze
oraz Certyfikat.

6.4.3 Inne aspekty dotyczace danych aktywacyjnych

Kodeks nie okresla innych aspektéw dotyczacych danych aktywacyjnych.

6.5 Sterowanie zabezpieczeniami systemu teleinformatycznego

6.5.1 Specyficzne wymagania techniczne dotyczace zabezpieczenia systemu teleinformatycznego

Zabezpieczenia elementow systemu CC Signet realizowane s3 zgodnie ze standardami
bezpieczenstwa teleinformatycznego obowigzujgcymi w Orange Polska S.A. uwzgledniajac specyfike
Swiadczonych Ustug.

Dostep do wszystkich kont elementéw systemu CC Signet, ktére bezposrednio umozliwiaja wydanie
Certyfikatu, wymaga uwierzytelnienia wielosktadnikowego.

Dane osobowe zabezpieczone sg zgodnie z obowigzujgcymi na terenie Rzeczypospolitej Polskiej
przepisami prawa oraz zasadami obowigzujgcymi w Orange Polska S.A.

6.5.2 Ocena poziomu zabezpieczen systemu teleinformatycznego

Ocena poziomu zabezpieczen prowadzona jest regularnie zgodnie z wytycznymi zewnetrznego
audytora i opiera sie m.in. na wytycznych wynikajgcych z wymagan organizacji WebTrust™.

6.6  Cykl kontroli technicznej

Dziatanie krytycznych elementow CC Signet jest monitorowane w trybie ciggtym przez dedykowane
do tego komorki w Orange Polska (SOC OPL). W razie wykrycia nieprawidfowosci realizowane sg
procedury m.in. zapewniajgce poinformowanie o problemach Administratoréw CC Signet.
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6.7 Sterowanie zabezpieczeniami sieci

Elementy systemu CC Signet spetniajg wymagania techniczne, ktére sg co najmniej rownowazne
warunkom stawianym przez przepisy aktualnego prawa dla niekwalifikowanych podmiotéw
swiadczacych Ustugi Zaufania.

Serwery oraz stacje robocze CC Signet potaczone sg przy pomocy wielosegmentowej sieci
wewnetrznej LAN. Urzedy Certyfikacji oddzielone sg od sieci Internet przy pomocy kilku zapor
sieciowych réznych producentéw (firewall). Repozytorium umieszczone jest w wydzielonej podsieci
stanowigcej strefe zdemilitaryzowana (DMZ). Urzedy Rejestracji i Urzedy Certyfikacji majg ograniczony
dostep do DMZ. W strefie DMZ znajduja sie roéwniez bramy komunikacyjne posredniczace
w komunikacji z Uzytkownikami Kohcowymi.

Dostep do strefy zdemilitaryzowanej chroniony jest przy pomocy zapér sieciowych pracujgcych
w konfiguracji wysokiej dostepnosci.

Podsieci, do ktérych mozliwy jest jakikolwiek dostep z zewnatrz CC Signet, wyposazone
sa w mechanizmy wykrywania préb nieupowaznionego dostepu i innych form atakéw
oraz mechanizmy aktywnego reagowania na proby takiego zachowania.

Wszelka aktywnos$¢ zwigzana z dostepem do sieci CC Signet jest monitorowana i logowana dla celéw
dowodowych w przypadku wykrycia niedozwolonej aktywnosci.
6.8 Inzynieria zarzadzania modutem kryptograficznym

CC Signet akceptuje wytacznie sprzetowe moduty kryptograficzne, ktére spetniaja wymagania
okreslone w rozdz.6.2.1. CC Signet nie definiuje dodatkowych wymagan w tym zakresie.
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7  Struktura Certyfikatéw oraz Listy CRL

Struktura Certyfikatow oraz List CRL jest zgodna zformatami okreslanymi w standardzie ITU-
T X.509 v3.

7.1 Profil Certyfikatu

Profil Certyfikatdw wydawanych przez CC Signet zgodny jest z zaleceniami dokumentu RFC 5280.
Poniewaz CC Signet wydaje Certyfikaty roznym Posiadaczom, ktérzy moga stosowac je w wielu
obszarach swojej dziatalnosci, dopuszcza sie generowanie przez CC Signet Certyfikatéw
o odmiennych profilach zdefiniowanych w stosownych Politykach Certyfikacii.

Kodeks okresla minimalne wymogi dotyczace zawartosci informacyjnej Certyfikatu.

7.1.1 Pola podstawowe
CC Signet obstuguje nastepujgce pola podstawowe Certyfikatu:

a) version — wersja formatu Certyfikatu. Pole to zawsze ma wartos¢ 2, oznaczajgcg wersje
3 formatu Certyfikatéw wg standardu X.509,

b) serialNumber — numer seryjny. Unikatowa w ramach danego Urzedu Certyfikaciji liczba catkowita
przypisana przez Urzad Certyfikacji kazdemu z wydawanych przez siebie Certyfikatow,

c) signature - identyfikator algorytmu (OID) stosowanego przez Urzad Certyfikaciji
do elektronicznego poswiadczenia Certyfikatu,

d) issuer — nazwa Urzedu Certyfikacji. Pole to umozliwia zidentyfikowanie Urzedu Certyfikaciji, ktory
wydat i podpisat Certyfikat. Pole to zawiera nazwe wyrézniong. Zawartos¢ pola Issuer jest
zgodna w nazwag wyrdzniong w polu Subject Urzedu wystawiajgcego certyfikat, aby umozliwi¢
zbudowanie fancucha nazw, zgodnie z RFC 5280 rozdz. 4.1.2.4.

e) validity — okres waznosci Certyfikatu. Zawiera oznaczenie poczatku i korica okresu waznosci

Certyfikatu jako cigg dwdch wartosci: daty i godziny poczatku waznosci Certyfikatu oraz daty
i godziny konca waznosci Certyfikatu, okreslone z doktadnoscig do jednej sekundy,

f) subject — nazwa wyrézniona odbiorcy Ustug Zaufania. Pole to umozliwia zidentyfikowanie
podmiotu zwigzanego z kluczem publicznym, umieszczonym w polu klucza publicznego
w wydanym Certyfikacie. Pole to zawiera niepustag nazwe relatywnie wyrdzniona,

g) subjectPublicKeyinfo — klucz publiczny Posiadacza Certyfikatu oraz Identyfikator OID algorytmu
do ktoérego jest przeznaczony dany klucz.
7.1.2 Polarozszerzen standardowych

Funkcja kazdego z rozszerzen okreslona jest przez standardowg warto$¢ zwigzanego z nim
Identyfikatora Obiektu (OID). Rozszerzenie, w zaleznosci od opcji wybranej przez organ wydajgcy
Certyfikat, moze by¢ krytyczne albo niekrytyczne.

Zestaw rozszerzen standardowych umieszczanych w Certyfikatach wydawanych przez CC Signet jest
zdefiniowany w stosownej Polityce Certyfikacji.
7.1.3 Polarozszerzen prywatnych

Zestaw rozszerzen prywatnych umieszczanych w Certyfikatach wydawanych przez CC Signet zalezy
od Polityki Certyfikacji zdefiniowanej dla realizacji niestandardowych potrzeb Uzytkownikéw
Infrastruktury Klucza Publicznego.

7.1.4 Typ stosowanego algorytmu podpisu cyfrowego

Pole signatureAlgorithm zawiera identyfikator algorytmu kryptograficznego zastosowanego przez
organ wydajgcy do poswiadczenia elektronicznego Certyfikatu.
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Przy poswiadczaniu elektronicznym Certyfikatow, algorytmy kryptograficzne sg stosowane zawsze
w kombinacji z funkcjg skrétu.

Dla potrzeb realizacji poswiadczen elektronicznych CC Signet obecnie wspiera:
1. funkcje skrétu:

- SHA-,
- SHA-2,

2. algorytmy kryptograficzne:

- RSA,
- DSA.

CC Signet wycofata sie ze stosowania funkcji SHA-1 w nowo wydawanych Certyfikatach
Uzytkownikéw Koncowych publicznych Ustug Zaufania.

W wyniku postepu technologicznego poszczegdlne Polityki Certyfikacji mogg wprowadzi¢ stosowanie
silniejszych funkciji skrotu lub algorytméw kryptograficznych.

7.1.5 Pole poswiadczenia elektronicznego

Wartos¢ pola poswiadczenia elektronicznego (signatureValue) jest wynikiem zastosowania algorytmu
funkcji skrotu do wszystkich pdél Certyfikatow stanowigcych jego tres¢ i nastepnie zaszyfrowania
wyniku przy pomocy klucza prywatnego organu wydajgcego Certyfikaty (Urzedu Certyfikacji).

Weryfikacja oryginalnosci Certyfikatu polega na obliczeniu skrétu z tresci Certyfikatu, odszyfrowaniu
wartosci skrétu (poswiadczenia elektronicznego) przy pomocy klucza publicznego wydawcy
Certyfikatu i poréwnaniu z obliczona wartoscia skrétu. Jesli obie wartosci sg takie same, oznacza
to oryginalnos¢ Certyfikatu.

7.2  Struktura listy Certyfikatéw uniewaznionych (Listy CRL)

Lista CRL sktada sie z trzech pdl. Pierwsze pole zawiera informacje o uniewaznionych Certyfikatach,
drugie i trzecie pole odpowiednio informacje o typie algorytmu uzytego do poswiadczanie
elektronicznego listy oraz poswiadczenie elektroniczne, wygenerowane przez Urzad wydajgcy
Certyfikaty.

Szczegoétowa strukture Listy CRL okresla odpowiednia Polityka Certyfikacji.

7.2.1 Obstugiwane rozszerzenia dostepu do Listy CRL

Funkcja kazdego z rozszerzen okreslona jest przez standardowg warto$¢ zwigzanego z nim
Identyfikatora Obiektu (OID). Rozszerzenie, w zaleznosci od opcji wybranej przez Urzad wydajacy
Certyfikat, moze by¢ krytyczne albo niekrytyczne.

Zestaw rozszerzen standardowych umieszczanych na Liscie CRL generowanej przez CC Signet zalezy
od Polityki Certyfikaciji i jest zdefiniowany w stosownej Polityce Certyfikacji.
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8 Administrowanie Politykami Certyfikaciji oraz Kodeksem

Za administrowanie Kodeksem oraz wszystkimi Politykami Certyfikacji odpowiedzialny jest Komitet
Zatwierdzania Polityk,

Kodeks oraz kazda Polityka Certyfikacji uzywana w ramach hierarchii CC Signet posiada przydzielony
OID, ktéry:

- zapewnia unikalng identyfikacje dla Kodeksu badz Polityki Certyfikaciji,

- zawiera numer wersji dokumentu.

8.1 Procedura wprowadzania zmian

8.1.1 Poczatkowa publikacja

Utworzenie nowego Urzedu Certyfikacji w hierarchii CC Signet wymaga akceptacji Komitetu
Zatwierdzania Polityk oraz formalnego zatwierdzenia pierwszej Polityki Certyfikacji, w ramach ktoérej
Urzad bedzie wydawat Certyfikaty. CC Signet przydziela Identyfikatory OID dla nowo tworzonego
Urzedu, klasy Polityk obstugiwanych przez ten Urzad oraz zatwierdzanej Polityki Certyfikacji, zgodnie
z przyjetymi zasadami nadawania Identyfikatoréw OID.

Po zatwierdzeniu Polityki Certyfikacji przez Komitet Zatwierdzania Polityk i przydzieleniu ldentyfikatora
OID dla Polityki, Urzad Certyfikaciji:

- publikuje w ramach Repozytorium tresé Polityki Certyfikaciji,

- instruuje wszystkie podlegte podmioty o ich obowigzkach wynikajacych z tej Polityki.

8.1.2 Zmiana

Kodeks moze by¢ zmieniany lub uaktualniany. Wprowadzone zmiany muszg gwarantowac, ze Kodeks
w nowym brzmieniu bedzie zgodny ze wszystkimi podjetymi i nadal waznymi zobowigzaniami
CC Signet, ktére byty zawarte w oparciu o poprzednia wersje Kodeksu Postepowania
Certyfikacyjnego.

Mozliwe sg dwa typy zmian Polityki:
- wydanie nowej Polityki Certyfikacji,

- zmiana lub korekta istniejgcej Polityki Certyfikacji nie zmieniajace odpowiedzialnosci, zakresu
stosowania oraz poziomu zaufania.

Wydanie nowej Polityki wymaga przydzielenia nowego Identyfikatora OID. Zmiana wymaga zmiany
numeru wersji w Identyfikatorze OID przyznanym Polityce.

Zmieniony Kodeks jest wprowadzany do stosowania zgodnie z obowigzujgcymi w Orange Polska S.A.
regulacjami wewnetrznymi.

8.2 Publikowanie Kodeksu, Polityk Certyfikacji oraz informacji o nich

Aktualny Kodeks jest publikowany w Repozytorium CC Signet.

Nowa lub zmieniona Polityka Certyfikacji jest publikowana w Repozytorium CC Signet wskazanym
w Polityce Certyfikacji lub Kodeksie. Urzedy znajdujace sie nizej w hierarchii sg informowane
o zmianach i zamierzonej publikacji Polityki Urzedéw nadrzednych przynajmniej z 2-tygodniowym
wyprzedzeniem.

8.3 Procedura zatwierdzania Polityki Certyfikacji

Nowa Polityka Certyfikacji przeznaczona do uzycia w ramach CC Signet, jak i zmiany w realizowanej
Polityce Certyfikacji musza by¢ zatwierdzone przez Komitet Zatwierdzania Polityk.
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9

Zakonczenie dziatalnosci

W przypadku zakonczenia dziatalnosci CC Signet lub Urzedu Certyfikacji dziatajacego w jego
infrastrukturze, CC Signet podejmie wszelkie ekonomicznie uzasadnione starania majgce na celu
zminimalizowanie uciagzliwosci tej decyzji dla Odbiorcéw Ustug Zaufania.

W szczegdlnosci, do obowigzkéw CC Signet nalezy:

1) na co najmniej 90 dni przed zakonczeniem dziatalnosci;

podanie do publicznej wiadomosci informacji o zakonczeniu dziatalnosci poprzez ogtoszenie
w witrynie internetowej CC Signet pod adresem http://www.signet.pl,

pisemne powiadomienie urzedu, do ktérego dokonano zgtoszenia dokonat akredytacii
likwidowanego podmiotu (jesli taki istniat),

powiadomienie wszystkich Posiadaczy Certyfikatu posiadajagcych wazne Certyfikaty
CC Signet, korzystajagc z danych teleadresowych przekazanych w procesie rejestracji
oraz poinformowanie ich o mozliwosci uzyskania zwrotu kosztéw poniesionych w zwigzku
z wydaniem Certyfikatow w wysokosci proporcjonalnej do pozostatego, niewykorzystanego
okresu waznosci posiadanych Certyfikatow, na ztozony przez nich wniosek;

2) przed zakonczeniem dziatalnosci:

uniewaznienie wszystkich Certyfikatdw wydanych przez likwidowany Urzad bez wniosku
Posiadacza tgcznie z Certyfikatami infrastruktury;

3) niezwtocznie po zakonczeniu dziatalnosci:

profesjonalne i komisyjne zniszczenie wszystkich kopii kluczy prywatnych zlikwidowane;j
infrastruktury,

zwrot kosztow na wniosek Posiadacza, zgodnie z pkt. 1c,

w przypadku catkowitego zakonczenia dziatalnosci przekazanie danych wymagajacych dalsze;j
archiwizacji (zgodnie z rozdz. 4.6.) do archiwum i podanie do publicznej wiadomosci danych
kontaktowych dot. zakonczonej dziatalnosci,

komisyjne zniszczenie pozostatych danych i dokumentéw dotyczacych likwidowanej
dziatalnosci.
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