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1 Wstep

Niniejsza Polityka Certyfikacji, dalej zwana ,Politykg”, okresla szczegdtowe
rozwigzania (techniczne i organizacyjne) wskazujgce sposéb, zakres oraz warunki
tworzenia, stosowania i ochrony certyfikatow przeznaczonych do zabezpieczania
serwerOw i urzgdzen oséb fizycznych i prawnych (firm), dalej nazwanych
~oubskrybentami”, ktorzy podpisali z Centrum Certyfikacji Signet umowe na
Swiadczenie ustug objetych Politykg, dalej nazywang ,Umowg”.

Ustugi certyfikacyjne opisywane w Polityce sg swiadczone przez Centrum Certyfikacji
Signet (nazywane dalej takze CC Signet) prowadzone przez Orange Polska S.A.
z siedzibg w Warszawie przy Al. Jerozolimskich 160, kod pocztowy 02-326.

1.1 ldentyfikacja polityki

Polityka Certyfikacji - Certyfikaty dla serweréw i urzadzen

Certyfikat wydany zgodnie z dokumentem ,Polityka Certyfikacji — Certyfikaty dla
serwerdw i urzadzen”. Nie jest certyfikatem w rozumieniu Ustawy z dn. 18.09.2001 .
0 podpisie elektronicznym.

1.8

1.3.6.1.4.1.27154.1.1.10.10.3.1.8

Signet - Public CA
12.06.2015
Do odwotania

KPC Centrum Certyfikacji Signet (CPS CC Signet)
1.3.6.1.4.1.27154.1.1.1.1.1.2

1.2 Historia zmian

1.0 05.02.2007 Pierwsza wersja.
1.1 15.05.2007 Woprowadzenie certyfikatow o dwu i trzyletnim okresie waznosci.
Poprawki redakcyjne.
1.2 18.09.2008 Modyfikacja zasad procesu odnawiania certyfikatow.
1.3 14.04.2011 Uzupetnienie o Dodatek zawierajacy opis zasad obowigzujacych przy wydawaniu

certyfikatdbw w ramach ustugi Business EveryWhere. Uwzglednienie poprawek
zgtoszonych w ramach audytu firmy Ernst & Young.

14 24.11.2011 Dodanie wymagan odno$nie wydawania certyfikatbw do automatycznego
podpisywania poczty elektronicznej. Aktualizacja odnosnika do wersji Kodeksu
Postepowania Certyfikacyjnego.

1.5 11.02.2013 Dodanie profilu certyfikatu serwera pracujacego jako klient SSL.

1.6 14.11.2013 Dopuszczenie wydawania certyfikatow dla oséb fizycznych. Dodanie w certyfikatach
opcjonalnego rozszerzenia authoritylnfoAccess. Usuniecie zdezaktualizowanego
rozszerzenia netscapeCertType z profilu certyfikatow dla serwerdéw. Ograniczenie
okresu wazno$ci wydawanych certyfikatow do 365 dni. Aktualizacja obowigzujacej
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wersji Kodeksu Postepowania Certyfikacyjnego. Aktualizacja danych kontaktowych.

1.7 29.05.2014 Dostosowanie zapiséw Polityki do wymagan CA/Browser Forum; wycofanie
certyfikatéw dla kontrolerow domeny; korekta profilu certyfikatéw SSL. Aktualizacja
nazwy firmy (zmiana z ,TELEKOMUNIKACJA POLSKA S.A” na ,Orange Polska
S.A’) i informacji kontaktowych.

1.8 12.06.2015 Dodanie profilu certyfikatu dla respondera OCSP; dodanie w wydawanych
certyfikatach wartosci rozszerzenia authoritylnfoAccess:accessMethod = ocsp.

O ile nie podano inaczej, to wprowadzane zmiany majg zastosowanie do certyfikatow
wydanych po dacie wydania danej wersji Polityki. W kazdym certyfikacie wydanym
przez Centrum Certyfikacji Signet znajduje sie odnosnik do petnego tekstu Polityki
w wersji obowigzujgcej dla tego certyfikatu.

1.3 Odbiorcy ustug oraz zastosowanie certyfikatéow

Certyfikaty wydawane zgodnie z Politykg sg przeznaczone do zabezpieczania
serwerow i urzgdzen Subskrybentow. Odbiorcg ustug, czyli posiadaczem certyfikatu
wydawanego zgodnie z Politykg, jest osoba o adresie poczty elektronicznej podanym
we wniosku o wydanie certyfikatu. Nie dotyczy to certyfikatu do automatycznego
podpisywania poczty elektronicznej, ktérego posiadaczem jest Wnioskodawca.

W szczegodlnosci, posiadaczem certyfikatu moze by¢é administrator serwera lub
innego urzadzenia.

W ramach Polityki wydawane sg certyfikaty stuzgce do:

B uwierzytelniania serweréw WWW oraz zestawiania bezpiecznego potaczenia
w protokole SSL (dalej nazywane certyfikatami dla serweréw);

B zestawiania pofgczen w wirtualnych sieciach prywatnych (dalej nazywane
certyfikatami dla VPNow);

B uwierzytelniania urzadzen mobilnych (tylko dla Subskrybentow ustugi
Business EveryWhere Intranet);

B automatycznego podpisywania wysytanej poczty elektronicznej;

B uwierzytelnienia respondera OCSP urzedu certyfikacji Signet — Public CA.

1.4 Dane kontaktowe

W celu uzyskania dalszych informacji dotyczgcych ustug Centrum Certyfikacji Signet
prosimy o kontakt:

Orange Polska S.A.
Centrum Certyfikacji Signet
ul. Piotra Skargi 56

03-516 Warszawa

E-mail: kontakt@signet.pl
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2 Podstawowe Zasady Certyfikacji

2.1 Wydawane certyfikaty

W ramach Polityki Centrum Certyfikacji Signet wystawia certyfikaty stuzgce do:
B uwierzytelnienia serwerdw i zestawiania bezpiecznego potgczenia w protokole
SSL;
B zestawiania wirtualnych sieci prywatnych;
B uwierzytelniania urzgdzen mobilnych,
B automatycznego podpisywania wysytanej poczty elektroniczne;j.

Okres waznosci wydawanych certyfikatow wynosi 365 dni (1 rok).

Certyfikaty wydawane w ramach Polityki nie sg certyfikatami w rozumieniu ustawy
z dnia 18 wrzesnia 2001 o podpisie elektronicznym (Dz. U. Nr 130, poz. 1450) i nie
stuzg do weryfikacji podpisu elektronicznego.

2.2 Obowiazki stron

2.2.1 Obowiazki posiadacza certyfikatu

Przed ztozeniem wniosku o wydanie certyfikatu, przyszty posiadacz zobowigzany jest
do zapoznania sie z trescig Polityki i Kodeksem Postepowania Certyfikacyjnego.
Ztozenie wniosku oznacza akceptacje warunkow swiadczenia ustugi, w ramach ktorej
wydawane sg certyfikaty objete Polityka.

Posiadacz certyfikatu zobowigzany jest do bezpiecznego przechowywania klucza
prywatnego, z ktérym jest skojarzony klucz publiczny umieszczony w jego
certyfikacie.

W przypadku utraty kontroli nad kluczem prywatnym, skojarzonym z kluczem
publicznym umieszczonym w certyfikacie, jego ujawnienia lub tez uzasadnionego
podejrzenia, iz fakt taki mogt mieC miejsce, posiadacz certyfikatu zobowigzuje sie
niezwtocznie powiadomi¢ o tym wydawce certyfikatu poprzez ztozenie wniosku
0 uniewaznienie albo zawieszenie tego certyfikatu.

Posiadacz certyfikatu jest odpowiedzialny za prawdziwos¢ danych przekazywanych
we wniosku o wydanie certyfikatu.

Posiadacz certyfikatu zobowigzuje sie do informowania wydawcy certyfikatu
o wszelkich zmianach informacji zawartych w jego certyfikacie lub podanych we
wniosku o wydanie certyfikatu.

2.2.2 Obowiazki strony ufajacej

Strona ufajgca jest zobowigzana do pobrania w sposdb bezpieczny certyfikatu
Urzedu Certyfikacji (CA), ktory obdarzyta zaufaniem oraz zweryfikowania klucza
publicznego tego urzedu. Metody udostepnienia certyfikatdw urzedoéw certyfikaciji
oraz informaciji niezbednych dla weryfikacji ich poprawnosci opisane sg w Kodeksie
Postepowania Certyfikacyjnego.

W trakcie okreslania swojego zaufania wobec ustugi bazujgcej na certyfikacie
wydanym w ramach Polityki, obowigzkiem strony ufajgcej jest przeprowadzenie
stosownej weryfikacji waznosci certyfikatu. W procesie weryfikacji strona ufajgca
musi zweryfikowaé $ciezke certyfikacji. Sciezkg certyfikacji jest uporzadkowany ciag
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certyfikatow urzedow certyfikacji i weryfikowanego certyfikatu, utworzony w ten
sposob, ze przy pomocy danych stuzgcych do weryfikacji poswiadczenia
elektronicznego i nazwy wydawcy pierwszego certyfikatu na $ciezce mozliwe jest
wykazanie, ze dla kazdych dwoch bezposrednio po sobie wystepujgcych
certyfikatdw, poswiadczenie elektroniczne zawarte w nastepnym z nich zostato
sporzgdzone przy pomocy danych stuzgcych do sktadania poswiadczenia
elektronicznego zwigzanych z poprzednim z nich; dane stuzace do weryfikaciji
pierwszego poswiadczenia elektronicznego sg dla weryfikujgcego punktem zaufania.
W procesie weryfikacji strona ufajgca powinna korzysta¢ z zasobdw i procedur
udostepnianych przez CC Signet.

Strona ufajgca jest zobowigzana co najmniej do korzystania z ustugi OCSP lub
publikowanej przez CC Signet listy certyfikatow uniewaznionych oraz weryfikowania
Sciezki certyfikatow od Urzedu Certyfikacji, ktéry obdarzyta zaufaniem do urzedu,
ktory wydat certyfikat.

2.2.3 Obowiazki Centrum Certyfikacji Signet

Ustugi certyfikacyjne sg swiadczone przez Centrum Certyfikacji Signet zgodnie
z obowigzujgcymi na terenie Rzeczypospolitej Polskiej przepisami prawa.

Centrum Certyfikacji Signet oswiadcza, ze profil certyfikatow SSL wydawanych
zgodnie z Politykg oraz wszelkie procedury zarzgdzania ich cyklem zycia sg zgodne
z aktualng wersjg wymagan zawartych w wytycznych organizacji CA/BROWSER
FORUM opublikowanymi w dokumencie ,Baseline Requirements for the Issuance
and Management of Publicly-Trusted Certificates” (,Wymagania”), dostepnym w
witrynie http://www.cabforum.org. W przypadku wystgpienia rozbieznosci pomiedzy
zapisami Polityki a wspomnianych wyzej Wymagan, obowigzujgce sg zapisy
Wymagan.

Centrum Certyfikacji Signet zobowigzuje sie do postepowania zgodnie z zapisami
Polityki, a w szczegolnosci do przeprowadzania procedur zarzgdzania cyklem zycia
certyfikatbw zgodnie z zasadami opisanymi w Polityce, Kodeksie Postepowania
Certyfikacyjnego oraz Umowie.

Zgodnie z wymaganiami Polityki, certyfikaty moga zosta¢ wydane wytgcznie na
podstawie Umowy (nie dotyczy certyfikatow wydawanych na potrzeby wewnetrzne
Orange Polska S.A.).

Przed zawarciem umowy z osobg prawng Centrum Certyfikacji Signet ma obowigzek
W sposob nie budzgcy watpliwosci ustali¢ istnienie firmy/instytuciji, w imieniu ktorej
ma by¢ zawarta umowa oraz uprawnienia osoby fizycznej, ktora jg reprezentuje (na
podstawie przedtozonych dokumentéw i/lub na podstawie publicznie dostepnych
wiarygodnych zrédet informacii).

Przeprowadzenie procedur weryfikacji tozsamosci oséb fizycznych i uwierzytelniania
zgodnie z zasadami przedstawionymi Kodeksie Postepowania Certyfikacyjnego,
rozdz. 3.1 ,Rejestracja wstepna” i w rozdz. 3 Polityki lezy w zakresie obowigzkéw
Operatora Urzedu Rejestracii.

2.3 Odpowiedzialnos¢ Centrum Certyfikacji Signet

Centrum Certyfikacji Signet odpowiada za zgodnos¢ informacji zawartych
w certyfikacie z informacjami otrzymanymi we wniosku o wydanie certyfikatu.
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Centrum Certyfikacji Signet nie odpowiada za prawdziwos¢ informacji zawartych we
wniosku o wydanie certyfikatu. Zakres isposob weryfikacji danych podanych we
wniosku o wydanie certyfikatu jest opisany w rozdziale 3 Polityki.

Centrum Certyfikacji Signet odpowiada za przestrzeganie przyjetych procedur
postepowania. W szczegolnosci Centrum Certyfikacji Signet odpowiada za
publikowanie aktualnych informacji o uniewaznieniach certyfikatow w Repozytorium
Centrum Certyfikacji Signet, zgodnie z Polityka.

2.4 Optaty

Ustugi zwigzane z wydawaniem certyfikatow, ktérych dotyczy Polityka, sg ptatne
zgodnie z Umowa.

Ustugi uniewazniania certyfikatdw oraz udostepniania informacji o uniewaznieniach
sg nieodptatne.

2.5 Publikowanie wydanych certyfikatow i informacji
0 uniewaznieniach

Centrum Certyfikacji Signet publikuje listy certyfikatow uniewaznionych w ogdlnie
dostepnym Repozytorium informacji. Szczegdly organizacji Repozytorium i opis
metod dostepu do tych informacji  znajdujg sie pod  adresem
http://www.signet.pl/repository/.

Certyfikaty wydawane w ramach Polityki nie sg publikowane w Repozytorium.

Informacja o uniewaznieniu, zawieszeniu i uchyleniu zawieszenia certyfikatu jest
publikowana w chwili tworzenia nowej listy certyfikatdw uniewaznionych. Nowa lista
certyfikatdw uniewaznionych dla certyfikatow wydawanych zgodnie z Politykg jest
tworzona i publikowana niezwilocznie po kazdym uniewaznieniu, zawieszeniu
i uchyleniu zawieszenia certyfikatu, jednak nie rzadziej, niz co 24 godziny.

Informacja o waznosci certyfikatow wydanych w ramach Polityki jest takze dostepna
za posrednictwem protokotu OCSP pod adresem http://ocsp.signet.pl.

2.6 Ochrona informaciji

Informacje gromadzone i przetwarzane w ramach realizacji Polityki podlegajg
ochronie, w zakresie i trybie przewidzianym obowigzujgcymi na terenie
Rzeczypospolitej Polskiej przepisami prawa. Tajemnicg objete sg informacje, ktérych
nieuprawnione ujawnienie mogtoby narazi¢ na szkode odbiorce ustug
certyfikacyjnych lub Centrum Certyfikacji Signet.

Centrum Certyfikacji Signet zapewnia, ze nie udostepnia stronom trzecim Zzadnych
informacji uzyskanych w ramach realizacji Polityki. Zobowigzanie to nie dotyczy
przypadku skierowania zgdania o udostepnienie informacji przez organa RP majgce
odpowiednie umocowanie w obowigzujgcym prawie.

Centrum Certyfikacji Signet nie udostepnia stronom trzecim certyfikatow,
wydawanych w ramach Polityki.
2.7 Prawa wilasnosci intelektualnej

Majgtkowe prawa autorskie do Polityki sg wytgczng wtasnoscig Orange Polska S.A.
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3 Weryfikacja tozsamosci i uwierzytelnienie

Rozdziat ten opisuje sposob weryfikacji tozsamosci osoby dokonujgcej operacji
zwigzanych z zarzgdzaniem certyfikatami oraz przedstawia sposob weryfikacji praw
danej osoby do wykonania okreslonej czynnosci.

3.1 Rejestracja

Rejestracja, czyli proces przyjecia i weryfikacji wniosku o wydanie nowego certyfikatu
jest przeprowadzana przez odpowiedni urzad rejestracji Centrum Certyfikacji Signet.
Po pozytywnym zakornczeniu procesu rejestracji nastepuje wydanie certyfikatu przez
urzad certyfikacji.

Procedura rejestracji wymaga dostarczenia do Centrum Certyfikacji Signet
nastepujgcych danych oraz dokumentow:

1. W przypadku certyfikatow dla VPNow i serwerow:
a. adres serwera, dla ktérego ma by¢ wydany certyfikat;
b. nazwa jednostki organizacyjnej, w ktérej jest zainstalowany serwer;

c. adres (zgodny ze standardem SMTP) konta poczty Administratora
odpowiedzialnego za serwer;

d. klucz publiczny do umieszczenia w certyfikacie.
2. W przypadku certyfikatéw dla urzgdzen mobilnych:
a. wartos¢ DN — do umieszczenia w polu subject.

3. W przypadku certyfikatu do automatycznego podpisywania wysytanej poczty
elektronicznej:

a. adres (zgodny ze standardem SMTP) konta poczty elektronicznej,
z ktérego jest wysytana podpisywana korespondencja

b. nazwa jednostki organizacyjnej, w ktorej jest zainstalowane jest
urzgdzenie do automatycznego podpisywania poczty elektronicznej;

4. Certyfikat respondera OCSP jest wystawiany wytgcznie na potrzeby urzedu
certyfikacji Signet — Public CA, zgodnie z profilem wyspecyfikowanym w pkt.
7.1.5.

W trakcie rejestracji SA WERYFIKOWANE:
B uprawnienia Wnioskodawcy do otrzymania certyfikatu danego rodzaju.
B poprawno$¢ adresu serwera lub urzgdzenia:
B w przypadku certyfikatu na adres domenowy:

. weryfikacja, czy adres domenowy jest adresem internetowym
(kohczy sie jednym z zarejestrowanych znacznikow dla domen
najwyzszego poziomu (ang. top level domain));

oraz

. weryfikacja, czy domena, ktérej nazwa jest umieszczona we wniosku
o wydanie certyfikatu jest przyznana Subskrybentowi — na podstawie
dostarczonego zaswiadczenia wystawionego przez organizacje
zarzadzajgcg dang przestrzenig nazw albo na podstawie publicznie
dostepnych serwisow WHOIS;

B w przypadku certyfikatu na adres IP:
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. weryfikacja, czy podany adres internetowy nie nalezy do klasy
adresow zastrzezonych,;
oraz

. weryfikacja, czy podany adres IP nalezy do klasy przyznanej Firmie —
na podstawie informacji uzyskanej w Réseaux I[P Européens
(www.ripe.net)

B w przypadku urzgdzen mobilnych dane do umieszczenia w certyfikaciji
ustalane sg w procesie obstugi subskrybentow ustug Orange Polska.

B posiadanie klucza prywatnego skojarzonego z kluczem zawartym we wniosku —
wniosek musi by¢ zgodny ze standardem pkcs#10 (nie dotyczy certyfikatow
rzagdzen mobilnych).

Weryfikacja dostepu do klucza prywatnego skojarzonego z kluczem publicznym
umieszczonym we wniosku o wydanie certyfikatu polega na sprawdzeniu
poprawnosci kryptograficznej dostarczonego wniosku elektronicznego w standardzie
PKCS#10.

Dostep wnioskodawcy do adresu konta poczty elektronicznej umieszczonego
w certyfikacie jest weryfikowany posrednio, poprzez wystanie na ten adres wydanego
certyfikatu.

3.2 Wymiana kluczy

Wymiana kluczy jest mozliwa tylko poprzez ziozenie wniosku o wydanie nowego
certyfikatu znowym kluczem publicznym, zgodnie z procedurami opisanymi
w rozdziale 4.1.

3.3 Zawieszanie waznosci certyfikatu

W trakcie procedury zawieszenia certyfikatu nastepuje uwierzytelnienie
wnioskodawcy i sprawdzenie uprawnien do skfadania wniosku o wykonanie takiej
operaciji.

Uwierzytelnienie wnioskodawcy i weryfikacja uprawnien do zlozenia wniosku
o zawieszenie certyfikatu wydanego w ramach ustugi Business EveryWhere
przedstawiono w Dodatku. Dla innych certyfikatbw wydawanych zgodnie z Politykg
procedura ta powinna by¢ ustalona w Umowie.

3.4 Uchylanie zawieszenia certyfikatu

W trakcie procedury uchylenia zawieszenia certyfikatu nastepuje uwierzytelnienie
wnioskodawcy i sprawdzenie uprawnien do sktadania wniosku o wykonanie takiej
operacji.

Uwierzytelnienie wnioskodawcy i weryfikacja uprawnien do ztozenia wniosku
o uchylenie zawieszenie certyfikatu wydanego w ramach ustugi Business
EveryWhere przedstawiono w Dodatku. Dla innych -certyfikatow wydawanych
zgodnie z Politykg procedura ta powinna by¢ ustalona w Umowie.
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3.5 Uniewaznianie certyfikatu

Uniewaznienie certyfikatu wydanego zgodnie z Politykg wymaga zlozenia
odpowiedniego wniosku o uniewaznienie certyfikatu, uwierzytelnienia wnioskodawcy
i weryfikacji jego uprawnien do ztozenia takiego wniosku.

Uwierzytelnienie wnioskodawcy i weryfikacja uprawnien do ztozenia wniosku
o uniewaznienie certyfikatu wydanego w ramach ustugi Business EveryWhere
przedstawiono w Dodatku. Dla innych certyfikatbw wydawanych zgodnie z Politykg
procedura ta powinna by¢ ustalona w Umowie.

3.6 Odnawianie certyfikatu

Odnowienie certyfikatu polega na wydaniu nowego certyfikatu, w ktérym wszystkie
dane za wyjagtkiem okresu waznosci sg takie same jak w certyfikacie odnawianym.
W zaleznosci od uwarunkowan technicznych oraz specyfiki procesu odnawiania dla
poszczegoblnych serwerdw i urzgdzen Centrum Certyfikacji Signet moze zdecydowaé
o tym, czy proces odnawiania bedzie realizowany dla aktualnie uzywanej pary kluczy
czy tez konieczne jest wygenerowanie nowej pary kluczy.

Certyfikat wydany w ramach ustugi Business EveryWhere moze by¢ odnawiany
zgodnie z procedurg okreslong w Dodatku. Warunki odnawiania innych certyfikatow
wydanych zgodnie z Politykg winny by¢ okreslone w Umowie.

4 Wymagania operacyjne

4.1 Zlozenie wniosku o wydanie certyfikatu

Podstawg do wystawienia certyfikatu jest:
B podpisana przez Subskrybenta Umowa,
B podpisane przez Subskrybent Zamoéwienie na ustuge, zgodne ze wzorem
zawartym w Umowie,

Dodatkowe wymagania odnosnie rejestracji mogg zostac okreslone w Umowie.

Podstawg do wystawienia certyfikatu na wewnetrzne potrzeby Orange Polska jest
pisemny wniosek! osoby upowaznionej do reprezentowania Wiasciciela
Biznesowego CC Signet.

4.2 Wydanie certyfikatu

Wydanie certyfikatu nastepuje nie pdzniej niz w ciggu 3 dni roboczych po otrzymaniu
przez Centrum Certyfikacji Signet podpisanych dokumentéw wymienionych
w rozdziale 4.1 i przekazaniu poprawnego wniosku o wydanie certyfikatu w postaci
elektronicznej, jesli para kluczy jest generowana przez przysztego posiadacza
certyfikatu.

! Za forme pisemng w tym przypadku uznaje sie rowniez dokument elektroniczny opatrzony podpisem
elektronicznym weryfikowany przy uzyciu kwalifikowanego certyfikatu lub certyfikatu do weryfikaciji
podpisu elektronicznego wydanego przez dowolny Urzad Certyfikacji w hierarchii Centrum Certyfikacji
Signet.
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Po wydaniu certyfikatu jest on przekazywany jego posiadaczowi w sposéb
uzgodniony przez Strony.

4.3 Akceptacja certyfikatu

Po wydaniu certyfikatu, posiadacz jest zobowigzany do sprawdzenia, czy dane
zawarte w certyfikacie sg zgodne z danymi podanymi we wniosku o jego wydanie.
Jezeli osoba upowazniona zgtasza sie po odbidr certyfikatu osobiscie do Centrum
Certyfikacji Signet, to potwierdza ona zgodno$¢ danych poprzez wiasnoreczne
podpisanie przedtozonego jej oswiadczenia.

W przypadku stwierdzenia niezgodnosci, posiadacz certyfikatu jest zobowigzany
niezwtocznie powiadomi¢ o nich Centrum Certyfikacji Signet, zlozy¢ wniosek
0 uniewaznienie wadliwego certyfikatu i nie uzywac klucza prywatnego, skojarzonego
z kluczem publicznym zawartym w tym certyfikacie. Brak zgtoszenia przez
posiadacza certyfikatu zastrzezen w ciggu 24 godzin uznaje sie za potwierdzenie
zgodnosci danych w certyfikacie z danymi we wniosku.

W przypadku, gdy dane zawarte w certyfikacie sg niezgodne z danymi podanymi we
wniosku, Centrum Certyfikacji Signet wydaje posiadaczowi bezptatnie nowy
certyfikat, zawierajgcy poprawne dane.

Jesli posiadacz certyfikatu zaakceptowat certyfikat zawierajgcy dane niezgodne
z danymi podanymi we wniosku, to odpowiada on za szkody spowodowane uzyciem
tego certyfikatu, jesli wystgpity one na skutek tych niezgodnosci.

4.4 Zawieszanie waznosci certyfikatu

Certyfikat wydany w ramach Polityki moze zosta¢ zawieszony. Uwierzytelnienie
wnioskodawcy odbywa sie zgodnie z postanowieniami rozdziatu 3.3. Pozytywna
weryfikacja praw do zagdania zawieszenia certyfikatu prowadzi do zawieszenia
certyfikatu.

Procedure sktadania wniosku o zawieszenie certyfikatu wydanego w ramach ustugi
Business EveryWhere przedstawiono w Dodatku. Dla innych certyfikatow
wydawanych zgodnie z Politykg procedura ta powinna by¢ okre$lona w Umowie.

4.5 Uchylanie zawieszenia waznosci certyfikatu

Uchylenie zawieszenia certyfikatu jest mozliwe po otrzymaniu pisemnego wniosku.
Uwierzytelnienie wnioskodawcy odbywa sie zgodnie z postanowieniami rozdziatu
3.4. Pozytywna weryfikacja prawa do wnioskowania o uchylenie zawieszenia
certyfikatu prowadzi do uchylenia zawieszenia certyfikatu.

Procedure sktadania wniosku o wuchylenie zawieszenia certyfikatu wydanego
w ramach ustugi Business EveryWhere przedstawiono w Dodatku. Dla innych
certyfikatow wydawanych zgodnie z Politykg procedura ta powinna by¢ okreslona
w Umowie.

4.6 Uniewaznianie certyfikatu

Certyfikat wydany w ramach Polityki moze zosta¢ uniewazniony.
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Uwierzytelnienie wnioskodawcy odbywa sie zgodnie z postanowieniami rozdziatu
3.5. Pozytywna weryfikacja praw do uniewaznienia danego certyfikatu prowadzi do
nieodwracalnego uniewaznienia certyfikatu.

Procedure sktadania wniosku o uniewaznienie certyfikatu wydanego w ramach ustugi
Business EveryWhere przedstawiono w Dodatku. Dla innych certyfikatow
wydawanych zgodnie z Politykg procedura ta powinna by¢ okreslona w Umowie.

Centrum Certyfikacji Signet uniewaznia takze certyfikat w przypadku:
B otrzymania pisemnego wniosku o uniewaznienie uprawnionej strony trzeciej;
B uzyskania informaciji o dezaktualizacji informacji zawartych w certyfikacie;
B niedozwolonego lub btednego wydania certyfikatu na skutek:
B niespetnienia istotnych warunkéw wstepnych do wydania certyfikatu,
B fatszerstwa istotnych danych zawartych w certyfikacie,
B popetnienia btedow przy wprowadzaniu danych Ilub innych btedow
przetwarzania.
W przypadku istnienia uzasadnionego podejrzenia, ze istniejg przestanki do
uniewaznienia certyfikatu, Centrum Certyfikacji Signet zawiesza waznos¢ tego
certyfikatu, informuje o tym jego posiadacza i podejmuje dziatania niezbedne do
wyjasnienia tych watpliwosci.

4.7 Odnawianie certyfikatu

Certyfikat wydany zgodnie z Politykg moze by¢ odnawiany. Odnowienie certyfikatu
jest mozliwe tylko wtedy, gdy spetnione sg wszystkie ponizsze warunki:
1. Whniosek jest ztozony przed utratg waznosci aktualnego certyfikatu,
2. Tres¢ informacyjna certyfikatu zawarta w danych rejestracyjnych nie ulegta
Zmianie,
3. Obecny certyfikat nie zostat uniewazniony,
4. Obecne klucze nie sg zarejestrowane jako klucze skompromitowane.

Jezeli ktorykolwiek z tych warunkow nie jest spetniony, to posiadacz certyfikatu musi
ubiegaé sie o nowy certyfikat zgodnie z procedurg rejestracji opisang w rozdziale 3.1.

Szczegotowy przebieg procedury odnowienia certyfikatu wydanego w ramach ustugi
Business Everywhere Intranet przedstawiono w Dodatku. Opis procedur odnawiania
innych certyfikatow wydanych zgodnie z Politykg powinien by¢ zawarty w Umowie.

5 Techniczne srodki zapewnienia bezpieczenstwa

5.1 Generowanie kluczy

Polityka wymaga, zeby para kluczy, z ktérej publiczny jest certyfikowany zgodnie
z Politykg, byta stowarzyszona z algorytmem RSA i spetniala wymagania opisane
W ponizszej tabeli.

dla serweréw 2048 bitow brak wymagan posiadacz certyfikatu

dla VPNow 2048 bitow brak wymagan posiadacz certyfikatu
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belz)r?:cvzvxmr:%?:c:g\?vi‘gku posiadacz certyfikatu lub
dla urzadzen mobilnych 1024 bity ezpi y Centrum Certyfikacji
jesli generowane w CC Sianet
Signet 9
do automatycznego br?k Wymagan lub W posiadacz certyfikatu lub
: : o bezpiecznym Srodowisku -
podpisywania poczty 2048 bitow C Centrum Certyfikacji
. ) jesli generowane w CC .
elektronicznej Si Signet
ignet
dla respondera OCSP 2048 bitow w bezpiecznym Centrum Certyfikacji
CC Signet Srodowisku CC Signet Signet

5.2 Ochrona kluczy posiadacza certyfikatu

Za ochrone klucza prywatnego od chwili jego wygenerowania (w przypadku kluczy
generowanych przez posiadacza) albo od chwili jego przekazania (dla kluczy
generowanych przez Centrum Certyfikacji Signet) odpowiedzialny jest wytgcznie
posiadacz certyfikatu.

5.3 Aktywacja kluczy

Polityka nie przewiduje wymogow w odniesieniu do sposobu aktywacji klucza
prywatnego posiadacza certyfikatu.

5.4 Niszczenie kluczy

Polityka nie stawia szczegdlnych wymogdéw odnosnie sposobu niszczenia klucza
prywatnego, skojarzonego z kluczem publicznym, zawartym w certyfikacie wydanym
w ramach Polityki.

Gdy certyfikat wydany zgodnie z Politykg utraci waznos¢, klucz prywatny skojarzony
z kluczem publicznym, umieszczonym w tym certyfikacie powinien zosta¢ usuniety
z urzadzenia, zgodnie z instrukcjg standardowego oprogramowania do zarzgdzania
tym urzgdzeniem. Jezeli istnieje taka mozliwos¢, to klucz prywatny powinien zostac
zniszczony.

6 Mozliwosci dostosowania zapiséw polityki do wymagan
Subskrybenta

Centrum Certyfikacji Signet oraz Subskrybent mogg w Umowie ustali¢, ze klucze
kryptograficzne sg generowane przez Centrum Certyfikacji Signet i dostarczane
w bezpieczny sposdb do Subskrybenta, albo bezposrednio do posiadacza
certyfikatu; w przypadku generowania kluczy przez Centrum Certyfikacji Signet
odpowiedzialnos¢ posiadacza certyfikatu zwigzana z ochrong kluczy obowigzuje od
momentu przekazania mu nosnika z kluczami (uwaga: Centrum Certyfikacji Signet
nie przechowuje zadnej kopii kluczy wygenerowanych w ramach Polityki);

W przypadkach, je$li specyfika Swiadczonej ustugi tego wymaga, na pisemny
wniosek osoby odpowiedzialnej, wskazanej w Umowie mozliwe sg nastepujgce
zamiany profili certyfikatow, wydawanych w ramach Polityki:
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B zmiana wartosci atrybutu keyUsage na podang we wniosku o certyfikat;

B zamiana wartosci rozszerzenia extendedKeyUsage na podang we wniosku
o certyfikat;

B zmiana wartosci rozszerzenia cRLDistributionPoint na podang we wniosku
o certyfikat, lub dodanie nowych atrybutéw distributionPoint — jesli liczba
certyfikatow, ktéra ma zosta¢ wydana zgodnie ze zmodyfikowanym profilem
przekracza 50 sztuk;

B dodanie rozszerzen niewymienionych w rozdziale 7.1, a podanych we wniosku
o certyfikat.

Wydanie certyfikatu o niestandardowym profilu nastepuje po uprzedniej akceptacji
profilu przez Komitet Zatwierdzania Polityk i aktualizacji Polityki o informacje
o zmodyfikowanym profilu.

7 Profile certyfikatow i listy certyfikatdw uniewaznionych
(CRL)

Ponizej przedstawione zostaty profile certyfikatow i listy certyfikatow uniewaznionych
(listy CRL) wydawanych zgodnie z Polityka.

Dla podstawowych pdl certyfikatu ilisty CRL, w kolumnie ‘Atrybut’ podano nazwy
poszczegodlnych padl i atrybutdw zgodne ze standardem X.509 w wers;ji 3.

Wartosci atrybutéw w polach Issuer i Subject podawane sg w kolejnosci od korzenia
drzewa katalogu, zgodnie ze standardem X.500.

Dla rozszerzen certyfikatu ilisty CRL, w kolumnie ,Rozszerzenie” podano nazwy
poszczegolnych rozszerzen iatrybutdow wraz zich identyfikatorem obiektu,
a w kolumnie ‘Rozszerzenie krytyczne’ okreslono, czy dane rozszerzenie jest
krytyczne, czy nie.

W kolumnie ‘Wartos¢’ zawarte sg warto$ci poszczegdlnych pdl i atrybutow lub
rozpoczynajgce sie znakiem # opisy sposobu okreslenia wartosci pola i komentarze.

7.1 Profile certyfikatow
Certyfikaty wydawane zgodnie z Politykg majg nastepujgcg strukture:

7.1.1 Profil certyfikatu dla serweréw
Certyfikat dla serweréw ma nastepujacg budowe:

version 2 # certyfikat zgodny z wersjg 3 standardu X.509

serialNumber # jednoznaczny w ramach urzedu Signet - Public CA numer, nadawany przez ten
urzad
1.2.840.113549.1.1.5 #SHA1
lub

signature . . )
1.2.840.113549.1.1.11 #SHA256 z szyfrowaniem RSA - identyfikator algorytmu

stosowanego do elektronicznego po$wiadczenia certyfikatu
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issuer

C=PL,

O = Telekomunikacja Polska,

OU = Signet Certification Authority,

CN = Signet - Public CA

# Nazwa wyrézniona Urzedu CA wydajacego certyfikaty w ramach Polityki

validity

# Okres waznosci certyfikatu

not before

# data i godzina wydania certyfikatu (GMT w formacie UTCTime)

not after

# data i godzina wydania certyfikatu + 365 dni (GMT w formacie UTCTime)

subject

C = # dwuliterowy kod kraju Wnioskodawcy, zgodny z ISO 3166-1
L = # nazwa miejscowosci

O = # nazwa organizacji podana we wniosku (jesli dysponentem nazwy domenowe;
lub adresu IP jest osoba fizyczna, to moze zawieraé jej imie i nazwisko),

OU = #nazwa jednostki organizacyjnej podana we wniosku (pole opcjonalne)

CN = # adres serwera podany we wniosku; jedna z wartoci iPAddress lub
dNSName, zawartych w rozszerzeniu subjectAltName

subjectPublicKeylnfo

algorithm

rsaEncryption # identyfikator algorytmu, z ktérym stowarzyszony jest klucz publiczny
posiadacza certyfikatu

subjectPublicKey

# klucz publiczny posiadacza certyfikatu

W certyfikacie umieszczone sg nastepujgce rozszerzenia zgodne ze standardem

X.509:
(0) digitalSignature 1 # klucz do realizacji podpisu elektronicznego

(1) nonRepudiation

0

(2) keyEncipherment 1 # klucz do wymiany klucza
(3) dataEncipherment 1 # klucz do szyfrowania danych
(4) keyAgreement 0
(5) keyCertSign 0
(6) criSign 0
(7) encipherOnly 0
(8) decipherOnly 0
gf;ﬁg‘f‘gf"eyusage NIE 1.3.6.1.5.5.7.3.1 #id-kp-serverAuth
authorityKeyldentifier NIE i
2.5.29.35
keyldentifier ﬁerti;/jﬁel?atg%ator klucza urzedu do weryfikacji podpisu pod
authoritylnfoAccess NIE #sposob dostep do informacii dot. wystawcy
accessMethod 1.3.6.1.5.5.7.48.2 # calssuers — informacja nt. certyfikatu wystawcy
accessLocation # adres URL, pod ktérym dostepny jest certyfikat CA wystawcy
accessMethod 1.3.6.1.5.5.7.48.1 # ocsp — identyfikator obiektu ustugi OCSP
accessLocation # adres URL ustugi OCSP
subjectKeyldentifier NIE # identyfilfator klgcza posiadacza certyfikatu, umieszczonego
2.5.29.14 w polu subjectPublicKeylnfo
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basicConstraints
2.5.29.19 NIE )
cA - FALSZ
subjectAltName NIE # alternatywna nazwa posiadacza certyfikatu?
2.5.29.17
iPAddress #. adres .IP urzadzenia (pole opcjonalne; moze wystepowac
wielokrotnie)
dNSName # nazwa 'dc_)menowg urzadzenia (pole opcjonalne; moze
wystepowac wielokrotnie)
rfc822Name - # adres e-mail posiadacza certyfikatu
cRLDistributionPoint NIE i
2.5.29.31
distributionPoint - http://www.signet.pl/crl/publicca.crl
certificatePolicies
2.5.29.32 NIE |-
policyldentifier - 1.3.6.1.4.1.27154.1.1.10.10.3.1.8
policyQualifierlD . . .
13.6155.7.21 http://www.signet.pl/docs/pc_csiu_1_8.pdf
ualifier Certyfikat wystawiony zgodnie z dokumentem "Polityka Certyfikacji
g — Certyfikaty dla serwerow i urzadzen”. Nie jest certyfikatem do
1.3.6.1.5.5.7.2.2 A . :
weryfikacji podpisu elektronicznego.

Dla serwerow pracujacych jako klient SSL certyfikat ma nastepujacg budowe:

version 2 # certyfikat zgodny z wersja 3 standardu X.509
serialNumber # jednoznaczny w ramach urzedu Signet - Public CA numer, nadawany przez ten
urzad
1.2.840.113549.1.1.5 #SHA1
. lub
signature ) )
1.2.840.113549.1.1.11 #SHA256 z szyfrowaniem RSA - identyfikator algorytmu
stosowanego do elektronicznego po$wiadczenia certyfikatu
C=PL,
O = Telekomunikacja Polska,
issuer OU = Signet Certification Authority,
CN = Signet - Public CA
# Nazwa wyrézniona Urzedu CA wydajacego certyfikaty w ramach Polityki
validity # Okres waznosci certyfikatu
not before # data i godzina wydania certyfikatu (GMT w formacie UTCTime)
not after # data i godzina wydania certyfikatu + 365 dni (GMT w formacie UTCTime)

2 Rozszerzenie musi zawiera¢ co najmniej jedno pole iPAddress lub dNSName
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subject

C = # dwuliterowy kod kraju Wnioskodawcy, zgodny z ISO 3166-1
L = # nazwa miejscowosci

O = # nazwa organizacji podana we wniosku (jesli dysponentem nazwy domenowe;
lub adresu IP jest osoba fizyczna, to moze zawiera¢ jej imie i nazwisko),

OU = #nazwa jednostki organizacyjnej podana we wniosku (pole opcjonalne)

CN = # adres serwera podany we wniosku; jedna z wartosci iPAddress lub
dNSName, zawartych w rozszerzeniu subjectAltName

subjectPublicKeyinfo

algorithm

rsaEncryption # identyfikator algorytmu, z ktérym stowarzyszony jest klucz publiczny
posiadacza certyfikatu

subjectPublicKey

# klucz publiczny posiadacza certyfikatu

W certyfikacie umieszczone sg nastepujgce rozszerzenia zgodne ze standardem

X.509:

keyUsage

25.29.15 TAK | 80
(0) digitalSignature 1 # klucz do realizacji podpisu elektronicznego
(1) nonRepudiation 0
(2) keyEncipherment 0
(3) dataEncipherment 0
(4) keyAgreement 0
(5) keyCertSign 0
(6) criSign 0
(7) encipherOnly 0
(8) decipherOnly 0
e erKeyUsage NIE 1.3.6.1.5.5.7.3.2 #id-kp-clientAuth
authorityKeyldentifier NIE i
2.5.29.35
keyldentifier # idgntyfikator klucza urzedu do weryfikacji podpisu pod
certyfikatem
authoritylnfoAccess NIE #sposob dostep do informacii dot. wystawcy
accessMethod 1.3.6.1.5.5.7.48.2 # calssuers — informacja nt. certyfikatu wystawcy
accessLocation # adres URL, pod ktérym dostepny jest certyfikat CA wystawcy
accessMethod 1.3.6.1.5.5.7.48.1 # ocsp — identyfikator obiektu ustugi OCSP
accessLocation # adres URL ustugi OCSP
subjectKeyldentifier NIE # identyfilfator klgcza posiadacza certyfikatu, umieszczonego
2.5.29.14 w polu subjectPublicKeylnfo
g.assl,lzcg(..‘fgnstramts NIE i
cA FALSZ
gfjstg;c.::,;«ltName NIE # alternatywna nazwa posiadacza certyfikatu®

® Rozszerzenie musi zawieraé co najmniej jedno pole iPAddress lub dNSName
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2.5.29.32

rfc822Name # adres e-mail posiadacza certyfikatu
dNSName #lnazwa dpmenowa serwera (pole opcjonalne, moze wystepowaé
wielokrotnie)
iPAddress #. adres . IP serwera (pole opcjonalne, moze wystepowac
wielokrotnie)
cRLDistributionPoint NIE i
2.5.29.31
distributionPoint http://www.signet.pl/crl/publicca.crl
certificatePolicies NIE i

policyldentifier

1.3.6.1.4.1.27154.1.1.10.10.3.1.8

policyQualifierlD

http://www.signet.pl/docs/pc_csiu_1_8.pdf

1.3.6.1.5.5.7.2.1
ualifier Certyfikat wystawiony zgodnie z dokumentem "Polityka Certyfikacii
? 3.6.1.5.5.7.2.2 — Certyfikaty dla serwerow i urzadzen”. Nie jest certyfikatem do

weryfikacji podpisu elektronicznego.

7.1.2 Profil certyfikatu dla VPNéw
Certyfikat dla VPNéw ma nastepujgca budowe:

version

2 # certyfikat zgodny z wersjg 3 standardu X.509

serialNumber

# jednoznaczny w ramach urzedu Signet - Public CA numer, nadawany przez ten
urzad

signature

1.2.840.113549.1.1.5 #SHA1
lub

1.2.840.113549.1.1.11 #SHA256 z szyfrowaniem RSA - identyfikator algorytmu
stosowanego do elektronicznego po$wiadczenia certyfikatu

issuer

C=PL,

O = Telekomunikacja Polska,

OU = Signet Certification Authority,

CN = Signet - Public CA

# Nazwa wyrézniona Urzedu CA wydajacego certyfikaty w ramach Polityki

validity

# Okres waznosci certyfikatu

not before

# data i godzina wydania certyfikatu (GMT w formacie UTCTime)

not after

# data i godzina wydania certyfikatu + 365 dni (GMT w formacie UTCTime)

subject

C=PL

O = # nazwa organizacji podana we wniosku,

OU = #nazwa jednostki organizacyjnej podana we wniosku
CN = # adres IP albo nazwa domenowa urzadzenia

subjectPublicKeylnfo

algorithm

rsaEncryption # identyfikator algorytmu, z ktérym stowarzyszony jest klucz publiczny
posiadacza certyfikatu

subjectPublicKey

# klucz publiczny posiadacza certyfikatu
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W certyfikacie umieszczone sg nastepujgce rozszerzenia zgodne ze standardem
X.509:

(0) digitalSignature 1 # klucz do realizacji podpisu elektronicznego
1) nonRepudiation 0
(
(2) keyEncipherment 1 # klucz do wymiany klucza
(3) dataEncipherment 1 # klucz do szyfrowania danych
(4) keyAgreement 0
(5) keyCertSign 0
(6) crlSign 0
(7) encipherOnly 0
(8) decipherOnly 0
authorityKeyldentifier NIE i
2.5.29.35
kevidentifier # identyfikator klucza urzedu do weryfikacji podpisu pod
y certyfikatem
authoritylnfoAccess NIE #sposob dostep do informacii dot. wystawcy
accessMethod 1.3.6.1.5.5.7.48.2 # calssuers — informacja nt. certyfikatu wystawcy
accessLocation # adres URL, pod ktérym dostepny jest certyfikat CA wystawcy
accessMethod 1.3.6.1.5.5.7.48.1 # ocsp — identyfikator obiektu ustugi OCSP
accessLocation # adres URL ustugi OCSP
subjectKeyldentifier NIE # identyfikator klucza posiadacza certyfikatu, umieszczonego
2.5.29.14 w polu subjectPublicKeylnfo
basicConstraints
2.5.29.19 NIE |-
cA FALSZ
:usbjzgc:»;«ltName NIE # alternatywna nazwa posiadacza certyfikatu
iPAddress # adres IP urzadzenia (pole opcjonalne)
dNSName # nazwa domenowa urzadzenia (pole opcjonalne)
rfc822Name # adres e-mail posiadacza certyfikatu (pole opcjonalne)
cRLDistributionPoint NIE )
2.5.29.31
distributionPoint http://www.signet.pl/crl/publicca.crl
certificatePolicies
2.5.29.32 NIE |-
policyldentifier 1.3.6.1.4.1.27154.1.1.10.10.3.1.8
1p%hg3405ug I;ﬂ;r1|D http://www.signet.pl/docs/pc_csiu 1 8.pdf
ualifier Certyfikat wystawiony zgodnie z dokumentem "Polityka Certyfikacii
? 3.6.1.5.5.7.2.2 - Certyfikaty dla serwerow i urzadzen”. Nie jest certyfikatem do
"""" weryfikacji podpisu elektronicznego.
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7.1.3 Profil certyfikatu dla urzadzen mobilnych

Cert‘ikat dla urzidzeh mobilnich ma nastipu'iici budowi:

version

2 # certyfikat zgodny z wersjg 3 standardu X.509

serialNumber

# jednoznaczny w ramach urzedu Signet - Public CA numer, nadawany przez ten
urzad

signature

1.2.840.113549.1.1.5 #SHA1
lub

1.2.840.113549.1.1.11 #SHA256 z szyfrowaniem RSA - identyfikator algorytmu
stosowanego do elektronicznego po$wiadczenia certyfikatu

issuer

C=PL,

O = Telekomunikacja Polska,

OU = Signet Certification Authority,

CN = Signet - Public CA

# Nazwa wyrézniona Urzedu CA wydajacego certyfikaty w ramach Polityki

validity

# Okres waznosci certyfikatu

not before

# data i godzina wydania certyfikatu (GMT w formacie UTCTime)

not after

# data i godzina wydania certyfikatu + 365 dni (GMT w formacie UTCTime)

subject

C=PL

O = #Nazwa firmy uzytkownika

OU = #ldentyfikator firmy nadany przez Orange Polska
CN = #ldentyfikator uzytkownika

subjectPublicKeylnfo

algorithm

rsaEncryption # identyfikator algorytmu, z ktérym stowarzyszony jest klucz publiczny
posiadacza certyfikatu

subjectPublicKey

# klucz publiczny posiadacza certyfikatu

W certyfikacie umieszczone sg nastepujgce rozszerzenia zgodne ze standardem
X.509:

keyUsage
2.5.29.15

TAK 80h

(0) digitalSignature

- 1 # klucz do realizacji podpisu elektronicznego

1) nonRepudiation

2) keyEncipherment

3) dataEncipherment

6) crlSign

(
2

©)

(4) keyAgreement
(5) keyCertSign
(6)

(7

7) encipherOnly

(8) decipherOnly

1
OOl oo|jlo|jlo|o| O

extendedKeyUsage
2.5.29.37

NIE 1.3.6.1.5.5.7.3.2 #id-kp-clientAuth

authorityKeyldentifier
2.5.29.35

NIE

keyldentifier

- # identyfikator klucza urzedu do weryfikacji podpisu pod certyfikatem
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authoritylnfoAccess

NIE #sposob dostep do informaciji dot. wystawcy

2.5.29.32

accessMethod - 1.3.6.1.5.5.7.48.2 # calssuers — informacja nt. certyfikatu wystawcy
accessLocation - # adres URL, pod ktdrym dostepny jest certyfikat CA wystawcy
accessMethod 1.3.6.1.5.5.7.48.1 # ocsp — identyfikator obiektu ustugi OCSP
accessLocation # adres URL ustugi OCSP
subjectKeyldentifier NIE # idlentyfikaFor klucza posiadacza certyfikatu, umieszczonego w polu
2.5.29.14 subjectPublicKeylnfo
lzo.ass.lzcg(.:;)gnstralnts NIE
cA - FALSZ
subjectAltName
2.5.129.17 NIE
UPN i numer_IMEI lub  nazwa_domenowa@nazwa_domeny  (pole
opcjonalne)
cRLDistributionPoint NIE
2.5.29.31
distributionPoint - http://www.signet.pl/crl/publicca.crl
certificatePolicies NIE

policyldentifier

- 1.3.6.1.4.1.27154.1.1.10.10.3.1.8

policyQualifierlD

- http://www.signet.pl/docs/pc_csiu_1_8.pdf

1.3.6.1.5.5.7.2.1
ualifier Certyfikat wystawiony zgodnie z dokumentem "Polityka Certyfikacji -
?3 6.4.5.5.7.2.2 - Certyfikaty dla serwerow i urzadzen”. Nie jest certyfikatem do

weryfikacji podpisu elektronicznego.

7.1.4 Profil certyfikatu do automatycznego podpisywania poczty

elektronicznej

Certyfikaty wystawiane zgodnie z Politykg majg nastepujacg strukture:

version

2 # certyfikat zgodny z wersja 3 standardu X.509

serialNumber

# jednoznaczny w ramach urzedu Signet - Public CA numer, nadawany przez ten
urzad

signature

1.2.840.113549.1.1.5 #SHA1
lub

1.2.840.113549.1.1.11 #SHA256 z szyfrowaniem RSA - identyfikator algorytmu
stosowanego do elektronicznego po$wiadczenia certyfikatu

Issuer

C=PL,

O = Telekomunikacja Polska,

OU = Signet Certification Authority,

CN = Signet - Public CA

# Nazwa wyrézniona Urzedu CA wydajacego certyfikaty w ramach Polityki

validity

# Okres wazno$ci certyfikatu

not before

# data i godzina wydania certyfikatu (GMT w formacie UTCTime)
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not after

# data i godzina wydania certyfikatu + 365 dni (GMT w formacie UTCTime)

Subject

C=PL

O = # nazwa organizacji podana we wniosku,

OU = #nazwa jednostki organizacyjnej podana we wniosku

CN = <adres@domena> - automatyczne podpisywanie poczty elektronicznej #adres
poczty elektronicznej, z ktérego jest wysytana podpisywana korespondencja

E = <adres@domena> #adres poczty elektronicznej, z ktbrego jest wysytana
podpisywana korespondencja

subjectPublicKeylnfo

algorithm

rsaEncryption # identyfikator algorytmu, z ktérym stowarzyszony jest klucz publiczny
posiadacza certyfikatu

subjectPublicKey

# klucz publiczny posiadacza certyfikatu

W certyfikacie umieszczone sg nastepujgce rozszerzenia zgodne ze standardem

X.509:
ey sade TAK | 80h
(0) digitalSignature 1 # klucz do realizacji podpisu elektronicznego
(1) nonRepudiation 0
p
2) keyEncipherment 0
(2) keyEncip
(3) dataEncipherment 0
p
(4) keyAgreement 0
(5) keyCertSign 0
(6) crlSign 0
(7) encipherOnly 0
(8) decipherOnly 0
e leneyUsage NIE 1.3.6.1.5.5.7.3.4 #{id-kp-e-mailProtection),
authorityKeyldentifier NIE i
2.5.29.35
kevldentifier # identyfikator klucza urzedu do weryfikacji podpisu pod
y certyfikatem
authoritylnfoAccess NIE #sposob dostep do informacji dot. wystawcy
accessMethod 1.3.6.1.5.5.7.48.2 # calssuers — informacja nt. certyfikatu wystawcy
accessLocation # adres URL, pod ktérym dostepny jest certyfikat CA wystawcy
accessMethod 1.3.6.1.5.5.7.48.1 # ocsp — identyfikator obiektu ustugi OCSP
accessLocation # adres URL ustugi OCSP
subjectKeyldentifier NIE # identyfikator klucza posiadacza certyfikatu, umieszczonego
2.5.29.14 w polu subjectPublicKeylnfo
basicConstraints
2.5.29.19 NIE )
cA FALSZ
;usbjzegc:?ItName NIE # alternatywna nazwa posiadacza certyfikatu
rfc822Name <adres@domena> #adres poczty elektronicznej, z ktérego jest

wysytana podpisywana korespondencja
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cRLDistributionPoint NIE i
2.5.29.31
distributionPoint - http://www.signet.pl/crl/publicca.crl
certificatePolicies
2.5.29.32 NIE -
policyldentifier - 1.3.6.1.4.1.27154.1.1.10.10.3.1.8
policyQualifierlD . . .
13.61.55.7.21 http://www.signet.pl/docs/pc_csiu_1_8.pdf
ualifier Certyfikat wystawiony zgodnie z dok. "Polityka Certyfikacji -
g Certyfikaty dla serwerow i urzadzen”. Nie jest certyfikatem
1.3.6.1.5.5.7.2.2 ! . y .
kwalifikowanym w rozumieniu ustawy o podpisie elektronicznym.

7.1.5 Profil certyfikatu dla respondera OCSP
Certyfikaty wystawiane zgodnie z Politykg majg nastepujgca strukture:

version 2 # certyfikat zgodny z wersjg 3 standardu X.509

# jednoznaczny w ramach urzedu Signet - Public CA numer, nadawany przez ten
urzad

1.2.840.113549.1.1.11 #SHA256 z szyfrowaniem RSA - identyfikator algorytmu
stosowanego do elektronicznego poswiadczenia certyfikatu

C=PL,

O = Telekomunikacja Polska,

Issuer OU = Signet Certification Authority,

CN = Signet - Public CA

# Nazwa wyrézniona Urzedu CA wydajacego certyfikaty w ramach Polityki

serialNumber

signature

validity # Okres waznosci certyfikatu

not before # data i godzina wydania certyfikatu (GMT w formacie UTCTime)

not after # data i godzina wydania certyfikatu + 90 dni (GMT w formacie UTCTime)
C=PL

L = Warszawa

Subject 0 = Orange Polska S.A.

OU = Signet Certification Authority

CN = Signet — Public CA OCSP Responder

subjectPublicKeylnfo

rsaEncryption # identyfikator algorytmu, z ktérym stowarzyszony jest klucz publiczny

algorithm posiadacza certyfikatu

subjectPublicKey # klucz publiczny posiadacza certyfikatu

W certyfikacie umieszczone sg nastepujgce rozszerzenia zgodne ze standardem
X.509:

(0) digitalSignature - 1 # klucz do realizacji podpisu elektronicznego
(1) nonRepudiation - 0
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(2) keyEncipherment 0
(3) dataEncipherment 0
(4) keyAgreement 0
(5) keyCertSign 0
(6) crlSign 0
(7) encipherOnly 0
(8) decipherOnly 0
gxstez';d;;"(ey”sage NIE 1.3.6.1.55.7.3.9 #{id-kp-ocspSigning)
<1)c3$6p[;105C;1 ;iks 15 ASNnull #certyfikat zaufany do korca okresu waznosci
authorityKeyldentifier NIE i
2.5.29.35
kevldentifier # identyfikator klucza urzedu do weryfikacji podpisu pod
y certyfikatem
subjectKeyldentifier NIE # identyfikator klucza posiadacza certyfikatu, umieszczonego
2.5.29.14 w polu subjectPublicKeylnfo
basicConstraints
2.5.29.19 NIE )
cA - FALSZ
certificatePolicies
2.5.29.32 NIE )
policyldentifier - 1.3.6.1.4.1.27154.1.1.10.10.3.1.8
??'g%%ugl;ffqn http://www.signet.pl/docs/pc_csiu 1 8.pdf
ualifier Certyfikat wystawiony zgodnie z dok. "Polityka Certyfikacji -
?36 155.7.2.2 - Certyfikaty dla serwerow i urzadzen”. Nie jest certyfikatem do
"""" weryfikacji podpisu elektronicznego.

7.2 Profil listy certyfikatow uniewaznionych (CRL)

Lista cert‘ikatéw uniewaznionich ma nastipu'iici budowi:

version 1 # lista zgodna z wersjq 2 standardu X.509
1.2.840.113549.1.1.5 #SHA1
signature lub

1.2.840.113549.1.1.11 #SHA256 z szyfrowaniem RSA - identyfikator algorytmu
stosowanego do elektronicznego podwiadczenia listy CRL

C=PL,

O = Telekomunikacja Polska,

issuer OU = Signet Certification Authority,

CN = Signet - Public CA

# Nazwa wyrdzniona Urzedu CA wydajacego certyfikaty w ramach Polityki
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thisUpdate # data i godzina publikacji listy (GMT w formacie UTCTime)
nextUpdate # datal i godzina publikacji listy + nie wiecej niz 24 godziny. (GMT w formacie
UTCTime)
revokedCertificates # lista uniewaznionych i zawieszonych certyfikatdw o nastepujacej sktadni:
serialNumber # numer seryjny uniewaznionego certyfikatu
revocationDate # data i godzina uniewaznienia certyfikatu (GMT w formacie UTCTime)
;e;;(;nzc;ode # jeden z kodéw przyczyny uniewaznienia certyfikatu, zgodnie z opisem pod tabelg

Pole reasonCode jest niekrytycznym rozszerzeniem pola listy CRL revokedCertificates, ktére umozliwia okre$lenie
przyczyny uniewaznienia certyfikatu lub wskazania, ze jest on zawieszony. Kod ten moze przyjmowac jedng z nastepujacych
wartosci:

certificateHold

B unspecified (0) - nieokreslona ;

B keyCompromise (1) - kompromitacja klucza;

B cACompromise (2) - kompromitacja klucza CC;

B offiliationChanged (3) - zmiana danych posiadacza certyfikatu;

B superseded (4) - zastgpienie (odnowienie) klucza;

B cessationOfOperation  (5) - zaprzestanie uzywania certyfikatu do celu, w jakim zostat wydany;
| (6)

- certyfikat zostat zawieszony;

W liscie certyfikatbw uniewaznionych umieszczone sg nastepujgce rozszerzenia:

CRLNumber NIE # numer listy CRL nadawany przez urzad Signet - Public CA
2.5.29.20
authorityKeyldentifier NIE
2.5.29.35
keyldentifier # @eptyﬁkatqr .klucza urzedu do weryfikacji elektronicznego
pos$wiadczenia listy CRL

PO-OITD-KZP-SIGNET/003 Wersja 1.8 str. 25z 28



Polityka certyfikaciji
Certyfikaty dla serwerdw i urzadzen

sig

M Centrum Certyfikacji

8 DODATEK - Szczegotowe wymagania obowigzujace przy
obstudze certyfikatow wydawanych w ramach ustugi
Business EveryWhere

8.1 Odnowienie certyfikatu

Odnowienie certyfikatu jest mozliwe wytgcznie przed uptywem terminu waznosci
certyfikatu. Pracownik Orange Polska bedgcy operatorem ustugi Business
EveryWhere po sprawdzeniu waznos$ci umowy z klientem przesyta do Centrum
Certyfikacji Signet podpisany elektronicznie wniosek zawierajacy liste certyfikatéw do
odnowienia. Centrum Certyfikacji Signet generuje certyfikat na dane identyczne jak
w certyfikacie odnawianym, tacznie z kluczem publicznym i przesyta go do
administratora ustugi w firmie klienta, ktéry odpowiada za jego dalsze przekazanie do
uzytkownika koncowego

8.2 Zawieszenie certyfikatow

Zawieszenie certyfikatu nastepuje na wniosek administratora ustugi w firmie klienta.
Wzo6r wniosku zamieszczono w Zatgczniku. Administrator przesyta wypetniony
i podpisany wniosek do operatora ustugi w Orange Polska faksem Iub po
zeskanowaniu, jako zatgcznik wiadomosci poczty elektronicznej. Operator ustugi
potwierdza telefonicznie autentycznos¢ wniosku. Jesli weryfikacja przebiegta
pozytywnie, operator ustugi sktada Zzgdanie zawieszenia certyfikatu, ktore jest
realizowane automatycznie przez system Centrum Certyfikacji Signet. Po otrzymaniu
potwierdzenia realizacji zgdania, do administratora ustugi w firmie klienta jest
wysytane potwierdzenie realizacji zlecenia.

Certyfikaty mogg takze zosta¢ zawieszone na zlecenie wtasciciela biznesowego
ustugi w Orange Polska w przypadku zawieszenia swiadczenia ustugi lub naruszenia
warunkow Umowy.

8.3 Uchylenie zawieszenia certyfikatu

Uchylenie zawieszenie certyfikatu nastepuje na wniosek administratora ustugi
w firmie klienta. Wz6r wniosku zamieszczono w Zatgczniku. Administrator przesyta
wypetniony i podpisany wniosek do operatora ustugi w Orange Polska faksem lub po
zeskanowaniu, jako zatgcznik wiadomosci poczty elektronicznej. Operator ustugi
potwierdza telefonicznie autentycznos¢ wniosku. Jesli weryfikacja przebiegta
pozytywnie, operator ustugi sktada zgdanie uchylenia zawieszenia certyfikatu, ktore
jest realizowane automatycznie przez system Centrum Certyfikacji Signet. Po
otrzymaniu potwierdzenia realizacji zgdania, do administratora ustugi w firmie klienta
jest wysytane potwierdzenie realizacji zlecenia.

Uchylenie zawieszenia certyfikatow moze takze nastgpi¢ na zlecenie wiasciciela
biznesowego ustugi w Orange Polska w przypadku wznowienia $wiadczenia ustugi,
ktora zostata wczesniej zawieszona.
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8.4 Uniewaznienie certyfikatu

Uniewaznienie certyfikatu nastepuje na wniosek administratora ustugi w firmie
klienta. Wzo6r wniosku zamieszczono w Zatgczniku. Administrator przesyta
wypetniony i podpisany wniosek do operatora ustugi w Orange Polska faksem lub po
zeskanowaniu, jako zatgcznik wiadomosci poczty elektronicznej. Operator ustugi
potwierdza telefonicznie autentycznos¢ wniosku. Jesli weryfikacja przebiegta
pozytywnie, operator ustugi sktada Zzgdanie uniewaznienia certyfikatu, ktére jest
realizowane automatycznie przez system Centrum Certyfikacji Signet. Po otrzymaniu
potwierdzenia realizacji zgdania, do administratora ustugi w firmie klienta jest
wysytane potwierdzenie realizacji zlecenia.

Certyfikaty mogg takze zosta¢ uniewaznione na zlecenie wtasciciela biznesowego
ustugi w Orange Polska w przypadku zakonczenia swiadczenia ustugi lub naruszenia
warunkow Umowy.
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ZALACZNIK

WNIOSEK O UNIEWAZNIENIE / ZAWIESZENIE /
UCHYLENIE ZAWIESZENIA CERTYFIKATU

TYP WNIOSKU*

UNIEWAZNIENIE

ZAWIESZENIE

UCHYLENIE
ZAWIESZENIA

DANE WNIOSKODAWCY

Imie

Nazwisko

Nazwa firmy

Rodzaj
whnioskodawcy

TELEFON WNIOSKODAWCY

ADRES
WNIOSKODAWCY

E-MAIL

DANE CERTYFIKATU®

PRZYCZYNA
UNIEWAZNIENIA

Kompromitacja
klucza

Zmiana danych

Nieokres$lona

DATA i PODPIS

Data

Godzina

Podpis wnioskodawcy

Woypetnia pracownik Orange Polska

DATA i PODPIS

Data ztozenia wniosku

Godzina

Podpis

4 Nalezy zaznaczy¢ tylko i wytgcznie jeden typ wniosku.

° Nalezy podac¢ co najmniej jedng dang pozwalajgca na jednoznaczng identyfikacje certyfikatu.
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