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1 Wstep

Niniejsza Polityka Certyfikacji, dalej zwana Politykg, okresla szczegdtowe
rozwigzania (techniczne i organizacyjne) wskazujgce sposéb, zakres oraz warunki
ochrony, tworzenia i stosowania certyfikatow przeznaczonych dla pracownikow
Orange Polska S.A., petnigcych w Centrum Certyfikacji Signet zaufane funkcje.

Ustugi certyfikacyjne opisywane w Polityce sg swiadczone przez Centrum Certyfikacji
Signet (nazywane dalej takze CC Signet) prowadzone przez Orange Polska S.A.
z siedzibg w Warszawie przy Al. Jerozolimskich 160, kod pocztowy 02-326.

1.1 ldentyfikacja polityki

Polityka Certyfikacji - Zaufane funkcje w CC Signet

Certyfikat wydany zgodnie z dokumentem ,Polityka Certyfikacji — Zaufane funkcje w
CC Signet”.

1.3

1.3.6.1.4.1.27154.1.1.10.10.4.1.3

Signet - Public CA
12.06.2015
Do odwotania

KPC Centrum Certyfikacji Signet (CPS CC Signet)
1.3.6.1.4.1.27154.1.1.1.1.1.2

1.2 Historia zmian

1.0 26.02.2007 Pierwsza wersja

1.1 24.11.2011 Uwzglednienie zmian zdefiniowanych zaufanych funkcji w Centrum Certyfikaci
Signet. Dodanie wymagan odno$nie aplikacji do sktadania podpisu elektronicznego
z wykorzystaniem certyfikatéw wydanych zgodnie z Polityka. Aktualizacja odno$nika
do wersji Kodeksu Postepowania Certyfikacyjnego.

1.2 14.11.2013 Dodanie w certyfikatach opcjonalnego rozszerzenia authoritylnfoAccess.
Zwiekszenie minimalnej dozwolonej diugodci klucza RSA do 2048 bitow.
Aktualizacja obowigzujacej wersji Kodeksu Postepowania Certyfikacyjnego.
Aktualizacja danych kontaktowych.

1.3 12.06.2015 Aktualizacja nazwy firmy (zmiana z ,TELEKOMUNIKACJA POLSKA S.A” na
,Orange Polska S.A”) i informacji kontaktowych. Dodanie w wydawanych
certyfikatach warto$ci rozszerzenia authoritylnfoAccess:accessMethod = ocsp.

O ile nie podano inaczej, to wprowadzane zmiany majg zastosowanie do certyfikatow
wydanych po dacie wydania danej wersji Polityki. W kazdym certyfikacie wydanym
przez Centrum Certyfikacji Signet znajduje sie odnosnik do petnego tekstu Polityki w
wersji obowigzujgcej dla tego certyfikatu.
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1.3 Odbiorcy ustug oraz zastosowanie certyfikatéow

Certyfikaty wydawane zgodnie z Politykg sg przeznaczone dla oséb fizycznych
petnigcych jedng z zaufanych funkcji w Centrum Certyfikacji Signet. W Centrum
Certyfikacji Signet okreslono nastepujgce zaufane funkcji, ktére mogg by¢ petnione
przez jedng lub wiecej osbb:
B Komitet Zatwierdzania Polityk
Inspektor Bezpieczenstwa
Administrator Infrastruktury klucza publicznego
Administrator Systemow
Inspektor ds. Rejestracii
Operator Urzedu Rejestraciji
Administrator Repozytorium
B Archiwista

Zakres odpowiedzialnosci i uprawnien dla poszczegdlnych funkcji okreslony jest w
Kodeksie Postepowania Certyfikacyjnego oraz w wewnetrznej dokumentacji Centrum
Certyfikacji Signet.

W ramach Polityki wydawane sg certyfikaty stosowane do:

B uwierzytelniania nadawcy, zapewnienia integralnosci informacji przesytanych
pocztg elektroniczng, uwierzytelniania przy dostepie do stron WWW oraz
elektronicznego podpisywania dokumentow;

B szyfrowania wiadomosci poczty elektroniczne;.

1.4 Dane kontaktowe

W celu uzyskania dalszych informacji dotyczgcych ustug Centrum Certyfikacji Signet
prosimy o kontakt:

Orange Polska S.A.
Centrum Certyfikacji Signet
ul. Piotra Skargi 56

03-516 Warszawa

E-mail: kontakt@signet.pl

2 Podstawowe Zasady Certyfikacji

2.1 Wydawane certyfikaty

W ramach Polityki, Centrum Certyfikacji Signet wydaje nastepujgce rodzaje
certyfikatow:

B roczne certyfikaty stuzgce do uwierzytelniania nadawcy wiadomosci poczty
elektronicznej, uwierzytelniania uzytkownika przy dostepie do systemow
informatycznych oraz aplikacji Centrum Certyfikacji Signet, zapewniania
integralnosci informacji przesytanych pocztg elektroniczng oraz sktadania
podpisu elektronicznego (dalej nazywane certyfikatami do uwierzytelniania).
Certyfikaty te sg przypisane do konkretnej osoby fizycznej;

B roczne certyfikaty stuzgce do szyfrowania wiadomosci poczty elektronicznej
(dalej nazywane certyfikatami do szyfrowania). Certyfikaty te przypisane sg do
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konkretnego adresu poczty elektronicznej i mogg by¢ wspotuzytkowane przez
grupe os6b, uprawnionych do korzystania z tego adresu.

Certyfikaty do uwierzytelniania nie sg certyfikatami kwalifikowanymi w rozumieniu
ustawy z dnia 18 wrzesnia 2001 o podpisie elektronicznym (Dz. U. Nr 130, poz.
1450). Podpis elektroniczny weryfikowany przy pomocy tych certyfikatéw nie
wywotuje skutkow prawnych rownorzednych skutkom wywotywanym przez podpis
wiasnoreczny.

Certyfikaty do szyfrowania nie sg certyfikatami w rozumieniu ustawy z dnia 18
wrzesnia 2001 o podpisie elektronicznym (Dz. U. Nr 130, poz. 1450) i nie stuzg do
weryfikacji podpisu elektronicznego.

Jesli certyfikat do szyfrowania jest przypisany do konta poczty elektronicznej, do
ktorej ma dostep tylko jedna osoba, to ta osoba jest posiadaczem certyfikatu.
Posiadaczem certyfikatéw do szyfrowania wspotuzytkowanych przez grupe oséb jest
Przewodniczgcy KZP; osoby, ktére sg upowaznione do korzystania z tego certyfikatu
sg nazywane dalej uzytkownikami certyfikatu do szyfrowania.

2.2 Obowigzki stron

2.2.1 Obowiazki posiadacza certyfikatu

Przed otrzymaniem certyfikatu, przyszty posiadacz lub uzytkownik zobowigzany jest
do zapoznania sie z trescig Polityki i Regulaminem Ustug Certyfikacyjnych, i
zaakceptowania ich warunkow i potwierdzenia tego poprzez wiasnoreczne
podpisanie stosownego oswiadczenia.

Posiadacz certyfikatu do uwierzytelniania jest zobowigzany do bezpiecznego
przechowywania klucza prywatnego, z ktorym jest skojarzony klucz publiczny
umieszczony w jego certyfikacie.

Posiadacz certyfikatu do uwierzytelniania jest zobowigzany do bezpiecznego
przechowywania tokena kryptograficznego, na ktérym jest osadzony klucz prywatny,
z ktorym skojarzony jest klucz publiczny umieszczony w jego certyfikacie oraz
ochrony kodu PIN tokena przed ujawnieniem.

Do sktadania podpisu elektronicznego weryfikowanego certyfikatem wydanym
zgodnie z Politykg, posiadacz certyfikatu powinien uzywaé aplikacji, ktéra:
B w jednoznaczny sposoéb identyfikuje dane przed podpisaniem, prezentujgc ich
skrét,
B zapisuje historie dziatan, zwigzanych z zapisywaniem tresci.

Posiadacze i uzytkownicy certyfikatu do szyfrowania sg zobowigzani do
bezpiecznego przechowywania bedgcych w ich posiadaniu kopii klucza prywatnego,
z ktérym jest skojarzony klucz publiczny umieszczony w tym certyfikacie. W
szczegolnosci, posiadacze i uzytkownicy certyfikatbw zobowigzujg sie do
przestrzegania regut uzytkowania tokendw kryptograficznych, okreslonych w
stosownych procedurach.

Posiadacz certyfikatu wydanego w ramach Polityki jest zobowigzany do starannego
przechowywania hasta do zarzgdzania certyfikatem oraz jego ochrony przed
ujawnieniem.
B W przypadku utraty kontroli nad kluczem prywatnym, odpowiadajgcym kluczowi
publicznemu umieszczonemu w certyfikacie, lub tez uzasadnionego
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podejrzenia, iz fakt taki mogt mie¢ miejsce, posiadacz certyfikatu zobowigzuje
sie niezwiocznie powiadomi¢ o tym wydawce certyfikatu poprzez ztozenie
wniosku o uniewaznienie albo zawieszenie tego certyfikatu.

2.2.2 Obowiazki strony ufajacej

Strona ufajgca jest zobowigzana do pobrania w sposdb bezpieczny certyfikatu
Urzedu Certyfikacji (CA), ktory obdarzyta zaufaniem oraz zweryfikowania klucza
publicznego tego urzedu. Metody udostepnienia certyfikatéow urzeddéw certyfikacji
oraz informacji niezbednych dla weryfikacji ich poprawnosci opisane sg w Kodeksie
Postepowania Certyfikacyjnego.

W trakcie okreslania swojego zaufania wobec ustugi bazujgcej na certyfikacie
wydanym w ramach Polityki, obowigzkiem strony ufajgcej jest przeprowadzenie
stosownej weryfikacji waznosci certyfikatu. W procesie weryfikacji strona ufajgca
musi zweryfikowaé $ciezke certyfikacji. Sciezkg certyfikacji jest uporzadkowany ciag
certyfikatbw urzedow certyfikacji i certyfikatu uzytego do weryfikacji podpisu,
utworzony w ten sposob, ze przy pomocy danych stuzgcych do weryfikacji
poswiadczenia elektronicznego i nazwy wydawcy pierwszego certyfikatu na sciezce
mozliwe jest wykazanie, ze dla kazdych dwoch bezposrednio po sobie
wystepujgcych certyfikatéw, poswiadczenie elektroniczne zawarte w nastepnym z
nich zostatlo sporzadzone przy pomocy danych stuzgcych do sktadania
poswiadczenia elektronicznego zwigzanych z poprzednim z nich; dane stuzgce do
weryfikacji pierwszego poswiadczenia elektronicznego sg dla weryfikujgcego
punktem zaufania. W procesie weryfikacji strona ufajgca powinna korzysta¢ z
zasobow i procedur udostepnianych przez CC Signet.

W celu ustalenia waznosci certyfikatu, strona ufajgca jest zobowigzana do
korzystania z ustugi OCSP lub publikowanej przez CC Signet listy certyfikatow
uniewaznionych oraz weryfikowania Sciezki certyfikatow od Urzedu Certyfikacji, ktéry
obdarzyta zaufaniem do urzedu, ktéry wydat certyfikat.

2.2.3 Obowiazki Centrum Certyfikacji Signet

Ustugi certyfikacyjne sg swiadczone przez Centrum Certyfikacji Signet zgodnie z
przepisami prawa obowigzujgcego na terenie Rzeczypospolitej Polskiej.

Centrum Certyfikacji Signet zobowigzuje sie do postepowania zgodnie z zapisami
Polityki, a w szczegdlnosci do przeprowadzania procedur rejestracji, odnawiania
i uniewazniania certyfikatéw zgodnie z zasadami opisanymi w Polityce i Regulaminie
Ustug Certyfikacyjnych.

Centrum Certyfikacji Signet moze przechowywac¢ klucz prywatny skojarzony z
kluczem publicznym umieszczonym w certyfikacie do szyfrowania. W takim
przypadku, okres przechowywania wynosi nie mniej niz 5 lat od momentu jego
wygenerowania.

2.3 Odpowiedzialnosé Centrum Certyfikacji Signet

Centrum Certyfikacji Signet odpowiada za zgodnos¢ informacji zawartych
w certyfikacie z informacjami otrzymanymi we wniosku o wydanie certyfikatu.

Centrum Certyfikacji Signet odpowiada za przestrzeganie przyjetych procedur
postepowania. W szczegdlnosci Centrum Certyfikacji Signet odpowiada za
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publikowanie aktualnych informacji o uniewaznieniach -certyfikatow, zgodnie z
Polityka.

2.4 Optaty

Zarowno ustugi zwigzane z wydawaniem i odnawianiem certyfikatow, ktorych dotyczy
Polityka, jak i ustugi uniewazniania i zawieszania certyfikatow oraz udostepniania
informacji o uniewaznieniach sg nieodptatne.

2.5 Publikowanie wydanych certyfikatow i informacji
O uniewaznieniach

Centrum Certyfikacji Signet publikuje wydane listy certyfikatow uniewaznionych i
zawieszonych w ogdlnie dostepnym Repozytorium informaciji. Szczegoty organizacii
Repozytorium i opis metod dostepu do tych informacji znajdujg sie pod adresem
http://www.signet.pl/repository/.

Informacja o uniewaznieniu, zawieszeniu i uchyleniu zawieszenia certyfikatu jest
publikowana w chwili tworzenia nowej listy certyfikatéw uniewaznionych. Nowa lista
certyfikatdw uniewaznionych dla certyfikatdw wydawanych zgodnie z Politykg jest
tworzona w terminie do 1 godziny po kazdym uniewaznieniu, zawieszeniu i uchyleniu
zawieszenia certyfikatu, jednak nie rzadziej, niz co 24 godziny.

Informacja o waznosci certyfikatow wydanych w ramach Polityki jest takze dostepna
za posrednictwem protokotu OCSP pod adresem http://ocsp.signet.pl.

2.6 Ochrona informaciji

Informacje gromadzone i przetwarzane w ramach realizacji Polityki podlegajg
ochronie, w zakresie i trybie przewidzianym obowigzujgcymi przepisami prawa.
Tajemnicg objete sg informacje, ktorych nieuprawnione ujawnienie mogtoby narazi¢
na szkode odbiorce ustug certyfikacyjnych lub Centrum Certyfikacji Signet.

Centrum Certyfikacji Signet zapewnia, ze udostepnia stronom trzecim wyigcznie
informacje zawarte w certyfikatach do szyfrowania, opublikowanych w Repozytorium.
Zobowigzanie to nie dotyczy przypadku skierowania Zzgdania o udostepnienie
informacji przez wltadze RP majgce odpowiednie umocowanie w obowigzujgcym
prawie.

2.7 Prawa wilasnosci intelektualnej

Majgtkowe prawa autorskie do Polityki sg wytgczng wtasnoscig Orange Polska S.A.

3 Weryfikacja tozsamosci i uwierzytelnienie

Rozdziat ten opisuje sposob weryfikacji tozsamosci osoby dokonujgcej operaciji
zwigzanych z zarzadzaniem certyfikatami oraz przedstawia sposéb weryfikacji praw
danej osoby do wykonania okreslonej czynnosci.
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3.1 Rejestracja

Rejestracja, czyli proces przyjecia i weryfikacji wniosku o wydanie nowego certyfikatu
jest przeprowadzana przez odpowiedni Urzad Rejestracji Centrum Certyfikaciji
Signet. Pozytywnie zweryfikowany wniosek wymaga zatwierdzenia przez
Przewodniczgcego KZP. Po pozytywnym zakonczeniu procesu rejestracji nastepuje
wydanie certyfikatu przez Urzad Certyfikacji Signet - Public CA.

Rejestracja wniosku o wystawienie certyfikatu do szyfrowania wspotuzytkowanego
przez grupe oséb polega na przyjeciu pisemnego wniosku Przewodniczgcego KZP,
zawierajgcego adres konta poczty elektronicznej, dla ktorego nalezy wystawic
certyfikat oraz liste oséb jego uzytkownikéw. Lista uzytkownikow certyfikatu moze
ulegaC zmianie w okresie waznosci certyfikatu, na pisemny wniosek
Przewodniczgcego KZP.

W trakcie rejestracji SA WERYFIKOWANE:
B autentycznos$¢ wniosku;
B istnienie podanego adresu poczty elektronicznej.

Rejestracja wniosku o wystawienie certyfikatu do uwierzytelniania polega na
przyjeciu pisemnego wniosku Kierownika Centrum Certyfikacji Signet, zawierajgcego
nastepujgce dane:

1. imie i nazwisko przysztego posiadacza certyfikatu;

2. nazwa zaufanej funkcji petnionej w Centrum Certyfikacji Signet;

3. adres konta poczty elektronicznej, ktory ma zostaé umieszczony
w certyfikacie;

4. nazwa jednoznacznie identyfikujgca danego posiadacza certyfikatu, ktéra
zostanie umieszczona w certyfikacie w polu subject w atrybucie pseudonim—
dotyczy certyfikatéw, w ktérych nie majg by¢ umieszczane imie i nazwisko
posiadacza certyfikatu.

W trakcie rejestracji SA WERYFIKOWANE:

B autentycznos$¢ wniosku;

B fakt petnienia przez przysziego posiadacza zaufanej funkcji podanej we
wniosku — na podstawie informacji uzyskanej od osoby odpowiedzialnej za
dane funkcje w Centrum Certyfikacji Signet;

B tozsamos¢ przysziego posiadacza — na podstawie okazanego identyfikatora
pracownika lub dowodu tozsamosci.

3.2 Wymiana kluczy

Wymiana kluczy jest mozliwa tylko poprzez ztozenie wniosku o wydanie nowego
certyfikatu z nowym kluczem publicznym, zgodnie z procedurami opisanymi w
rozdziale 4

3.3 Zawieszanie certyfikatu

W trakcie procedury zawieszenia certyfikatu nastepuje uwierzytelnienie
wnioskodawcy i sprawdzenie uprawnien do skfadania wniosku o wykonanie takiej
operacji. Uwierzytelnienie i weryfikacja uprawnien do ztozenia wniosku polega na:
B w przypadku wniosku ztozonego przez posiadacza certyfikatu — potwierdzeniu
tozsamosci wnioskodawcy lub weryfikacji jego podpisu elektronicznego;
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B w przypadku wniosku ztozonego przez przetozonego posiadacza certyfikatu —
weryfikacji zaleznosci stuzbowych wnioskodawcy i posiadacza certyfikatu.

3.4 Uchylanie zawieszenia certyfikatu

Whniosek o uchylenie zawieszenia certyfikatu do uwierzytelniania moze ztozy¢ ta
osoba, na wniosek ktorej zawieszono certyfikat. W przypadku, gdy wniosek o
zawieszenie certyfikatu do szyfrowania zgtosit jego uzytkownik, to wniosek o
uchylenie zawieszenia moze zlozy¢ ten uzytkownik lub posiadacz certyfikatu.
Whniosek musi zosta¢ zgtoszony osobiscie.

Podczas sktadania wniosku o uchylenie zawieszenia wnioskodawca musi okazac
osobie odpowiedzialnej za rejestracije w Centrum Certyfikacji Signet swoj
identyfikator pracowniczy (lub dowdd tozsamosci) i wyjasni¢ watpliwosci, na
podstawie ktorych zostat zawieszony certyfikat.

3.5 Uniewaznianie certyfikatu

Uniewaznienie certyfikatu wydanego zgodnie z Polityka wymaga zlozenia
odpowiedniego wniosku o uniewaznienie certyfikatu, uwierzytelnienia wnioskodawcy
i weryfikacji jego uprawnien do ztozenia takiego wniosku.

Uwierzytelnienie wnioskodawcy i weryfikacja uprawnien do uniewaznienia certyfikatu
polega na:
B w przypadku wniosku ztozonego przez posiadacza certyfikatu — potwierdzeniu
tozsamosci wnioskodawcy lub weryfikacji jego podpisu elektronicznego;
B w przypadku wniosku ztozonego przez przetozonego posiadacza certyfikatu —
weryfikacji zaleznosci stuzbowych wnioskodawcy i posiadacza certyfikatu.

3.6 Odnawianie certyfikatu

Certyfikaty do uwierzytelniania i do szyfrowania, wydane zgodnie z Politykg mogg
by¢ odnawiane. Odnowienie certyfikatu polega na wydaniu nowego certyfikatu dla
nowego klucza publicznego, w ktorym wszystkie dane, za wyjatkiem okresu
waznosci i klucza publicznego sg takie same, jak w certyfikacie odnawianym.
Centrum Certyfikacji Signet nie wydaje nowego certyfikatu dla klucza publicznego
zawartego w certyfikacie, na podstawie ktérego nastepuje odnowienie.

Odnowienie certyfikatu jest mozliwe tylko przed uptywem terminu waznosci
odnawianego certyfikatu i jedynie w przypadku, jesli dane na podstawie, ktorych
wydano certyfikat nie ulegly zmianie. Po uptywie terminu waznosci lub w przypadku
zmiany danych, posiadacz certyfikatu musi ubiega¢ sie o nowy certyfikat zgodnie z
procedurg rejestracji opisang w rozdziale 3.1.
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4 Wymagania operacyjne

4.1 Zlozenie wniosku o wydanie certyfikatu

Podstawg do wydania certyfikatu w ramach Polityki jest pisemny whniosek' przysztego
posiadacza, zatwierdzony przez Przewodniczgcego KZP.

4.2 Wydanie certyfikatu

Wydanie certyfikatu nastepuje nie pdzniej niz w ciggu 2 dni roboczych od otrzymania
prawidtowego wniosku o wydanie certyfikatu.

4.3 Akceptacja certyfikatu

Po wydaniu certyfikatu, posiadacz jest zobowigzany do sprawdzenia, czy dane
zawarte w certyfikacie sg zgodne z danymi podanymi we wniosku o jego wydanie.

W przypadku stwierdzenia niezgodnosci, posiadacz certyfikatu jest zobowigzany
niezwtocznie powiadomi¢ o nich Centrum Certyfikacji Signet, ztozy¢ wniosek o
uniewaznienie wadliwego certyfikatu i nie uzywac klucza prywatnego, skojarzonego z
kluczem publicznym zawartym w tym certyfikacie. Brak zgtoszenia przez posiadacza
certyfikatu zastrzezen w ciggu 24 godzin uznaje sie za potwierdzenie zgodnosé¢
danych w certyfikacie z danymi we wniosku.

W przypadku, gdy dane zawarte w certyfikacie sg niezgodne z danymi podanymi we
wniosku, Centrum Certyfikacji Signet wydaje posiadaczowi bezptatnie nowy
certyfikat, zawierajgcy poprawne dane.

Jesli posiadacz certyfikatu zaakceptowat certyfikat zawierajgcy dane niezgodne z
danymi podanymi we wniosku, to odpowiada on za szkody spowodowane uzyciem
tego certyfikatu, jesli wystgpity one na skutek tych niezgodnosci

4.4 Zawieszanie certyfikatu

Certyfikat wydany w ramach Polityki moze zosta¢ zawieszony. Uwierzytelnienie
wnioskodawcy odbywa sie zgodnie z postanowieniami rozdziatu 3.3. Pozytywna
weryfikacja praw do zagdania zawieszenia certyfikatu prowadzi do zawieszenia
certyfikatu.

Jezeli w ciggu 168 godzin zawieszenie nie zostanie uchylone, to certyfikat zostanie
uniewazniony.
4.5 Uchylanie zawieszenia certyfikatu

Uchylenie zawieszenia certyfikatu jest mozliwe tylko po osobistym stawieniu sie
osoby, ktora ztozyta wniosek o jego zawieszenie, w Centrum Certyfikacji Signet.

! W ramach Polityki, za forme pisemng uwaza sie dokument opatrzony wtasnorecznym podpisem
wnioskodawcy lub jego podpisem elektronicznym, weryfikowanym przy uzyciu kwalifikowanego
certyfikatu lub przy uzyciu certyfikatu do weryfikacji podpisu elektronicznego, wydanego przez urzad
certyfikacji w hierarchii Centrum Certyfikacji Signet. W szczegdlnoéci, wystarczajgcym dokumentem
jest wiadomos¢ poczty elektronicznej od przysziego uzytkownika przekazana za posrednictwem
Przewodniczgcego KZP i opatrzona jego podpisem elektronicznym.
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W przypadku, gdy wniosek o zawieszenie certyfikatu do szyfrowania zgtosit jego
uzytkownik, to wniosek o uchylenie zawieszenia moze ztozy¢ ten uzytkownik lub
posiadacz certyfikatu.

Uwierzytelnienie wnioskodawcy odbywa sie zgodnie z postanowieniami rozdziatu
3.4.

4.6 Uniewaznianie certyfikatu
Certyfikat wydany w ramach Polityki moze zosta¢ uniewazniony.

Uwierzytelnienie wnioskodawcy odbywa sie zgodnie z postanowieniami rozdziatu
3.5. Pozytywna weryfikacja praw do uniewaznienia danego certyfikatu prowadzi do
nieodwracalnego uniewaznienia certyfikatu.

Centrum Certyfikacji Signet uniewaznia takze certyfikat w przypadku:
B otrzymania pisemnego wniosku o0 uniewaznienie od posiadacza lub
uprawnionej strony trzeciej, np. sadu, petnomocnika, etc.
B dezaktualizacji informacji zawartych w certyfikacie,
B niedozwolonego lub btednego wydania certyfikatu na skutek:
B niespetnienia istotnych warunkéw wstepnych do wydania certyfikatu,
m fatszerstwa istotnych danych zawartych w certyfikacie,
B popetnienia btedow przy wprowadzaniu danych Iub innych btedow
przetwarzania.
W przypadku istnienia uzasadnionego podejrzenia, ze istniejg przestanki do
uniewaznienia certyfikatu, Centrum Certyfikacji Signet zawiesza waznos$¢ tego
certyfikatu i informuje o tym jego posiadacza.

4.7 Odnawianie certyfikatu

Certyfikaty wydane zgodnie z Politykg mogg by¢ odnawiane. Odnowienie certyfikatu
jest mozliwe tylko przed uptywem terminu waznosci odnawianego certyfikatu. Po
uptywie terminu waznosci, posiadacz certyfikatu musi ubiegacC sie o nowy certyfikat
zgodnie z procedurg rejestracji opisang w rozdziale 4.1.

W procesie odnowienia certyfikatu do uwierzytelniania, pod kontrolg posiadacza
generowana jest nowa para kluczy, z ktérej publiczny umieszczany jest w
odnowionym certyfikacie.

W procesie odnawiania certyfikatu do szyfrowania, nowa para kluczy jest
generowana przez Centrum Certyfikacji Signet. Klucz publiczny jest umieszczany w
odnowionym certyfikacie, a skojarzony z nim klucz prywatny podlega archiwizacji.

4.8 Odzyskiwanie klucza prywatnego

Na wniosek kierownika Centrum Certyfikacji Signet albo jego przetozonego, klucz
prywatny skojarzony z kluczem umieszczonym w certyfikacie do szyfrowania moze
zosta¢ udostepniony osobie wskazanej we wniosku. W przypadku udostepniania
klucza prywatnego osobie, ktdra nie jest zatrudniona w Centrum Certyfikacji Signet
na podstawie umowy o prace, wniosek musi by¢ zatwierdzony przez Dyrektora
Pionu, w ktérego strukturze znajduje sie Centrum Certyfikacji Signet lub przez
Koordynatora Bezpieczenstwa.
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5 Techniczne srodki zapewnienia bezpieczenstwa

5.1 Generowanie kluczy

Polityka wymaga, zeby para kluczy, z ktérej publiczny jest certyfikowany zgodnie
z Politykg, byta stowarzyszona 2z algorytmem RSA i spetniatla nastepujace
wymagania:
B dtugosc klucza — (rozumiana jako modut p*q) — co najmniej 2048 bitow;
B sposob generowania klucza:
B dla certyfikatow do uwierzytelniania — na tokenie lub karcie kryptograficznej
w Centrum Certyfikacji Signet;
B dla certyfikatow do szyfrowania — mechanizmy Urzedu Rejestracji w
Centrum Certyfikacji Signet.

5.2 Ochrona kluczy posiadacza certyfikatu

Za ochrone klucza prywatnego wykorzystywanego do uwierzytelniania od momentu
jego przekazania posiadaczowi certyfikatu odpowiedzialny jest wytgcznie posiadacz
certyfikatu. Osoba bedaca posiadaczem Ilub uzytkownikiem certyfikatu do
szyfrowania odpowiada za ochrone znajdujacej sie na jego karcie kryptograficznej
kopii klucza prywatnego, skojarzonego z kluczem publicznym zawartym w tym
certyfikacie.

5.3 Aktywacja kluczy

Polityka nie przewiduje wymogdéw w odniesieniu do sposobu aktywacji klucza
prywatnego posiadacza certyfikatu.

5.4 Niszczenie kluczy

Gdy certyfikat do uwierzytelniania wydany zgodnie z Politykg utraci waznos¢, klucz
prywatny skojarzony z kluczem publicznym, umieszczonym w tym certyfikacie
powinien zosta¢ usuniety z tokena kryptograficznego za pomocg oprogramowania,
dostarczonego z tokenem, lub dostep do niego powinien zosta¢ zablokowany w
sposob nieodwracalny.

Gdy certyfikat do szyfrowania wydany zgodnie z Politykg utraci waznos$¢, klucz
prywatny skojarzony z kluczem publicznym, umieszczonym w tym certyfikacie moze
by¢ wykorzystywany do odszyfrowywania danych, powinien jednak by¢é nadal
przechowywany w bezpieczny sposob. Jezeli posiadacz certyfikatu nie bedzie juz
wykorzystywat klucza prywatnego, to moze go usungé lub zniszczy¢ w wybrany
przez siebie sposob

Jesli Centrum Certyfikacji Signet przechowuje kopie kluczy prywatnych, skojarzonych
z kluczami publicznymi umieszczonymi w certyfikatach do szyfrowania, to niszczy
kopie klucza prywatnego przechowywang w bezpiecznym archiwum nie wczesniej
niz po 5 latach od wygenerowania certyfikatu do szyfrowania, skojarzonego z tym
kluczem.
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6 Mozliwosci dostosowania zapiséow polityki do wymagan
uzytkownika

W uzasadnionych przypadkach, na wniosek przysztego uzytkownika, zatwierdzony
przez Przewodniczgcego KZP, certyfikat wydany w ramach polityki moze posiadacé
profil rozszerzony o pola podane we wniosku, a nie wymienione w rozdziale 7.1.
Zadne z tych pdl nie moze byé rozszerzeniem krytycznym w rozumieniu standardu
certyfikatow x.509.

7 Profile certyfikatow i listy certyfikatow uniewaznionych
(CRL)

Ponizej przedstawione zostaly profile certyfikatow i listy certyfikatdw uniewaznionych
(listy CRL) wydawanych zgodnie z Polityka.

Dla podstawowych pdl certyfikatu i listy CRL, w kolumnie ‘Atrybut’ podano nazwy
poszczegoblnych pdl i atrybutéw zgodne ze standardem X.509 w wers;ji 3.

Wartosci atrybutéw w polach Issuer i Subject podawane sg w kolejnosci od
korzenia drzewa katalogu, zgodnie ze standardem X.500.

Dla rozszerzen certyfikatu i listy CRL, w kolumnie ,Rozszerzenie” podano nazwy
poszczegoblnych rozszerzen i atrybutow wraz z ich identyfikatorem obiektu, a
w kolumnie ‘Rozszerzenie krytyczne’ okreslono, czy dane rozszerzenie jest
krytyczne, czy nie.

W kolumnie ‘Wartos¢' zawarte sg wartosci poszczegodlinych pdl i atrybutéw lub
rozpoczynajgce sie znakiem # opisy sposobu okreslenia wartosci pola i komentarze.

7.1 Profile certyfikatow

7.1.1 Profil certyfikatu do uwierzytelniania

Certyfikaty do uwierzytelniania, wydawane zgodnie z Politykg majg nastepujgcg
strukture:

version 2 # certyfikat zgodny z wersjg 3 standardu X.509
serialNumber # jednoznaczny w ramach urzedu Signet - Public CA numer, nadawany przez ten
urzad
1.2.840.113549.1.1.5 #SHA1 z szyfrowaniem RSA
. lub
signature ) .
1.2.840.113549.1.1.11 #SHA256 - opis algorytmu stosowanego do elektronicznego
poswiadczenia certyfikatu
C=PL,
O = Telekomunikacja Polska,
Issuer OU = Signet Certification Authority,
CN = Signet - Public CA # Nazwa wyrdzniona Urzedu CA wydajacego certyfikaty
w ramach Polityki
validity # Okres wazno$ci certyfikatu
not before # data i godzina wydania certyfikatu (GMT w formacie UTCTime)
not after # data i godzina wydania certyfikatu + 365 dni (GMT w formacie UTCTime)
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C=PL
O = Orange Polska S.A.
OU = Signet Certification Authority,

CN =#imie i nazwisko lub nazwa jednoznacznie identyfikujaca posiadacza
certyfikatu, podana we wniosku o wydanie certyfikatu

pseudonym = #powtdrzona nazwa jednoznacznie identyfikujaca posiadacza
certyfikatu, zawarta w CN - je$li nie podaje sie imienia i nazwiska (atrybut
opcjonalny)

subject

subjectPublicKeyinfo

1.2.840.113549.1.1.1 #rsaEncryption - identyfikator algorytmu, z ktérym jest

algorithm stowarzyszony klucz publiczny posiadacza certyfikatu

subjectPublicKey # klucz publiczny posiadacza certyfikatu

W certyfikacie do uwierzytelniania umieszczone sg nastepujgce rozszerzenia zgodne
ze standardem X.509:

I2(e5y lZJ; 1959 TAK 80h # wartos¢ podana w zapisie szesnastkowym
(0) digitalSignature - 1 # klucz do realizacji podpisu elektronicznego
nonRepudiation
(1) nonRepudiati 0
(2) keyEncipherment 0
(3) dataEncipherment 0
P
(4) keyAgreement 0
(5) keyCertSign 0
(6) crlSign 0
(7) encipherOnly 0
(8) decipherOnly - 0
extendedKeyUsage NIE 1.3.6.1.5.5.7.3.2 #id-kp-clientAuth
2.5.29.37 1.3.6.1.5.5.7.3.4 #id-kp-emailProtection
authorityKeyldentifier NIE i
2.5.29.35
kevldentifier #identyfikator klucza urzedu do weryfikacji elektronicznego
y poswiadczenia certyfikatu
authoritylnfoAccess NIE #spos6b dostep do informacji dot. wystawcy
accessMethod - 1.3.6.1.5.5.7.48.2 # calssuers — informacja nt. certyfikatu wystawcy
accessLocation - # adres URL, pod ktérym dostepny jest certyfikat CA wystawcy
accessMethod 1.3.6.1.5.5.7.48.1 # ocsp — identyfikator obiektu ustugi OCSP
accessLocation # adres URL ustugi OCSP
subjectKeyldentifier NIE #identyfikator klucza posiadacza certyfikatu, umieszczonego
2.5.29.14 w polu subjectPublicKeylnfo
basicConstraints
2.5.29.19 NIE )
cA - FALSZ
subjectDirectoryAttributes NIE
2.5.29.9
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X520Title - # nazwa zaufanej funkcji petnionej przez posiadacza certyfikatu
subjectAitName NIE # alternatywna nazwa posiadacza certyfikatu
2.5.29.17
rfc822Name - # adres e-mail posiadacza certyfikatu
cRLDistributionPoint NIE i
2.5.29.31
distributionPoint - http://www.signet.pl/crl/publicca.crl
certificatePolicies
2.5.29.32 NIE -
policyldentifier - 1.3.6.1.4.1.27154.1.1.10.10.4.1.3
policyQualifierlD ) ) .
13.6155.7.21 http://www.signet.pl/docs/pc_zfces_1_3.pdf
Certyfikat wydany zgodnie z dokumentem ,Polityka Certyfikacji —
qualifier i Zaufane funkcie w CC Signet". Nie jest certyfikatem
1.3.6.1.5.5.7.2.2 kwalifikowanym w rozumieniu Ustawy z dn. 18.09.2001 o podpisie

elektronicznym.

7.1.2 Profil certyfikatu do szyfrowania

Certyfikaty do szyfrowania, wydawane zgodnie z Politykg majg nastepujgca
strukture:

version 2 # certyfikat zgodny z wersjg 3 standardu X.509

# jednoznaczny w ramach urzedu Signet - Public CA numer, nadawany przez ten
urzad

1.2.840.113549.1.1.5 #SHA1

lub

1.2.840.113549.1.1.11 #SHA256 z szyfrowaniem RSA - opis algorytmu
stosowanego do elektronicznego poswiadczenia certyfikatu

C=PL,

0 = Telekomunikacja Polska.,

Issuer OU = Signet Certification Authority,

CN = Signet - Public CA # Nazwa wyrdzniona Urzedu CA wydajacego certyfikaty
w ramach Polityki

serialNumber

signature

validity # Okres waznosci certyfikatu

not before # data i godzina wydania certyfikatu (GMT w formacie UTCTime)

not after # data i godzina wydania certyfikatu + 365 dni (GMT w formacie UTCTime)
C=PL

O = Orange Polska S.A.

OU = Signet Certification Authority,
CN = #adres konta e-mail, podany we wniosku

subject

subjectPublicKeylnfo

1.2.840.113549.1.1.1 #rsaEncryption - identyfikator algorytmu, z ktérym jest

algorithm stowarzyszony klucz publiczny posiadacza certyfikatu

subjectPublicKey # klucz publiczny posiadacza certyfikatu
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W certyfikacie do szyfrowania umieszczone sg nastepujgce rozszerzenia zgodne ze
standardem X.509:

Iz(esy g; igse TAK 30h # warto$¢ podana w zapisie szesnastkowym
(0) digitalSignature - 0
gialoig
1) nonRepudiation - 0
( P
(2) keyEncipherment - 1 # klucz do wymiany klucza
(3) dataEncipherment - 1 # klucz do szyfrowania danych
(4) keyAgreement - 0
(5) keyCertSign 0
(6) criSign 0
(7) encipherOnly - 0
(8) decipherOnly 0
e eKeyUsage NIE | 1.3.6.1.55.7.3.4 #id-kp-emailProtection
authorityKeyldentifier NIE i
2.5.29.35
kevldentifier #identyfikator klucza urzedu do weryfikacji elektronicznego
y poswiadczenia certyfikatu
authoritylnfoAccess NIE #sposob dostep do informacii dot. wystawcy
accessMethod - 1.3.6.1.5.5.7.48.2 # calssuers — informacja nt. certyfikatu wystawcy
accessLocation - # adres URL, pod ktérym dostepny jest certyfikat CA wystawcy
accessMethod 1.3.6.1.5.5.7.48.1 # ocsp — identyfikator obiektu ustugi OCSP
accessLocation # adres URL ustugi OCSP
subjectKeyldentifier NIE #identyfikator klucza posiadacza certyfikatu, umieszczonego
2.5.29.14 w polu subjectPublicKeyinfo
basicConstraints
2.5.29.19 NIE |-
cA - FALSZ
;usbjzzc:?ItName NIE # alternatywna nazwa posiadacza certyfikatu
rfc822Name - # adres e-mail posiadacza certyfikatu
cRLDistributionPoint NIE i
2.5.29.31
distributionPoint - http://www.signet.pl/crl/publicca.crl
certificatePolicies
2.5.29.32 NIE i
policyldentifier - 1.3.6.1.4.1.27154.1.1.10.10.4.1.3
??'g‘fl%ug I;f|2er1|D http://www.signet.pl/docs/pc_zfccs 1 3.pdf
ualifier Certyfikat wydany zgodnie z dokumentem ,Polityka Certyfikacji —
‘113 6.1.55.7.2.2 Zaufane funkcje w CC Signet". Nie jest certyfikatem do weryfikacji
"""" podpisu elektronicznego..
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7.2 Profil listy certyfikatow uniewaznionych (CRL)

Lista certyfikatébw uniewaznionych ma nastepujgca budowe:

version 1 # lista zgodna z wersjq 2 standardu X.509
1.2.840.113549.1.1.5 #SHA1
signature lub

1.2.840.113549.1.1.11 #SHA256 z szyfrowaniem RSA - opis algorytmu
stosowanego do elektronicznego po$wiadczenia listy CRL

C=PL

O = Telekomunikacja Polska,

issuer OU = Signet Certification Authority,

CN = Signet - Public CA, # Nazwa wyrdzniona Urzedu CA wydajacego certyfikaty
w ramach Polityki

thisUpdate # data i godzina publikacji listy (GMT w formacie UTCTime)
nextUpdate ﬁ '?'?:t‘i'aini g)odzina publikacji listy + nie wiecej niz 24 godziny (GMT w formacie
revokedCertificates # lista uniewaznionych certyfikatéw o nastepujacej sktadni:

serialNumber # numer seryjny uniewaznionego certyfikatu

revocationDate # data i godzina uniewaznienia certyfikatu (GMT w formacie UTCTime)

reasonCode

259921 # jeden z kodéw przyczyny uniewaznienia certyfikatu, zgodnie z opisem pod tabelg

Pole reasonCode jest niekrytycznym rozszerzeniem pola listy CRL revokedCertificates, ktore umozliwia okre$lenie
przyczyny uniewaznienia certyfikatu lub wskazania, ze jest on zawieszony. Kod ten moze przyjmowac jedng z nastepujacych
warto$ci:

B unspecified (0) - nieokreslona ;

B keyCompromise (1) - kompromitacja klucza;

m  cACompromise (2) - kompromitacja klucza CC;

B offiliationChanged (3) - zmiana danych posiadacza certyfikatu;

B superseded (4) - zastapienie (odnowienie) klucza;

B cessationOfOperation  (5) - zaprzestanie uzywania certyfikatu do celu, w jakim zostat wydany;
u (6)

certificateHold - certyfikat zostat zawieszony;

W liscie certyfikatbw uniewaznionych umieszczone sg nastepujgce rozszerzenia:

CRLNumber NIE # numer listy CRL nadawany przez urzad Signet - Public CA
2.5.29.20
authorityKeyldentifier NIE
2.5.29.35
keyldentifier # |(?er'1tyf|kato.r .klucza urzedu do weryfikacji elektronicznego
podwiadczenia listy CRL
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