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dla Kwalifikowanych Certyfikatéw Centrum Certyfikacji Signet
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1 Wstep

Niniejsza Polityka Certyfikacji, dalej zwana Polityka, okre$la szczegbtowe
rozwigzania (techniczne i organizacyjne) wskazujgce sposbb, zakres oraz warunki
ochrony, tworzenia i stosowania kwalifikowanych certyfikatow.

Certyfikaty wydawane zgodnie z Polityka sg kwalifikowanymi certyfikatami
w rozumieniu ustawy z dnia 18 wrze$nia 2001 o podpisie elektronicznym (Dz. U. Nr
130, poz. 1450).

Ustugi certyfikacyjne opisywane w Polityce sg Swiadczone przez TP Internet Sp.
Z 0.0. z siedzibg w Warszawie przy ul. Domaniewskiej 41, kod pocztowy 02-672,
wpisang do rejestru przedsiebiorcow prowadzonego przez Sad Rejonowy dla m. st.
Warszawy XX Wydziat Gospodarczy Rejestrowy pod numerem KRS 00000-43165,
nazywang dalej w Polityce Centrum Certyfikacji Signet, badz CC Signet.

1.1 Identyfikacja polityki

Polityka Certyfikacji dla Kwalifikowanych Certyfikatéw Centrum Certyfikacji Signet

Certyfikat kwalifikowany w rozumieniu ustawy z dnia 18.09.2001 o podpisie
elektronicznym (Dz. U. Nr 130, poz. 1450), wydany zgodnie z dokumentem ,Polityka
Certyfikacji dla Kwalifikowanych Certyfikatéw Centrum Certyfikacji Signet”

12

1.3.6.1.4.1.7999.2.300.10.1.1.2 - Polityka Certyfikacji dla Kwalifikowanych Certyfikatow
Centrum Certyfikacji Signet'

22-04-2005
22-05-2005
Do odwotania

KPC Centrum Certyfikacji Signet (CPS CC Signet)
1.3.61.41.7999.2.1.1.1.2

1.2 Historia zmian

1.0 28-08-2002 Pierwsza wersja

11 16-05-2003 Zmiana identyfikatora KPC w tabeli 1.1 (zmiana obowigzujgcej wersji KPC). Dodanie
opisu zasad obowigzywania zmian w rozdz. 1.2. Usuniecie atrybutu OU w nazwie
wystawcy (issuer). Szczegdtowy opis dopuszczalnej zawarto$ci nazwy podmiotu
(subject). Zmiana dozwolonych wartoSci rozszerzenia KeyUsage. USci§lenie zasad
okreslania krytyczno$ci dodatkowych rozszerzen, umieszczanych w certyfikacie.
Zmiana identyfikatora obiektu Polityki w zwigzku ze zmiang numeru wersji.
Wprowadzenie opcjonalno$ci rozszerzenia subjectAltName. Zmiany redakcyjne.

" dentyfikator obiektu Polityki ma nastepujaca strukture:

id-tpinternet = { iso(1) identified-organization(3) us-department-of-defense(6) internet(1) private(4) enterprise(1) 7999 };
id-ccsignet = { id-tpinternet 2};

id-ccsignet-ca3 = {id-ccsignet 300},

id-ccsignet-ca3-pc = {id-ccsignet-ca3 10};

Polityka Certyfikacji dla Kwalifikowanych Certyfikatéw Centrum Certyfikacji Signet= {id-ccsignet-ca3-pc 1};

Polityka Certyfikacji dla Kwalifikowanych Certyfikatéw Centrum Certyfikacji Signet wersja 1.2 = {id-ccsignet-ca3-pc 112}.
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Ujednolicenie stosowanej terminologii oraz formy dokumentu w ramach unifikacji
dokumentacji Centrum Certyfikacji Signet

11 20-05-2004 DOTYCZY WSZYSTKICH CERTYFIKATOW WYDAWANYCH W RAMACH POLITYKI:

Zmiana definicji wartosci atrybutu nextUpdate listy certyfikatow uniewaznionych,
umozliwiajaca publikacje list o okresie wazno$ci mniejszym niz 24 godziny.

12 22-04-2005 Dopuszczenie korzystania z notarialnego potwierdzenia tozsamo$ci w rozdz. 3.1.
Dodanie opisu sposobu wykorzystania kluczy infrastruktury do zapewnienia poufnoci
i integralno$ci danych, zasad obowigzujacych przy przechowywaniu tych kluczy
i stosowanych Srodkéw ochrony fizycznej pomieszczen w rozdz. 4.

O ile nie podano inaczej, to wprowadzane zmiany majg zastosowanie do
certyfikatdw wystawionych po dacie wydania danej wersji Polityki. W kazdym
certyfikacie wydanym przez Centrum Certyfikacji Signet znajduje sie odnosnik do
petnego tekstu Polityki w wersji obowigzujgcej dla tego certyfikatu.

1.3 Odbiorcy ustug oraz zastosowanie certyfikatow

Certyfikaty wydawane zgodnie z Politykg sg przeznaczone dla os6b fizycznych,
ktore podpisaty z Centrum Certyfikacji Signet Umowe na $wiadczenie ustug
certyfikacyjnych (Umowa).

W ramach Polityki wydawane sg kwalifikowane certyfikaty.

1.4 Dane kontaktowe

W celu uzyskania dalszych informacji dotyczacych ustug Centrum Certyfikacji
Signet prosimy o kontakt:

TP Internet Sp. z o0.0.

Centrum Certyfikacji Signet
Budynek ,Mercury”

ul. Domaniewska 41

02-672 Warszawa

tel. 0 80130 20 21 (Contact Center)
E-mail: kontakt@signet.pl

2 Podstawowe Zasady Certyfikacji

2.1 Wydawane certyfikaty

W ramach Polityki urzad CC Signet - CA Klasa 3, prowadzony przez Centrum
Certyfikacji Signet, wydaje kwalifikowane certyfikaty do weryfikowania
bezpiecznego podpisu elektronicznego.

Posiadaczem kwalifikowanego certyfikatu jest osoba fizyczna, ktorej tozsamos¢
zostata zweryfikowana podczas procesu rejestracji i ktorej dane zostaty
umieszczone w wydanym kwalifikowanym certyfikacie.
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Na wniosek osoby ubiegajacej sie o wydanie certyfikatu, w kwalifikowanym
certyfikacie moga zosta¢ umieszczone inne informacje, w szczegélnosci - wskazanie
czy osoba ta dziata:
1. we wtasnym imieniu, albo
2. jako przedstawiciel innej osoby fizycznej, osoby prawnej albo jednostki
organizacyjnej nieposiadajgcej osobowosci prawnej, albo
3. w charakterze cztonka organu albo organu osoby prawnej albo jednostki
organizacyjnej nieposiadajgcej osobowosci prawnej, albo
4. jako organ wtadzy publicznej.

2.2 Obowigzki posiadacza kwalifikowanego certyfikatu

Przed ztozeniem wniosku o wydanie kwalifikowanego certyfikatu wnioskodawca
zobowigzany jest do zapoznania sie z trescig Polityki oraz Regulaminem Ustug
Certyfikacyjnych (zwanym dalej Regulaminem). Podpisanie Umowy o0znacza
akceptacje warunkow Swiadczenia ustugi.

Posiadacz kwalifikowanego certyfikatu zobowigzuje sie do bezpiecznego
przechowywania danych stuzacych do sktadania podpiséw elektronicznych oraz
informacji zwigzanych z uwierzytelnieniem wobec komponentu technicznego.

Posiadacz kwalifikowanego certyfikatu zobowigzuje sie do ochrony przed
ujawnieniem hasta do zarzgdzania tym certyfikatem.

W przypadku ujawnienia danych stuzacych do sktadania podpisu elektronicznego,
komplementarnych do danych stuzacych do weryfikacji podpisu elektronicznego
zawartych w kwalifikowanym certyfikacie lub tez w przypadku uzasadnionego
podejrzenia, iz fakt taki mogt mie¢ miejsce, posiadacz kwalifikowanego certyfikatu
zobowigzuje sie niezwtocznie powiadomi¢ o tym Centrum Certyfikacji Signet
poprzez ztozenie zgdania uniewaznienia tego certyfikatu.

Posiadacz kwalifikowanego certyfikatu jest odpowiedzialny za prawdziwo$¢ danych
przekazywanych we wniosku o wydanie certyfikatu.

Posiadacz kwalifikowanego certyfikatu zobowigzuje sie do informowania Centrum
Certyfikacji Signet o wszelkich zmianach informacji zawartych w jego certyfikacie
lub podanych we wniosku o wydanie tego certyfikatu.

Po uptywie okresu waznosci, bagdZz po uniewaznieniu kwalifikowanego certyfikatu
posiadacz certyfikatu zobowigzuje sie do zaprzestania stosowania danych,
stuzgcych do sktadania podpisu elektronicznego, komplementarnych do danych
stuzacych do weryfikacji podpisu elektronicznego zawartych w tym certyfikacie.

2.3 Obowiazki i odpowiedzialno$¢ Centrum Certyfikacji Signet

Centrum Certyfikacji Signet zobowigzuje sie do postepowania zgodnie z zapisami
Polityki, a w szczegolnosci do przeprowadzania procedur rejestracji i uniewazniania
kwalifikowanych certyfikatbw zgodnie z zasadami opisanymi w Polityce,
Regulaminie oraz Umowie.

Centrum Certyfikacji Signet odpowiada za zgodno$¢ informacji zawartych
w kwalifikowanym certyfikacie z informacjami zawartymi we wniosku o wydanie
tego certyfikatu. w szczeg6lnosci Centrum Certyfikacji Signet odpowiada za
zgodno$¢ danych osobowych umieszczonych w kwalifikowanym certyfikacie
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z informacjami zawartymi w dokumencie tozsamo$ci wnioskodawcy okazanym
W czasie rejestracji.

Centrum Certyfikacji Signet odpowiada za zweryfikowanie tozsamoSci
wnioskodawcy.

Centrum Certyfikacji Signet nie odpowiada wobec odbiorcéw ustug certyfikacyjnych
za szkody wynikte z  nieprawdziwosci wszelkich danych  zawartych
w kwalifikowanym certyfikacie, ktore zostaty wpisane na wniosek posiadacza tego
certyfikatu.

Zakres i spos6b weryfikacji danych podanych w zgtoszeniu certyfikacyjnym jest
opisany w rozdziale 3.1 Polityki.

Centrum Certyfikacji Signet odpowiada za przestrzeganie przyjetych procedur
postepowania, obowigzujgcych przy czynnoSciach zwigzanych ze $wiadczeniem
ustug certyfikacyjnych w ramach Polityki. W szczegdlnosSci, Centrum Certyfikacji
Signet odpowiada za publikowanie aktualnych informacji o uniewaznieniach
kwalifikowanych certyfikatdw w Repozytorium Centrum Certyfikacji Signet, zgodnie
z Polityka.

Kwalifikowane certyfikaty wydawane przez Centrum Certyfikacji Signet w ramach
Polityki zawieraja informacje wskazujace, ze przy ich tworzeniu korzystano
z nastepujacych algorytmoéw:
B algorytm szyfrowy: RSA - zarejestrowany pod identyfikatorem obiektu {joint-
iso-ccitt(2) ds(5) module(1) algorithm(8) encryptionAlgorithm(1) 1};
B funkcja skrotu: SHA-1 - zarejestrowana pod identyfikatorem obiektu {iso(1)
identifiedOrganization(3) olW(14) olWSecSig(3) olWSecAlgorithm(2) 26}.

W certyfikatach tych jest rowniez zawarta informacja, z jakim algorytmem
stowarzyszone sg dane do weryfikacji podpisu elektronicznego, zawarte
w certyfikacie.

Szczegbtowy opis p6l kwalifikowanego certyfikatu wskazujacych na stosowane
algorytmy, badz algorytmy dopuszczone do tworzenia podpisow elektronicznych
jest zawarty w rozdziale 5 Polityki.

Zgtoszenia certyfikacyjne sq opatrzone podpisem elektronicznym Inspektora do
spraw Rejestracji, ktory je zatwierdzit.

Przy Swiadczeniu ustug wykorzystujacych oznaczanie czasu (w szczegdlnosci przy
okre$laniu poczatku okresu waznosci kwalifikowanego certyfikatu) Centrum
Certyfikacji ~ Signet  stosuje  rozwigzania  zapewniajace  synchronizacje
z Miedzynarodowym Wzorcem Czasu (Coordinated Universal Time) z doktadnoscig
nie mniejszg niz do 1 sekundy.

Centrum Certyfikacji Signet zapewnia, ze dane ktorych ujawnienie spowodowatoby
brak skutecznosci mechanizmow zabezpieczajacych, w szczegdlnosci dane stuzgce
do sktadania bezpiecznego podpisu elektronicznego sg dostarczane uzytkownikom
w modutach kluczowych Iub komponentach technicznych przekazywanych
bezpiecznymi kanatami .

Centrum Certyfikacji Signet zapewnia, ze dane stuzgce do weryfikacji bezpiecznego
podpisu lub posSwiadczenia elektronicznego i publiczne klucze infrastruktury sg
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wysytane do odbiorcow ustug certyfikacyjnych w sposéb zapewniajacy ich
integralnosc¢ i autentycznosc.

Centrum Certyfikacji Signet zapewnia mozliwos¢ uniewazniania kwalifikowanych
certyfikatobw oraz tworzenia i publikowania list CRL i list uniewaznionych
zaSwiadczen certyfikacyjnych przez catg dobe, zgodnie z przyjetymi okresami
publikacji. W celu zapewnienia odpowiedniego poziomu dostepnosci tych ustug
Centrum Certyfikacji Signet posiada zapasowy osrodek przetwarzania danych.

Centrum Certyfikacji Signet zawiadamia posiadacza kwalifikowanego certyfikatu
0 uniewaznieniu lub zawieszeniu tego certyfikatu w sposéb ustalony w Umowie.

Klucze chronigce dane stuzace do sktadania poswiadczen elektronicznych w ramach
Polityki, przechowywane sg w modutach kryptograficznych posiadajacych certyfikat
zgodnosci z norma FIPS PUB 140-1 Level 4, podzielone na czeSci wedtug schematu
progowego stopnia (3,8). Klucze te pojawiajg sie w petnej formie jedynie
w komponencie technicznym.

Komponenty techniczne stosowane przez Centrum Certyfikacji Signet do
Swiadczenia ustug w ramach Polityki nie sg stosowane do zadnego innego celu,
w tym do $wiadczenia ustug w ramach innej polityki certyfikacji ani do Swiadczenia
ustugi znakowania czasem.

2.4 Obowiagzki weryfikujgcego bezpieczny podpis elektroniczny

Podczas kazdej weryfikacji bezpiecznego podpisu elektronicznego, weryfikowanego
kwalifikowanym certyfikatem wydanym zgodnie z Polityka, wymaga sie
sprawdzenia waznosci $ciezki certyfikacji. Sciezka certyfikacji jest uporzadkowany
ciag zasSwiadczehn certyfikacyjnych i kwalifikowanego certyfikatu uzytego do
weryfikacji podpisu, utworzony w ten sposéb, ze przy pomocy danych stuzacych do
weryfikacji pos$wiadczenia eIektromcznego i nazwy wydawcy pierwszego
zaSwiadczenia certyfikacyjnego na Sciezce mozliwe jest wykazanie, ze dla kazdych
dwoch bezposrednio po sobie wystepujacych zaswiadczen certyfikacyjnych lub
zaSwiadczenia certyfikacyjnego i kwalifikowanego certyfikatu, poSwiadczenie
elektroniczne zawarte w nastepnym z nich zostato sporzgdzone przy pomocy
danych stuzacych do sktadania poSwiadczenia elektronicznego komplementarnych
do danych do weryfikacji podpisu elektronicznego, zawartych w poprzednim z nich;
dane stuzgce do weryfikacji pierwszego posSwiadczenia elektronicznego sa dla
weryfikujgcego punktem zaufania. Wymaga sie roéwniez sprawdzenia, czy
identyfikatory polityk certyfikacji, umieszczone w kwalifikowanych certyfikatach
i zaSwiadczeniach zawartych w $ciezce znajduja sie w okreSlonym przez
weryfikujgcego zbiorze identyfikatorow dopuszczalnych. Sciezka certyfikacji musi
zawiera¢ zasSwiadczenie certyfikacyjne, okreSlone w art. 23 ust. 2 Ustawy z dn.
18.09.2001 o podpisie elektronicznym.

2.5 Optaty

Ustugi zwigzane z wydawaniem kwalifikowanych certyfikatéw, ktérych dotyczy
Polityka, sq ptatne zgodnie z aktualnie obowigzujagcym Cennikiem, dostepnym
w sieci Internet pod adresem http://www.signet.pl/kwalifikowane/cennik.
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Ustugi zwigzane z uniewaznianiem kwalifikowanych certyfikatéw oraz dostepem do
list CRL i list uniewaznionych zaswiadczeh certyfikacyjnych dla odbiorcow ustug
certyfikacyjnych sg nieodptatne.

2.6 Ochrona i archiwizacja informacji

Informacje gromadzone i przetwarzane w ramach realizacji Polityki podlegajg
ochronie, w zakresie i trybie przewidzianym obowigzujgcymi przepisami prawa.
Tajemnicg objete sg informacje, ktoérych nieuprawnione ujawnienie mogtoby narazic¢
na szkode odbiorce ustug certyfikacyjnych lub Centrum Certyfikacji Signet.

Centrum Certyfikacji Signet udostepnia stronom trzecim wytgcznie informacje
zawarte w kwalifikowanych certyfikatach opublikowanych w Repozytorium.
Zobowigzanie to nie dotyczy przypadku skierowania zgdania o udostepnienie
informacji przez:

B s3ad lub prokuratora - w zwigzku z toczacym sie postepowaniem;

B ministra wtasciwego do spraw gospodarki - w zwigzku ze sprawowaniem
przez niego nadzoru nad dziatalnoscig podmiotéw Swiadczgcych ustugi
certyfikacyjne;

B organdéw panstwowych upowaznionych do tego na mocy odpowiednich
ustaw, w zwigzku z prowadzonymi przez nie postepowaniami w sprawach
dotyczacych dziatalnosci podmiotdéw Swiadczacych ustugi certyfikacyjne, lub
w zwigzku ze sprawowaniem przez nie nadzoru nad dziatalnoScig podmiotow
Swiadczgcych ustugi certyfikacyjne.

Centrum Certyfikacji Signet przechowuje, przez co najmniej 20 lat:

1. wszystkie kwalifikowane certyfikaty i zaswiadczenia certyfikacyjne wydane
w ramach Polityki;

2. wszystkie listy CRL i listy uniewaznionych zaSwiadczeh certyfikacyjnych
wydane w ramach Polityki;

3. umowy o $wiadczenie ustug certyfikacyjnych;

4. pisemne oraz elektroniczne oSwiadczenia potwierdzajgce tozsamos¢;

5. wnioski o uniewaznienie i uchylenie zawieszenia kwalifikowanego certyfikatu.

Centrum Certyfikacji Signet przechowuje, przez co najmniej 3 lata wszystkie
stworzone przez siebie rejestry zdarzen w sposéb umozliwiajgcy ich elektroniczne
przegladanie. Integralno$¢ rejestrow zdarzeh jest zapewniona poprzez opatrzenie
ich podpisem elektronicznym Inspektora do spraw Audytu.

Umowa oraz wszelkie pisemne dokumenty zwigzane z wydaniem kwalifikowanego
certyfikatu sg przechowywane w punkcie rejestracji albo w Centrum Certyfikacji
Signet. W przypadku przekazywania dokumentow z punktu rejestracji do Centrum
Certyfikacji Signet zapewniony jest odpowiedni poziom ochrony tych danych.

2.7 Prawa wilasnoSci intelektualnej
Majatkowe prawa autorskie do Polityki sg wytgczng wtasnoécig TP Internet Sp. z o.0.
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3 Procedury zwigzane z zarzadzaniem kwalifikowanym
certyfikatem

3.1 Rejestracja osobista

Rejestracja, czyli proces przyjecia i weryfikacji zgtoszenia certyfikacyjnego
wnioskodawcy jest przeprowadzana przez Centrum Certyfikacji Signet badz
podlegty punkt rejestracji.

Osoba, ktoéra w imieniu Centrum Certyfikacji Signet przeprowadza proces rejestracji
ma obowigzek uwierzytelnienia sie wobec wnioskodawcy. Uwierzytelnienie polega
na:

1. okazaniu upowaznienia do dziatania w imieniu Centrum Certyfikacji Signet
w zakresie  weryfikowania i przyjmowania zgtoszeh certyfikacyjnych
podpisanego przez osobe uprawniong do reprezentowania Centrum
Certyfikacji Signet;
okazaniu waznego wypisu Centrum Certyfikacji Signet z rejestru KRS;
okazaniu kopii zaSwiadczenia o wpisaniu Centrum Certyfikacji Signet na liste
kwalifikowanych podmiotéw certyfikacyjnych.

W N

Centrum Certyfikacji Signet potwierdza tozsamo$¢ osoby i prawdziwo$¢ danych
identyfikacyjnych zawartych w zgtoszeniu certyfikacyjnym.

W przypadku zadania wnioskodawcy umieszczenia w kwalifikowanym certyfikacie
informacji, ze bedzie on dziatat w imieniu innego podmiotu Centrum Certyfikacji
Signet sprawdza czy wnioskodawca posiada odpowiednie upowaznienia.

Jesli jest to konieczne, to tworzac zgtoszenie certyfikacyjne Centrum Certyfikacji
Signet potwierdza, ze dane stuzace do sktadania bezpiecznego podpisu
elektronicznego komplementarne z danymi stuzgcymi do weryfikacji bezpiecznego
podpisu elektronicznego umieszczonymi w zgtoszeniu certyfikacyjnym, znajdujg sie
w posiadaniu osoby ubiegajacej sie o kwalifikowany certyfikat.

Potwierdzenie tozsamosci wnioskodawcy odbywa sie na podstawie dwdch waznych
dokumentoéw ze zdjeciem, z ktérych jeden musi by¢ dowodem osobistym lub
paszportem.

Osoba potwierdzajagca w imieniu Centrum Certyfikacji Signet tozsamos¢
wnioskodawcy, poSwiadcza dokonanie tego potwierdzenia witasnorecznym
podpisem oraz podaniem swojego numeru PESEL w pisemnym oSwiadczeniu
o potwierdzeniu tozsamosci wnioskodawcy, z zastrzezeniem do rozdziatu 3.2.

W procesie potwierdzania tozsamosci, Centrum Certyfikacji Signet moze korzystac
z notarialnego potwierdzania tozsamosci odbiorcow ustug certyfikacyjnych

W trakcie rejestracji wnioskodawca podpisuje witasnorecznie umowe o wydanie
kwalifikowanego certyfikatu.

Umowa o wydanie kwalifikowanego certyfikatu zawiera co najmniej nastepujace
dane wnioskodawcy:

1. imie i nazwisko;

2. date i miejsce urodzenia;

3. numer PESEL;
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4. serie, numer i rodzaj dokumentu tozsamoSci oraz oznaczenie organu
wydajgcego dowdd tozsamosci lub paszport, na podstawie ktérego
potwierdzono tozsamoS¢ wnioskodawcy.

Jezeli w kwalifikowanym certyfikacie zostaty zawarte informacje, ze posiadacz tego
certyfikatu dziata nie we witasnym imieniu, to Centrum Certyfikacji Signet
powiadamia podmiot, w imieniu ktérego bedzie dziatat posiadacz certyfikatu,
otresSci tego certyfikatu oraz poucza go o mozliwosci uniewaznienia tego
certyfikatu na jego wniosek.

W przypadku, o ktérym mowa w rozdziale 3.2, Centrum Certyfikacji Signet
sprawdza prawdziwo$¢ danych podanych przez wnioskodawce przez poréwnanie
ich z danymi zawartymi w umowie dotyczacej kwalifikowanego certyfikatu
uwierzytelniajgcego bezpieczny podpis elektroniczny, ktérego uzyto do podpisania
Umowy.

W trakcie rejestracji oraz w procesie wydawania kwalifikowanego certyfikatu
w ramach Polityki, dane stuzace do skitadania bezpiecznego podpisu
elektronicznego sg generowane w komponencie technicznym pozostajagcym pod
kontrolg osoby upowaznionej i nie pojawiajg sie w zadnej postaci w systemach
teleinformatycznych Centrum Certyfikacji Signet.

3.2 Rejestracja w przypadku posiadania waznego kwalifikowanego
certyfikatu

W przypadku, gdy wnioskodawca posiada wazny kwalifikowany certyfikat,
potwierdzenie jego tozsamoSci nie wymaga przedstawienia waznego dowodu
osobistego lub paszportu, a dane niezbedne do zgtoszenia certyfikacyjnego moga
by¢ opatrzone bezpiecznym podpisem elektronicznym tej osoby, o ile posiadany
kwalifikowany certyfikat, stuzacy do weryfikacji tego podpisu zostat wydany przez
Centrum Certyfikacji Signet w ramach Polityki.

3.3 Wydanie kwalifikowanego certyfikatu przez Centrum Certyfikacji
Signet

Po otrzymaniu zgtoszenia certyfikacyjnego, opatrzonego podpisem elektronicznym
Inspektora do spraw Rejestracji Centrum Certyfikacji Signet niezwtocznie wydaje
kwalifikowany certyfikat, w ktérym sg zawarte dane przekazane w zgtoszeniu.

3.4 Publikowanie informacji o uniewaznionych i wydanych
kwalifikowanych certyfikatach

Centrum Certyfikacji Signet publikuje wydane przez siebie listy certyfikatow
uniewaznionych i zawieszonych w o0go6lnie dostepnym Repozytorium informacji.
Szczegbty organizacji Repozytorium i opis metod dostepu do tych informacji
znajdujg sie pod adresem http://www.signet.pl/kwalifikowane/repozytorium/.

Jesli Centrum Certyfikacji Signet bedzie publikowaé kwalifikowane certyfikaty
wystawione w ramach Polityki w ogdlnodostepnym Repozytorium, to przed
wystawieniem certyfikatu ma obowigzek uzyska¢ pisemng zgode jego posiadacza.
Certyfikaty, ktorych posiadacze nie wyrazili zgody, nie sg publikowane. Publikacja
nastepuje niezwtocznie po wydaniu tego certyfikatu.
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Informacja o uniewaznieniu, zawieszeniu i uchyleniu zawieszenia kwalifikowanego
certyfikatu publikowana jest w chwili tworzenia nowej listy certyfikatow
uniewaznionych. Nowa lista certyfikatobw uniewaznionych dla kwalifikowanych
certyfikatdw wydawanych zgodnie z Politykg jest tworzona niezwtocznie po kazdej
operacji uniewaznienia, zawieszenia lub uchylenia zawieszenia kwalifikowanego
certyfikatu, jednak nie p6zniej niz 1 godzina od odebrania uprawnionego zgdania
uniewaznienia kwalifikowanego certyfikatu, badz uniewaznienia lub zawieszenia
kwalifikowanego certyfikatu z innej przyczyny, jednak nie rzadziej, niz co
24 godziny.

3.5 Uniewaznianie, zawieszanie oraz uchylanie zawieszenia
kwalifikowanych certyfikatow

Kwalifikowany certyfikat wydany w ramach Polityki moze zosta¢ uniewazniony
przed uptywem okresu jego waznosSci. Centrum Certyfikacji Signet uniewaznia
kwalifikowany certyfikat w przypadku:
B ofrzymania zgdania uniewaznienia kwalifikowanego certyfikatu od
posiadacza tego certyfikatu lub osoby trzeciej wskazanej w tym certyfikacie;
B wydania kwalifikowanego certyfikatu na podstawie nieprawdziwych lub
nieaktualnych danych dotyczacych tozsamosci posiadacza tego certyfikatu
oraz wskazania w czyim imieniu on dziata;
B niedopetnienia przez Centrum Certyfikacji Signet obowigzkédw wynikajgcych
z obowigzujgcych aktéw prawnych;
B popetnienia bteddbw przy wprowadzaniu danych Iub innych btedéw
przetwarzania;
B otrzymania zgdania uniewaznienia kwalifikowanego certyfikatu od ministra
wtasciwego do spraw gospodarki;
B utraty przez posiadacza kwalifikowanego certyfikatu petnej zdolnoSci do
czynnosci prawnych;
B dezaktualizacji informacji zawartych w kwalifikowanym certyfikacie.

Centrum Certyfikacji Signet niezwtocznie powiadamia posiadacza o uniewaznieniu
kwalifikowanego certyfikatu.

W przypadku istnienia uzasadnionego podejrzenia, ze istniejg przestanki do
uniewaznienia kwalifikowanego certyfikatu, Centrum Certyfikacji  Signet
niezwtocznie zawiesza waznos¢ tego certyfikatu, podejmuje dziatania niezbedne do
wyjasnienia tych watpliwosci i informuje o tym posiadacza tego certyfikatu.

Centrum Certyfikacji uchyla zawieszenie certyfikatu w przypadku wyjasnienia
watpliwosci, bedacych powodem zawieszenia kwalifikowanego certyfikatu. Jezeli
w ciggu 168 godzin (7 dni) od zawieszenia kwalifikowanego certyfikatu nie zostanie
ono uchylone, lub w przypadku potwierdzenia podejrzeh, na podstawie ktorych
dokonano zawieszenia, Centrum Certyfikacji Signet uniewaznia ten certyfikat.

Centrum Certyfikacji Signet zapewnia mozliwo$¢ zgtoszenia zgdania uniewaznienia
kwalifikowanego certyfikatu przez cata dobe.

Procedury zgtoszenia zadania uniewaznienia oraz uchylenia zawieszenia
kwalifikowanego certyfikatu sg przedstawiane osobie ubiegajacej sie o wydanie
takiego certyfikatu, najp6zniej w momencie jego wydania.
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Centrum Certyfikacji Signet informuje posiadacza kwalifikowanego certyfikatu
o koniecznoSci niezwtocznego uniewaznienia tego certyfikatu w przypadku utraty
lub ujawnienia danych posiadacza stuzgcych do sktadania bezpiecznego podpisu
elektronicznego innej osobie lub podejrzenia zajscia takiego zdarzenia.

Listy CRL wydawane w ramach Polityki zapewniajg mozliwo$¢ okreSlenia momentu
uniewaznienia lub zawieszenia kwalifikowanego certyfikatu z doktadnoscig do
1sekundy.

Oprogramowanie stosowane do uniewazniania lub zawieszania kwalifikowanych
certyfikatbw oraz uniewazniania zaswiadczeh certyfikacyjnych dokonuje
automatycznie zapisu czasu uniewaznienia lub zawieszenia i umieszcza go
odpowiednio na liscie CRL lub liscie uniewaznionych zaswiadczenh certyfikacyjnych,
korzystajgc z rozwigzah zapewniajagcych synchronizacje z Miedzynarodowym
wzorcem czasu z doktadnoscig nie mniejszg niz 1 sekunda.

4 Techniczne Srodki zapewnienia bezpieczehstwa

Centrum Certyfikacji Signet wymaga, zeby do sktadania podpisu weryfikowanego
kwalifikowanym certyfikatem wydanym w ramach Polityki, posiadacz tego
certyfikatu stosowat bezpieczne urzadzenie do sktadania podpisu. Lista
bezpiecznych urzadzeh do sktadania podpisu, ktére moga by¢ stosowane do
wykonywania dziatah przy uzyciu danych do sktadania podpisu elektronicznego
komplementarnych do danych do weryfikacji podpisu elektronicznego
certyfikowanych w ramach Polityki jest dostepna w Centrum Certyfikacji Signet
oraz na witrynie Centrum Certyfikacji Signet (www.signet.pl/kwalifikowane).

Centrum Certyfikacji Signet wymaga, zeby dane stuzgce do sktadania bezpiecznego
podpisu elektronicznego byty wygenerowane i przechowywane w komponencie
technicznym, wymienionym na wyzej wspomnianej licie bezpiecznych urzadzeh do
sktadania podpisu elektronicznego. Wygenerowanie tych danych nastepuje pod
kontrolg osoby do tego upowaznione;.

Uzycie danych do sktadania bezpiecznego podpisu elektronicznego z
wykorzystaniem urzadzen innych niz wyszczeg6lnione na liscie bezpiecznych
urzadzenh stuzacych do sktadania podpisu elektronicznego nastepuje na wytgczng
odpowiedzialno$¢ posiadacza kwalifikowanego certyfikatu. Centrum Certyfikacji
Signet nie ponosi odpowiedzialnosci za szkody powstate na skutek korzystania z
urzadzeh nie wymienionych na tej liscie. Posiadacz kwalifikowanego certyfikatu
przyjmuje takze do wiadomosci fakt, ze zgodnie z art. 6 ustawy z dnia 18 wrzesnia
2001 r. o podpisie elektronicznym (Dz. U. Nr 130, poz. 1450) nie mozna powotywac
sie, ze podpis elektroniczny weryfikowany przy pomocy waznego kwalifikowanego
certyfikatu nie zostat ztozony za pomoca bezpiecznych urzgdzehn i danych,
podlegajgcych wytgcznej kontroli osoby sktadajgcej podpis elektroniczny.

Minimalne parametry algorytmoéw szyfrowych dopuszczonych do stosowania przez
Centrum Certyfikacji Signet oraz odbiorcow ustug certyfikacyjnych w ramach
Polityki sq nastepujgce:
B dla algorytmu RSA:
B minimalna dtugos¢ klucza, rozumianego jako modut p*g wynosi 1020 bitéw,
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M dtugosci liczb pierwszych p i g, sktadajgcych sie na modut nie mogga sie
rozni¢ wiecej niz o 30 bitow;
B dla algorytmu DSA:
B minimalna dtugo$¢ klucza, rozumianego jako modut p wynosi 1024 bity,
B minimalna dtugo$¢ parametru g, bedacego dzielnikiem liczby (p-1) wynosi
160 bitéw;
B dla algorytmu ECDSA i ECGDSA:
B minimalna dtugo$¢ parametru g wynosi 160 bitéw,
B minimalny wspdtczynnik rO wynosi 10000,
B minimalna klasa wynosi 200.

Jesli zgtoszenia certyfikacyjne przekazywane sg do Centrum Certyfikacji Signet
w postaci elektronicznej, to przekaz ma miejsce w sesji zabezpieczonej algorytmami
wymienionymi w Rozporzadzeniu Rady Ministrow z dnia 7 sierpnia 2002 (Dz. U.
Nr 128 p0z.1094 z dnia 12 sierpnia 2002).

Do poswiadczania kwalifikowanych certyfikatobw wydawanych w ramach Polityki
Centrum Certyfikacji Signet wykorzystuje algorytm podpisu SHA-1 z szyfrowaniem
RSA.

Centrum Certyfikacji Signet zapewnia poufnos¢ i integralno$¢ istotnych danych,
zwigzanych ze Swiadczeniem ustug certyfikacyjnych podczas ich transmisji lub
przechowywania poprzez nastepujace zastosowanie kluczy infrastruktury:

B integralno$¢ zgtoszen certyfikacyjnych i danych stuzacych do weryfikacji
bezpiecznego podpisu elektronicznego, ktoére zostang umieszczone w
kwalifikowanym certyfikacie (kluczy uzytkownikdéw) jest zapewniona poprzez
opatrzenie ich podpisem elektronicznym Inspektora do spraw Rejestracji.
Dane stuzace do sktadania podpisu elektronicznego prze Inspektoréow do
spraw Rejestracji sga generowane i przechowywane w komponentach
technicznych, znajdujgcych sie pod wytaczng kontrolg kazdego
z Inspektoréw.

B poufno$¢ transmisji zgtoszeh certyfikacyjnych jest zapewniona poprzez
zestawienie szyfrowanego kanatu w protokole SSL z wykorzystaniem kluczy
serwera aplikacyjnego rejestracji zgtoszen.

B integralno$¢ zapisbw w dziennikach zdarzeh jest zapewniona poprzez
opatrzenie wpisbw w tych dziennikach pos$wiadczeniem elektronicznym,
ztozonym z wykorzystaniem kluczy infrastruktury odpowiednich elementéw
systemu teleinformatycznego stuzgcego do wydawania kwalifikowanych
certyfikatéw (Urzedu Rejestracji, Urzedu Certyfikacji).

Do dostepu do oprogramowania stuzgcego do rejestracji zgtoszeh certyfikacyjnych
uprawnieni sg wytacznie Inspektorzy do spraw Rejestracji. Weryfikacja ich
uprawnienh odbywa sie z wykorzystaniem kluczy infrastruktury, znajdujgcych sie
pod ich wytaczng kontrola.

Jesli przy Swiadczeniu ustug certyfikacyjnych objetych Polityka sq przekazywane
dane podpisane przez osobe sktadajgca bezpieczny podpis elektroniczny, dane
stuzace do sktadania bezpiecznego podpisu elektronicznego lub dane stuzace do
sktadania poSwiadczenia elektronicznego przez Centrum Certyfikacji Signet, to
klucze infrastruktury wykorzystywane do zapewnienia poufnosci przekazu tych
danych przechowuje sie w indywidualnych modutach kluczowych lub komponentach
technicznych. Jezeli do przechowywania tych danych wykorzystuje sie kilka
modutéw kluczowych lub komponentéw technicznych, to moga znajdowac sie one
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pod kontrolg jednej lub kilku os6b i mogg zawiera¢ te same dane zwigzane
z zapewnieniem poufnosci przekazywanych danych.

Centrum Certyfikacji Signet zapewnia stosowanie Srodkobw ochrony fizycznej
wszystkich  pomieszczen, w  ktérym znajdujg sie elementy systemu
teleinformatycznego stuzacego do $wiadczenia ustug certyfikacyjnych wydawania
kwalifikowanych certyfikatow, w szczegblnoSci wszedzie tam, gdzie sg tworzone
i uzywane dane stuzgce do sktadania bezpiecznego podpisu elektronicznego lub
poSwiadczenia elektronicznego oraz sg przechowywane informacje zwigzane
z niezaprzeczalnoScia podpisu elektronicznego weryfikowanego na podstawie
wydanych kwalifikowanych certyfikatéw, w tym umowy o S$wiadczenie ustug
certyfikacyjnych. Srodki te obejmujg co najmniej instalacje systeméw kontroli
dostepu, systemu ochrony przeciwpozarowej oraz systemu alarmowego wtamania
i napadu klasy SA3 lub wyzszej, zgodnie z wtasciwg Polskg Norma.

Powyzsze wymagania dotycza w szczegdblnosci podlegtych Punktdéw Rejestracji,
gdzie sq tworzone dane do sktadania bezpiecznych podpiséw elektronicznych oraz
sq przechowywane umowy o S$wiadczenie ustug certyfikacyjnych do czasu ich
przekazania do archiwum Centrum Certyfikacji Signet.

5 Profil kwalifikowanego certyfikatu i listy certyfikatéw
uniewaznionych (CRL)

Ponizej przedstawione zostaty profile kwalifikowanego certyfikatu oraz listy
certyfikatdw uniewaznionych (listy CRL) wydawanych zgodnie z Polityka. Na
pisemny wniosek wnioskodawcy zatgczony do zgtoszenia certyfikacyjnego lub na
wniosek Centrum Certyfikacji Signet i za zgodg wnioskodawcy profil
kwalifikowanego certyfikatu moze zosta¢ uzupetniony o inne pola rozszerzeh niz
w tym rozdziale. Dodatkowe pola muszg by¢ oznaczone jako niekrytyczne, o ile
przepisy obowigzujgcego prawa nie stanowig inaczej.

Dla podstawowych pél certyfikatu i listy CRL, w kolumnie ‘Atrybut’ podano nazwy
poszczegblnych pol i atrybutéw zgodne ze standardem X.509 w wersji 3.

WartosSci atrybutéw w polach Issuer iSubject podawane sg w kolejnosci od
korzenia drzewa katalogu, zgodnie ze standardem X.500.

Dla rozszerzenh certyfikatu i listy CRL, w kolumnie ,,Rozszerzenie” podano nazwy
poszczeglblnych rozszerzeh i atrybutéw wraz z ich identyfikatorem obiektu,
a w kolumnie ‘Rozszerzenie krytyczne' okreSlono, czy dane rozszerzenie jest
krytyczne, czy nie.

W kolumnie ‘Warto$¢' zawarte sg wartosci poszczegdlnych pél i atrybutéw lub
rozpoczynajace sie znakiem # opisy sposobu okreslenia wartosci pola i komentarze.

5.1 Profil kwalifikowanego certyfikatu

Kwalifikowani certifikat ma nasteiu'iaca strukture:

version 2 # certyfikat zgodny z wersjq 3 standardu X.509

# jednoznaczny w ramach urzedu CC Signet - CA Klasa 3 numer, nadawany przez ten

serialNumber urzad
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signature

# algorytm stosowany do podpisywania kwalifikowanych certyfikatow

algorithm

1.2.840.113549.1.1.5 # SHA-1 z szyfrowaniem RSA

issuer

C=PL
0 =TP Internet Sp. z 0.0.,
CN = CC Signet - CA Klasa 3

serialNumber = Nr wpisu: 4 # numer wpisu w rejestrze kwalifikowanych podmiotow
$wiadczacych ustugi certyfikacyjne

validity

# Okres waznosci kwalifikowanego certyfikatu (daty kodowane w formacie UTCTime)

not before

# data i godzina wydania kwalifikowanego certyfikatu (GMT)

not after

# data i godzina wydania kwalifikowanego certyfikatu + nie wiecej niz 2 lata (GMT)

subject

# warto$¢ zgodna z opisem pod tabelg

subjectPublicKeylnfo

algorithm

1.2.840.113549.1.1.1 # rsaEncryption
#lub

1.2.840.10040.4.1 # Dsa - identyfikator algorytmu, z ktérym jest stowarzyszony klucz
publiczny posiadacza kwalifikowanego certyfikatu

subjectPublicKey # klucz publiczny posiadacza kwalifikowanego certyfikatu

Pole subject musi zawiera¢ niepusta nazwe wyrézniajaca podmiotu. Zawiera ono atrybuty zawarte w nastepujacym zbiorze

atrybutéw:

countryName (nazwa kraju)

commonName (nazwa powszechna)

surname (nazwisko)

givenName (imig, imiona)

serialNumber (numer seryjny)

organizationName (organizacja)

Uwaga: uzycie atrybutu organizationName wymaga dolgczenia atrybutow stateOrProvinceName
localityName | postalAddress, ktdre dotyczg podanej organizaci

organizationalUnitName (jednostka organizacyjna)

stateOrProvinceName (wojewddztwo)

localityName (nazwa miejscowosci)

postalAddress (adres)

pseudonym (pseudonim)

Uwaga. uzycie atrybutu pseudonym wyklucza uzycie atrybutow surname i givenName

Nazwa podmiotu stworzona w oparciu o podzbiér powyzszych atrybutéw musi by¢ unikalna w obrebie domeny Centrum

Certyfikacji

Signet.

Pole subject musi zawiera¢ co najmniej atrybuty wymienione w jednej z ponizszych kategori:

n C

=PL,

commonName = # nazwa powszechna posiadacza certyfikatu (warto$¢ domyéina - surname + givenName?)
surname = # nazwisko (plus ewentualnie nazwisko rodowe lub nazwisko po mezu),

givenName = # imig¢ (imiona), zgodnie z informacjg wpisang w dowodzie osobistym lub paszporcie,

serialNumber = # zawiera: ,NIP: <M/P posiadacza certyfikafus' albo ,PESEL: <PESEL posiadacza certyfikatu ¥, qdzie
nazwa zapisana w <> (razem z <) jest zastgpiona odpowiednig wartoscig;

2) C=PL
commonName = # nazwa powszechna posiadacza certyfikatu,
serialNumber = # zawiera: ,NIP: <N/P posiadacza certyfikatu 5" albo ,PESEL: <PESEL posiadacza certyfikatu 5', qdzie
nazwa zapisana w <> (razem z <) jest zastgpiona odpowiednig wartoscig;

3) C=PL
commonName = # nazwa powszechna posiadacza certyfikatu (warto$¢ domy$ina - pseudonym?)

2 je$li wnioskodawca nie okreélit we wniosku warto$ci commonName
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pseudonym = i nazwa pod ktorg podmiot jest znany w swoim Srodowisku lub ktérg chce sie postugiwa bez
ujawnienia swojego prawdziwego imienia i nazwiska.

W kwalifikowanym certyfikacie umieszczone sg nastepujgce rozszerzenia zgodne ze
standardem X.509:

keyUsage TAK # sposdb wykorzystania klucza, zgodna z opisem pod tabela
2.5.29.15
authorityKeyldentifier NIE
2.5.29.35
. # identyfikator klucza urzedu do weryfikacji podpisu pod
keyldentifier kwalifikowanym certyfikatem
basicConstraints
2.5.29.19 TAK # pusta
cA - FALSZ
# alternatywna nazwa posiadacza kwalifikowanego
subjectAltName NIE certyfikatu
2.5.29.17 (POLE OPCJONALNE- jesli wniosek zawiera adres
e-mail)
rfc822Name - # adres e-mail posiadacza kwalifikowanego certyfikatu

authoritylnfoAccess # metoda dostepu do informacji i ustug udostepnianych przez

13.6155.7.11 NIE wystawce certyfikatu kwalifikowanego
R (POLE OPCJONALNEY

accessMethod - 1.3.6.1.5.5.7.48.1 # ocsp - identyfikator obiektu ustugi 0CSP

accessLocation - # adres URL dostepu do ustugi OCSP
gcStatements 4 . . . .
136155713 TAK/NIE # opcjonalne deklaracje wystawcy kwalifikowanego certyfikatu

14 oznacza, ze certyfikat zostat wydany jako kwalifikowany zgodnie

id-etsi-gcs-QcCompiliance ) z wymaganiami ustawy o podpisie elektronicznym oraz
0.4.0.1862.1.1 towarzyszacymi jej rozporzadzeniami

(POLE OPCJONALNE)

#limit transakcji, ktora jednorazowo mozna potwierdzi¢ przy
pomocy kwalifikowanego certyfikatu

id-etsi-gcs-QcLimitValue
0.4.0.1862.1.2

(POLF OPCJONALNE)
currency - PLN
amount - # warto$¢ okre$lona w Umowie
exponent - # warto$¢ okre$lona w Umowie
id-gov-subjectSignatureType ) # warto$¢ zgodna z opisem pod tabela
1.2.616.1.101.3.1.1.2 (POLE OPCJONALNE)
cRLDistributionPoint NIE
2.5.29.31
distributionPoint - http://www.signet.pl/kwalifikowane/repozytorium/cri/klasa3.crl

3 Pole zostanie dotaczone do wystawianych certyfikatow po uruchomieniu ustugi weryfikacji statusu certyfikatu on-/ine
(OCSP).

4 Jesli w rozszerzeniu wystepuje opcjonalna deklaracja id-etsi-qcs-QcLimitValue, rozszerzenie jest oznaczone jako krytyczne,
w przeciwnym przypadku - jako niekrytyczne.
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certificatePolicies
25.29.32 TAK
policyldentifier - 1.3.6.1.4.1.7999.2.300.10.1.1.2
. - http://
{nglgy;%ugl;fl;m - www.signet.pl/kwalifikowane/repozytorium/dokumenty/klasa3/pc_c
"""" kccs3_1_2.pdf
Certyfikat kwalifikowany w rozumieniu ustawy z dn. 18.09.01
qualifier i o podpisie elektronicznym, wydany zgodnie z dokumentem
1.3.6.1.5.5.7.2.2 JPolityka Certyfikacji dla Kwalifikowanych Certyfikatow Centrum
Certyfikacji Signet”

Pole keyUsage okre$la sposdb wykorzystania klucza podmiotu sktadajacego podpis.

Zgodnie z obowigzujacymi przepisami prawa, dopuszczone sa nastepujace warto$ci:

keyUsage ::= BIT STRING {
digitalSignature
nonRepudiation
keyEncipherment

(0), - klucz do realizacji podpisu elektronicznego

(

(
dateEncipherment (

(

(

(

), -~ klucz zwigzany z realizacjq ustugi niezaprzeczalnosci
2), -~ klucz do wymiany kluczy
3), -- klucz do szyfrowania danych
keyAgreement 4), -- klucz do uzgadniania kluczy
encipherOnly 7)
8)

decipherOnly

, -~ klucz tylko do szyfrowania
, -~ klucz tylko do deszyfrowania }

Uzycie poszczegblnych bitéw w polu keyUsage musi by¢ zgodne z nastepujacymi zasadami (ustawiony bit oznacza
odpowiednio):

a) digitalSignature: przeznaczenie certyfikatu do realizacji ustugi uwierzytelnienia za pomocg podpisu cyfrowego
w innych celach innych niz okre$lone w pkt b;

b) nonRepudiation: przeznaczenie certyfikat dla zapewnienia ustugi niezaprzeczalnoSci przez osoby fizyczne. Bit
nonRepudiation moze by¢ ustawiony tylko w kwalifikowanych certyfikatach kluczy publicznych uzytkownikéw
stuzacych do weryfikacji bezpiecznych podpiséw elektronicznych i nie moze by¢ taczony z innymi przeznaczeniami,
w tym w szczegdlnosci, o ktérych mowa w pkt c-e zawigzanych z zapewnieniem poufnosci;

¢) keyEncipherment: do szyfrowania kluczy algorytméw symetrycznych zapewniajacych poufno$¢ danych;

d) dataEncipherment: do szyfrowania danych uzytkownikéw, innych niz okreslone w pkt ci e

e) keyAgreement: do protokotu uzgadniania klucza;

f) encipherOnly: moze by¢ uzyty tylko z bitem keyAgreement do wskazania, ze stuzy tylko do szyfrowania danych
w protokotach uzgadniania klucza;

g) decipherOnly: moze by¢ uzyty tylko z bitem keyAgreement do wskazania, ze stuzy tylko do odszyfrowania danych
w protokotach uzgadniania klucza.

Brak ustawienia jakiegokolwiek z powyzszych bitow oznacza uzycie certyfikatu w innym celu, niz okrelony w pkt a-g.

Pole id-gov-subjectSignatureType wskazuje czy podmiot sktadajacy podpis dziata:
B we wlasnym imieniu - warto$¢ 1
B jako przedstawiciel innej osoby fizycznej, osoby prawnej albo jednostki organizacyjnej nie posiadajacej
osobowosci prawnej - warto$¢ 2
B wcharakterze cztonka organu albo organu osoby prawnej albo jednostki organizacyjnej nie posiadajacej
osobowosci prawnej - warto$¢ 3
B jako organ wtadzy publicznej - warto$¢ 4.

5.2 Profil listy certyfikatow uniewaznionych (CRL)

Lista certifikatéw uniewaZnionich ma nasteiu'iaca budowe:

version 14 lista zgodna z wersjq 2 standardu X.509

1.2.840.113549.1.15 # SHAT z szyfrowaniem RSA - opis algorytmu stosowanego do
podpisywania listy CRL

signature
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C=PL
issuer 0 =TP Internet Sp.z 0.0,

CN = CC Signet - CA Klasa 3,

# Nazwa wyrdzniona Urzedu CA wydajacego certyfikaty w ramach Polityki
thisUpdate # data i godzina publikacji listy (GMT w formacie UTCTime)
nextUpdate # data i godzina publikacji listy + nie wiecej niz 24 godziny (GMT w formacie UTCTime)

revokedCertificates

# lista uniewaznionych i zawieszonych kwalifikowanych certyfikatow i zaswiadczen
certyfikacyjnych o nastepujacej sktadni:

serialNumber

# numer seryjny uniewaznionego kwalifikowanego certyfikatu lub zaSwiadczenia
certyfikacyjnego

revocationDate

# data i godzina uniewaznienia (GMT w formacie UTCTime)

reasonCode
2.5.29.21

# jeden z koddw przyczyny uniewaznienia certyfikatu, zgodnie z opisem pod tabela

Pole reasonCode jest niekrytycznym rozszerzeniem pola listy CRL revokedCertificates, ktore umozliwia okre$lenie przyczyny
uniewaznienia kwalifikowanego certyfikatu lub zaswiadczenia certyfikacyjnego albo wskazania, ze jest on zawieszony. Kod ten
moze przyjmowac jedna z nastepujacych wartosci:

unspecified (0)- nieokreslona ;

keyCompromise (1) - kompromitacja klucza;

cACompromise (2) - kompromitacja  klucza CC (dotyczy przypadku uniewaznienia
zaswiadczenia certyfikacyjnego wydanego dla podmiotu dziatajacego
w imieniu ministra wia$ciwego ds. gospodarki);

affiliationChanged (3) - zmiana danych posiadacza certyfikatu;

superseded (4) - zastapienie (odnowienie) klucza;

cessationOfOperation  (5) - zaprzestanie uzywania kwalifikowanego certyfikatu do celu, w jakim

certificateHold

zostat wydany;
(6) - kwalifikowany certyfikat zostat zawieszony;

privilegeWithdrawn (9) - kwalifikowany certyfikat klucza publicznego (PKC) zostat uniewazniony

z powodu anulowania zawartych w nim uprawnien.

W liScie certifikatéw uniewaZnionich umieszczone sg nasteiu'iace rozszerzenia:

cRLNumber . .
2.5.29.20 NIE # numer listy CRL nadawany przez urzad CC Signet - CA Klasa 3
authorityKeyldentifier NIE
2.5.29.35
keyldentifier # identyfikator klucza urzedu do weryfikacji podpisu listg CRL
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