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1 Wstep

Niniejsza Polityka Certyfikacji, dalej zwana Polityka, okres$la szczegbtowe
rozwigzania (techniczne i organizacyjne) wskazujgce sposbb, zakres oraz warunki
tworzenia, stosowania i ochrony certyfikatow przeznaczonych do zabezpieczenia
serwerdow SSL.

Ustugi certyfikacyjne opisywane w Polityce sg S$wiadczone przez Centrum
Certyfikacji Signet, prowadzone przez TP Internet Sp. z 0.0. z siedzibg w Warszawie
przy ul. Domaniewskiej 41, kod pocztowy 02-672, wpisang do rejestru
przedsiebiorcow prowadzonego przez Sad Rejonowy dla m. st. Warszawy XX
Wydziat Gospodarczy pod numerem KRS 00000-43165, nazywang dalej w Polityce
Centrum Certyfikacji Signet, badz CC Signet.

11 Identyfikacja polityki

Polityka Certyfikacji - Certyfikat serwera SSL

Certyfikat do zabezpieczenia transmisji w protokole SSL/TLS. NIE POTWIERDZA PRAWA
POSIADACZA CERTYFIKATU DO ZAWARTEGO W NIM ADRESU ALBO NAZWY DOMENOWEJ.

2.0
1.3.6.1.4.1.7999.2.100.10.16.2.0

CC Signet - CAKlasa 1
30-06-.2003
Do odwotania

KPC Centrum Certyfikacji Signet (CPS CC Signet)
1.3.61.41.7999.2.1.1.1.2

1.2 Historia zmian

1.0 18-03-2003 Pierwsza wersja.

Polityka zastepuje polityke 1.3.6.1.4.1.7999.2.100.10.7.1.0 - ,Testowe zabezpieczenie
serwera SSL w sieciach wewnetrznych”.

2.0 30-06-2003 Zmiana wersji Kodeksu Postepowania Certyfikacyjnego. Ujednolicenie stosowanej
terminologii oraz formy dokumentu w ramach unifikacji dokumentacji Centrum
Certyfikacji Signet.

O ile nie podano inaczej, to wprowadzane zmiany majg zastosowanie do
certyfikatbw wydanych po dacie wydania danej wersji Polityki. W kazdym
certyfikacie wydanym przez CC Centrum Certyfikacji Signet znajduje sie odnosnik
do petnego tekstu Polityki w wersji obowigzujgcej dla tego certyfikatu.
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1.3 Odbiorcy ustug oraz zastosowanie certyfikatow

Certyfikaty wydawane zgodnie z Polityka s przeznaczone do zabezpieczania
potaczehn z serwerami. Odbiorcg ustug, czyli posiadaczem certyfikatu wydawanego
zgodnie z Politykg, jest osoba lub osoby o adresie poczty elektronicznej podanym
we wniosku o wydanie certyfikatu. W szczegélnosci, posiadaczem certyfikatu moze
by¢ administrator serwera.

W ramach Polityki CC Signet wydaje certyfikaty przeznaczone do zestawiania
bezpiecznego potgczenia z serwerem w protokole SSL.

1.4 Dane kontaktowe

W celu uzyskania dalszych informacji dotyczacych ustug Centrum Certyfikacji
Signet prosimy o kontakt:

TP Internet Sp. z o0.0.

Centrum Certyfikacji Signet
Budynek ,,Mercury"

ul. Domaniewska 41

02-672 Warszawa

tel. 0 80130 20 21 (Contact Center)
E-mail: kontakt@signet.pl

2 Podstawowe Zasady Certyfikacji

2.1 Wydawane certyfikaty

W ramach Polityki Centrum Certyfikacji Signet wydaje dwa rodzaje certyfikatow:
B 30-dniowe, bezptatne certyfikaty klasy 1 do zestawiania bezpiecznego
potgczenia w protokole SSL - przeznaczone tylko dla serwerdéw niewidocznych
w sieci Internet
B roczne certyfikaty klasy 1 do zestawiania bezpiecznego potaczenia w protokole
SSL - dla serweréw intranetowych i internetowych.

Certyfikat wydany zgodnie z Politykg jest wydawany na wniosek osoby
odpowiedzialnej za dziatanie serwera i jest przeznaczony do zabezpieczania
potgczenh SSL z serwerem. Nie stuzy do zabezpieczenia transmisji w protokole
HTTPS w sieci Internet. Nie jest potwierdzeniem praw jego posiadacza do
dysponowania adresem IP lub nazwg domenowg, zawartg w certyfikacie.

Posiadaczem certyfikatu w rozumieniu Polityki jest osoba Ilub osoby o adresie
poczty elektronicznej podanym we wniosku o wystawienie certyfikatu.
W szczegoblnosci, posiadaczem certyfikatu moze by¢ administrator serwera.

W certyfikacie 30-dniowym wystawionym zgodnie z Politykg nie moze by¢
umieszczona internetowa nazwa domenowa serwera.

Rejestracja wniosku o wydanie certyfikatu w ramach Polityki jest prowadzona
zdalnie. W trakcie rejestracji weryfikowana jest poprawnos$¢ adresu e-mail
administratora serwera oraz, w przypadku serwerow internetowych, prawo do
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postugiwania sie podanym we wniosku adresem serwera, na podstawie
dokumentow dostarczonych przez przysztego posiadacza certyfikatu.

Certyfikaty wydawane w ramach Polityki nie stuzg do weryfikacji podpisu
elektronicznego w rozumieniu ustawy z dnia 18 wrze$nia 2001 o podpisie
elektronicznym (Dz. U. Nr 130, poz. 1450).

2.2 Obowiazki stron

2.2.1 Obowigzki posiadacza certyfikatu

Przed ztozeniem wniosku o wydanie certyfikatu, przyszty posiadacz zobowigzany
jest do zapoznania sie z treScig Polityki, Regulaminem Ustug Certyfikacyjnych oraz
Umowa lub Regulaminem ustugi (dla certyfikatow testowych). Ztozenie wniosku
oznacza akceptacje warunkow Swiadczenia ustugi, w ramach, ktérej wydawane sg
certyfikaty objete Polityka.

Posiadacz certyfikatu jest zobowigzany do bezpiecznego przechowywania klucza
prywatnego, z ktérym jest skojarzony klucz publiczny umieszczony w jego
certyfikacie.

Posiadacz certyfikatu jest zobowigzany do starannego przechowywania hasta do
zarzgdzania certyfikatem oraz jego ochrony przed ujawnieniem.

W przypadku utraty kontroli nad kluczem prywatnym, odpowiadajacym kluczowi
publicznemu umieszczonemu w certyfikacie, jego ujawnienia lub tez uzasadnionego
podejrzenia, iz fakt taki mogt mie¢ miejsce, posiadacz certyfikatu zobowigzuje sie
niezwtocznie powiadomi¢ o tym wydawce certyfikatu poprzez ztozenie wniosku
0 uniewaznienie tego certyfikatu.

Posiadacz certyfikatu jest odpowiedzialny za prawdziwo$¢ danych przekazywanych
we wniosku o wydanie certyfikatu.

Posiadacz certyfikatu zobowigzuje sie do informowania wydawcy certyfikatu
o wszelkich zmianach informacji zawartych w jego certyfikacie lub podanych we
wniosku o wydanie certyfikatu.

2.2.2 Obowiazki strony ufajgcej

Strona ufajgca jest zobowigzana do pobrania w sposdb bezpieczny certyfikatu
Urzedu Certyfikacji (CA), ktéry obdarzyta zaufaniem oraz zweryfikowania klucza
publicznego tego urzedu. Metody udostepnienia certyfikatow urzeddéw certyfikacji
oraz informacji niezbednych dla weryfikacji ich poprawnosci opisane sq w Kodeksie
Postepowania Certyfikacyjnego.

W trakcie okre$lania swojego zaufania wobec ustugi bazujgcej na certyfikacie
wydanym w ramach Polityki, obowigzkiem strony ufajacej jest przeprowadzenie
stosownej weryfikacji waznosci certyfikatu. W procesie weryfikacji strona ufajaca
musi zweryfikowaé $ciezke certyfikacji. Sciezkg certyfikacji jest uporzadkowany
cigg certyfikatow urzedow certyfikacji i weryfikowanego certyfikatu, utworzony w
ten sposob, ze przy pomocy danych stuzacych do weryfikacji poSwiadczenia
elektronicznego i nazwy wydawcy pierwszego certyfikatu na Sciezce mozliwe jest
wykazanie, ze dla kazdych dwdch bezposrednio po sobie wystepujacych
certyfikatdw, posSwiadczenie elektroniczne zawarte w nastepnym z nich zostato
sporzgdzone przy pomocy danych stuzgcych do sktadania posSwiadczenia
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elektronicznego zwigzanych z poprzednim z nich; dane stuzace do weryfikacji
pierwszego poswiadczenia elektronicznego sg dla weryfikujgcego punktem
zaufania. W procesie weryfikacji strona ufajagca powinna korzysta¢ z zasobow
i procedur udostepnianych przez CC Signet.

Kodeks Postepowania Certyfikacyjnego definiuje dostepne ustugi i metody
okreslania waznosci certyfikatu dla kazdej z klas certyfikatow. Strona ufajaca jest
zobowigzana co najmniej do korzystania z publikowanej przez CC Signet listy
certyfikatdw uniewaznionych oraz weryfikowania $ciezki certyfikatow od Urzedu
Certyfikacji, ktoéry obdarzyta zaufaniem do urzedu, ktéry wydat certyfikat.

2.2.3 Obowigzki Centrum Certyfikacji Signet

Ustugi certyfikacyjne sq $wiadczone przez Centrum Certyfikacji Signet zgodnie
Z przepisami prawa obowigzujgcego na terenie Rzeczypospolitej Polskiej.

Centrum Certyfikacji Signet zobowigzuje sie do postepowania zgodnie z zapisami
Polityki, a w szczegdlnoSci do przeprowadzania procedur rejestracji, odnawiania
i uniewazniania certyfikatdw zgodnie z zasadami opisanymi w Polityce, Regulaminie
Ustug Certyfikacyjnych oraz Umowie.

2.3 Odpowiedzialno$¢ Centrum Certyfikacji Signet

Centrum Certyfikacji Signet odpowiada za zgodno$¢ informacji zawartych
w certyfikacie z informacjami otrzymanymi we wniosku o wydanie certyfikatu.

Centrum Certyfikacji Signet nie odpowiada za prawdziwos¢ informacji zawartych
we wniosku o wydanie certyfikatu. Zakres i sposob weryfikacji danych podanych we
wniosku o wydanie certyfikatu jest opisany w rozdziale 3.1 Polityki.

Centrum Certyfikacji Signet odpowiada za przestrzeganie przyjetych procedur
postepowania. W szczegbélnosci Centrum Certyfikacji Signet odpowiada za
publikowanie aktualnych informacji 0 uniewaznieniach certyfikatow
w Repozytorium Centrum Certyfikacji Signet, zgodnie z Polityka.

2.4 Optaty

Ustugi zwigzane z wydawaniem iodnawianiem certyfikatow, ktorych dotyczy
Polityka, sq ptatne zgodnie z aktualnie obowigzujagcym Cennikiem, dostepnym
w sieci Internet pod adresem http://www.signet.pl.

Ustugi zwigzane z wydawaniem 30 dniowych certyfikatow testowych objetych
Politykg sq bezptatne.

Ustugi uniewazniania certyfikatdéw oraz udostepniania informacji o uniewaznieniach
w postaci list certyfikatow uniewaznionych i zawieszonych (CRL) sg bezptatne.

2.5 Publikowanie wydanych certyfikatow i informaciji
0 Uniewaznieniach

Centrum Certyfikacji Signet publikuje wydane certyfikaty oraz listy certyfikatow
uniewaznionych i zawieszonych w ogélnie dostepnym Repozytorium informacji.
Szczegbty organizacji Repozytorium iopis metod dostepu do tych informacji
znajdujg sie pod adresem http://www.signet.pl/repozytorium/.
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Certyfikaty sq publikowane w Repozytorium niezwtocznie po ich wydaniu.

Informacja o uniewaznieniu, zawieszeniu i uchyleniu zawieszenia certyfikatu jest
publikowana w chwili tworzenia nowej listy certyfikatéw uniewaznionych. Nowa lista
certyfikatdéw uniewaznionych dla certyfikatow wydawanych zgodnie z Politykg jest
tworzona wterminie do 1 godziny po kazdym uniewaznieniu, zawieszeniu
i uchyleniu zawieszenia certyfikatu, jednak nie rzadziej, niz co 7 dni.

2.6 Ochrona informacji

Informacje gromadzone i przetwarzane w ramach realizacji Polityki podlegajg
ochronie w zakresie i trybie przewidzianym obowigzujgcymi przepisami prawa.

Tajemnicg objete sg informacje, ktérych nieuprawnione ujawnienie mogtoby narazic¢
na szkode odbiorce ustug certyfikacyjnych lub Centrum Certyfikacji Signet.

Centrum Certyfikacji Signet zapewnia, ze udostepnia stronom trzecim wytacznie
informacje zawarte w certyfikatach opublikowanych w Repozytorium. Zobowigzanie
to nie dotyczy przypadku skierowania zgdania o udostepnienie informacji przez
wtadze RP majace odpowiednie umocowanie w obowigzujgcym prawie.

2.7 Interpretacja i obowigzujgce akty prawne

W zakresie certyfikatbw wydawanych na podstawie Polityki funkcjonowanie
Centrum Certyfikacji Signet oparte jest na zasadach okreSlonych w dokumentach
wewnetrznych Centrum Certyfikacji Signet i Polityce. W przypadku watpliwosci,
interpretacja postanowien tych dokumentéw odbywa sie zgodnie z obowigzujgcymi
aktualnie na terenie Rzeczypospolitej Polskiej nadrzednymi aktami prawnymi.

2.8 Prawa wilasnoSci intelektualnej
Majatkowe prawa autorskie do Polityki sg wytgczng wtasnosécig TP Internet Sp. z o.0.

3 Weryfikacja tozsamosci i uwierzytelnienie

Rozdziat ten opisuje sposdb weryfikacji tozsamosci osoby dokonujgcej operacji
zwigzanych z zarzadzaniem certyfikatami oraz przedstawia spos6b weryfikacji praw
danej osoby do wykonania okre$lonej czynnosci.

3.1 Rejestracja

Rejestracja, czyli proces przyjecia i weryfikacji wniosku o wydanie nowego
certyfikatu jest przeprowadzana przez odpowiedni urzad rejestracji Centrum
Certyfikacji Signet. Po pozytywnym zakonczeniu procesu rejestracji nastepuje
wydanie certyfikatu przez urzad certyfikacji.

W trakcie rejestracji, wnioskodawca dostarcza do Centrum, Certyfikacji Signet
nastepujgce dane oraz dokumenty:
B adres konta pocztowego do umieszczenia w certyfikacie, ktére bedzie
wykorzystywane w procesie rejestracji, a po wydaniu certyfikatu bedzie
wykorzystywane do kontaktow z jego posiadaczem;
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B elektroniczny wniosek o certyfikat zgodny ze standardem PKCS#10,
zawierajgcy klucz publiczny oraz adres serwera, do umieszczenia
w certyfikacie;

B hasto do zarzadzania certyfikatem (hasto moze takze zosta¢ wygenerowane
przez wydawce i dostarczone wnioskodawcy);

B podpisang umowe na S$wiadczenie ustug objetych Politykg oraz dowdd
wniesienia stosownej optaty (tylko dla certyfikatéw rocznych);

B oryginat lub poSwiadczong kopie dokumentu potwierdzajacego prawa do
dysponowania adresem internetowym podanym we wniosku (tylko dla
rocznych certyfikatow dla serweréw widocznych w sieci Internet).

W trakcie rejestracji JEST WERYFIKOWANA poprawno$¢ adresu IP, dostep do konta
pocztowego podanego we wniosku, dostep do klucza prywatnego skojarzonego z
kluczem publicznym umieszczonym we wniosku o wydanie certyfikatu oraz -
w przypadku serwerdw internetowych - zgodno$¢ danych dostarczonych przez
wnioskodawce z informacjami zapisanymi w elektronicznych, ogdlnie dostepnych
bazach danych.

W przypadku rocznych certyfikatow dodatkowo sprawdzane jest uiszczenie optaty
oraz przestanie do Centrum Certyfikacji Signet podpisanej Umowy.

W trakcie procesu rejestracji weryfikowana jest poprawnos¢ adresu IP, dostep do
konta pocztowego podanego we wniosku, dostep do klucza prywatnego
skojarzonego z kluczem publicznym umieszczonym we wniosku o wydanie
certyfikatu oraz - w przypadku serweréw internetowych - zgodno$¢ danych
dostarczonych przez wnioskodawce z informacjami zapisanymi w elektronicznych,
0go6lnie dostepnych bazach danych.

Weryfikacja adresu serwera jest dwustopniowa. Najpierw sprawdza sie, czy adres

nalezy do obszaru adreséw prywatnych. Jesli nie - sprawdza sie uprawnienia

wnioskodawcy do dysponowania tym adresem. Weryfikacja polega na sprawdzeniu:
B w przypadku certyfikatu na adres IP:

B czy podany adres nalezy do klasy adreséw prywatnych - sprawdzenie czy
adres nalezy do klasy A (10.0.0.0-10.255.255.255), B (172.16.0.0-
172.31.255.255), albo C (192.168.0.0-192.168.255.255);

B jeSli adres nie nalezy do klasy adresow prywatnych - czy podany adres
nalezy do klasy przyznanej wnioskodawcy - sprawdzenie czy dane
w obiekcie inetnum w atrybucie netname lub descr pobranym z bazy
udostepnianej przez RIPE Network Coordination Centre, dostepnej pod
adresem www.ripe.net sg zgodne z danymi w dokumencie, dostarczonym
przez wnioskodawce;

B w przypadku certyfikatu na adres domenowy:

B czy nazwa domenowa nie nalezy do przestrzeni nazw internetowych -
sprawdzenie, czy nazwa nie kohczy sie zadnym z zarejestrowanych
znacznikdéw dla domen najwyzszego poziomu (ang. top level domain); lista
znacznikbw jest pobierana z Internet Assigned Numbers Authority
(www.iana.org);

M jesli nazwa domenowa jest nazwg internetowa - czy domena istnieje oraz
czy wnioskodawca ma prawo do dysponowania nazwg domenowg podang
we wniosku o certyfikat - sprawdzenie czy w odpowiedzi uzyskanej
z serwera WHOIS firmy odpowiedzialnej za zarzgdzanie przestrzenig nazw
do ktoérej nalezy serwer dla ktérego ma by¢ wystawiony certyfikat, w polu
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Holder jest wpisana taka sama nazwa, jak w dokumencie potwierdzajgcym,
dostarczonym przez wnioskodawce.

Weryfikacja dostepu do klucza prywatnego skojarzonego z kluczem publicznym
umieszczonym we wniosku o wydanie certyfikatu polega na sprawdzeniu
poprawnosci dostarczonego wniosku elektronicznego w standardzie PKCS#10.

Weryfikacja dostepu do konta pocztowego podanego we wniosku polega na
przestaniu na ten adres wiadomosci zawierajacej informacje niezbedne do
prawidtowego zakohczenia procesu rejestracji.

3.2 Wymiana kluczy

Wymiana kluczy jest mozliwa tylko poprzez ztozenie wniosku o wydanie nowego
certyfikatu z nowym kluczem publicznym, zgodnie z procedurami opisanymi
W rozdziale 4.1.

3.3 Zawieszanie waznoSci certyfikatu

Centrum Certyfikacji Signet nie udostepnia ustugi zawieszania waznoSci
certyfikatdw wydanych w ramach Polityki.

3.4 Uchylanie zawieszenia waznosci certyfikatu
Nie dotyczy certyfikatdw wydawanych w ramach Polityki.

3.5 Uniewaznianie certyfikatu

Uniewaznienie certyfikatu wydanego zgodnie z Polityka wymaga ztozenia
odpowiedniego  wniosku 0 uniewaznienie  certyfikatu, uwierzytelnienia
wnioskodawcy i weryfikacji jego uprawnien do ztozenia takiego wniosku.

Uwierzytelnienie wnioskodawcy i weryfikacja uprawnien do ztozenia wniosku
o uniewaznienie certyfikatu polega na sprawdzeniu znajomosci hasta do
zarzadzania certyfikatem.

3.6 Odnawianie certyfikatu

Centrum Certyfikacji Signet nie udostepnia ustugi odnawiania certyfikatow
wydanych w ramach Polityki.

4 Wymagania operacyjne

4.1 Ztozenie wniosku o wydanie certyfikatu

Podstawg do wydania certyfikatu dla wnioskodawcy jest ztozenie do Centrum
Certyfikacji Signet wniosku o wydanie certyfikatu oraz poprawnych danych
i dokumentéw wymienionych w rozdz. 3.1
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4.2 Wydanie certyfikatu

Wydanie certyfikatu odbywa sie niezwtocznie po otrzymaniu przez Urzad
Certyfikacji CC Signet - CA Klasa 1 wniosku o wydanie certyfikatu, jednak nie p6zniej
niz w nastepnym dniu roboczym.

4.3 Akceptacja certyfikatu

Po wydaniu certyfikatu, posiadacz jest zobowigzany do sprawdzenia, czy dane
zawarte w certyfikacie sq zgodne z danymi podanymi we wniosku o jego wydanie.

W przypadku stwierdzenia niezgodnoSci, posiadacz certyfikatu jest zobowigzany
niezwtocznie powiadomi¢ o nich Centrum Certyfikacji Signet, ztozy¢ wniosek
o uniewaznienie wadliwego certyfikatu i nie uzywaC klucza prywatnego,
skojarzonego z kluczem publicznym zawartym w tym certyfikacie.

Za akceptacje certyfikatu przyjmuje sie pierwsze uruchomienie dostepu do serwera
poprzez protoko6t SSL przy wykorzystaniu wystawionego certyfikatu.

W przypadku, gdy dane zawarte w certyfikacie sq niezgodne z danymi podanymi we
wniosku, Centrum Certyfikacji Signet wydaje posiadaczowi bezptatnie nowy
certyfikat, zawierajacy poprawne dane.

Jesli posiadacz certyfikatu zaakceptowat certyfikat zawierajgcy dane niezgodne
z danymi podanymi we wniosku, to odpowiada on za szkody spowodowane uzyciem
tego certyfikatu, jesli wystgpity one na skutek tych niezgodnosci

4.4 Zawieszanie waznoSci certyfikatu
Nie dotyczy certyfikatdw wydawanych w ramach Polityki.

4.5 Uchylanie zawieszenia waznosci certyfikatu
Nie dotyczy certyfikatdw wydawanych w ramach Polityki.

4.6 Uniewaznianie certyfikatu
Certyfikat wydany w ramach Polityki moze zosta¢ uniewazniony.

Uwierzytelnienie wnioskodawcy odbywa sie zgodnie z postanowieniami rozdziatu
3.5. Pozytywna weryfikacja praw do ztozenia wniosku o uniewaznienie danego
certyfikatu prowadzi do nieodwracalnego uniewaznienia certyfikatu. Sktadanie
wniosku o uniewazniania certyfikatu odbywa sie w jeden z ponizszych sposobow:
B Poprzez wskazanie certyfikatu i podanie hasta do zarzadzania tym
certyfikatem na przeznaczonej do tego celu stronie internetowej;
B Poprzez wskazanie certyfikatu i podanie hasta do zarzgdzania certyfikatem
podczas rozmowy z operatorem Contact Center.

Centrum Certyfikacji Signet uniewaznia takze certyfikat w przypadku:
B otrzymania pisemnego wniosku 0 uniewaznienie od posiadacza Iub
uprawnionej strony trzeciej;
B uzyskania informacji o dezaktualizacji informacji zawartych w certyfikacie;
B niedozwolonego lub btednego wydania certyfikatu na skutek:
B niespetnienia istotnych warunkéw wstepnych do wydania certyfikatu,
B fatszerstwa istotnych danych zawartych w certyfikacie,
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B popetnienia btedébw przy wprowadzaniu danych lub innych btedow
przetwarzania.

W przypadku istnienia uzasadnionego podejrzenia, ze istniejg przestanki do
uniewaznienia certyfikatu, Centrum Certyfikacji Signet zawiesza ten certyfikat,
informuje o tym jego posiadacza i podejmuje dziatania niezbedne do wyjasnienia
tych watpliwosci.

4.7 Odnawianie certyfikatu

Centrum Certyfikacji Signet nie udostepnia ustugi odnowienia certyfikatow
wydawanych zgodnie z Polityka.

5 Techniczne Srodki zapewnienia bezpieczehstwa

CC Signet prowadzi w ramach swojej dziatalnoSci szczegbtowy rejestr i analize
zdarzen dotyczacych bezpieczehstwa Swiadczenia ustug.

Okresowy audyt dokonywany przez profesjonalne podmioty zewnetrzne, niezalezne
od CC Signet, weryfikuje zgodnoS¢ dziatalnoSci CC Signet z Kodeksem
Postepowania Certyfikacyjnego i zobowigzaniami niniejszej Polityki Certyfikacji.

5.1 Generowanie kluczy

Polityka wymaga, zeby para kluczy, z ktérej publiczny jest certyfikowany zgodnie z
Polityka, byta stowarzyszona z algorytmem RSA, i spetniata nastepujgce
wymagania:

B dtugos¢ klucza (rozumiana jako modut p*q) - 1024 albo 512 bitéw;

B sposbdb generowania klucza - generowany przez wnioskodawce.

5.2 Ochrona kluczy posiadacza certyfikatu

Za ochrone klucza prywatnego skojarzonego z kluczem publicznym umieszczonym
w certyfikacie odpowiedzialny jest wytacznie posiadacz certyfikatu.

CC Signet prowadzi w ramach swojej dziatalnoSci szczegbtowy rejestr i analize
zdarzen dotyczacych bezpieczehstwa Swiadczenia ustug.

5.3 Aktywacja kluczy

Polityka nie przewiduje wymogoéw w odniesieniu do sposobu aktywacji klucza
prywatnego posiadacza certyfikatu.

5.4 Niszczenie kluczy

Po wygasnieciu waznosci certyfikatu skojarzony z kluczem publicznym
umieszczonym w certyfikacie klucz prywatny powinien zosta¢ zniszczony, albo dalej
przechowywany w taki sposéb, aby nie dostat sie pod kontrole nieupowaznionej
osoby.
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6 Mozliwosci dostosowania zapisbw polityki do wymagah
uzytkownika

Nie przewiduje sie mozliwosci dostosowywania Polityki do wymagan posiadacza
certyfikatu.

7 Profil certyfikatu i listy certyfikatéw uniewaznionych (CRL)

Ponizej przedstawione zostaty profile wszystkich certyfikatow i listy certyfikatéw
uniewaznionych (listy CRL) wystawianych zgodnie z Polityka.

Dla podstawowych pél certyfikatu i listy CRL, w kolumnie ‘Atrybut’ podano nazwy
poszczegolnych poél i atrybutdéw zgodne ze standardem X.509 w wersji 3.

Dla rozszerzeh certyfikatu i listy CRL, w kolumnie ,,Rozszerzenie” podano nazwy
poszczegblnych rozszerzeh i atrybutébw wraz z ich identyfikatorem obiektu,
a w kolumnie ‘Rozszerzenie krytyczne' okreSlono, czy dane rozszerzenie jest
krytyczne, czy nie.

W kolumnie ‘Warto$¢' zawarte sg wartosci poszczegdlnych pol i atrybutow lub
rozpoczynajgce sie znakiem # opisy sposobu okreslenia wartosci pola i komentarze.

7.1 Profil certyfikatu

Certifikat do iodiisu ma nasteiu'iaca strukture:

version 2 # certyfikat zgodny z wersjq 3 standardu X.509

serialNumber # jednoznaczny w ramach urzedu CC Signet - CA Klasa 1 numer, nadawany przez ten
urzad

signature 1.2.840.113549.1.15  #SHA1 z szyfrowaniem RSA - opis algorytmu stosowanego do
elektronicznego po$wiadczenia certyfikatu

issuer C=PL

0 =TP Internet Sp.z 0.0.,

0U = Centrum Certyfikacji Signet,

CN = CC Signet - CA Klasa 1,

# Nazwa wyr6zniona Urzedu CA wydajacego certyfikaty w ramach Polityki

validity # Okres waznosci certyfikatu

not before # data wydania certyfikatu

not after # warto$¢ zgodna z opisem pod tabelg
subject C=PL

0 = Centrum Certyfikacji Signet,
0U = # nazwa handlowa produktu w skfad ktérego wchodzi certyfikat
CN = # adres IP/nazwa domenowa serwera

subjectPublicKeyInfo

algorithm 1.2.840.113549.1.1.1  #rsaEncryption - identyfikator algorytmu, z ktorym jest
stowarzyszony klucz publiczny posiadacza certyfikatu

subjectPublicKey # klucz publiczny posiadacza certyfikatu

Atrybut ‘not after’ w polu validity ma nastepujaca wartos¢:
B dla certyfikatow 30-dniowych - data i godzina wydania + 30 dni
B dla certyfikatow rocznych - data i godzina wydania + 365 dni.
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W certyfikacie umieszczone sg nastepujace rozszerzenia zgodne ze standardem
X.509:

keyUsage TAK BOh
2.5.29.15
(0) digitalSignature ’ 14 klucz do realizacji podpisu elektronicznego
(1) nonRepudiation i 0
(2) keyEncipherment ’ 14# klucz do wymiany klucza
(3) dataEncipherment ’ 14 klucz do szyfrowania danych
(4) keyAgreement i 0
(5) keyCertSign i 0
(6) criSign i 0
(7) encipherOnly i 0
(8) decipherOnly i 0
extendedKeyUsage NIE 1.3.6.15.5.7.3.1 # serverAuthentication
2.5.29.37
netscapeCertType NIE 40h #SSL Server
2.16.840.1.113730.1.1
authorityKeyldentifier NIE
2.5.29.35
keyldentifier - # identyfikator klucza urzedu do weryfikacji elektronicznego
po$wiadczenia certyfikatu
subjectKeyldentifier NIE # identyfikator klucza posiadacza certyfikatu, umieszczonego w
2.5.29.14 polu subjectPublicKeyInfo
basicConstraints NIE
2.5.29.19
cA - FALSZ
subjectAltNames NIE # alternatywna nazwa posiadacza certyfikatu
2.5.29.17
rfc822Name - # adres e-mail administratora
cRLDistributionPoint NIE
2.5.29.31
distributionPoint - http://www.signet.pl/repozytorium/cri/klasal.crl
certificatePolicies NIE
2.5.29.32
Policyldentifier - 1.3.6.1.4.1.7999.2.100.10.16.2.0
policyQualifierlD - http://www.signet.pl/repozytorium/dokumenty/klasal
- 13.6.1.55.7.21 /pc_ssl_2_0.pdf
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qualifier
1.3.6.1.5.5.7.2.2

Certyfikat do zabezpieczenia transmisji w protokole SSL/TLS. NIE
POTWIERDZA PRAWA POSIADACZA CERTYFIKATU DO ZAWARTEGO W
NIM ADRESU ALBO NAZWY DOMENOWEJ. Zapoznaj sie z tekstem
Polityki Certyfikacji.

7.2 Profil listy certyfikatédw uniewaznionych (CRL)

Lista certifikatéw uniewaznionich ma nasteiu'iaca budowe:

Version 14 lista zgodna z wersja 2 standardu X.509 w wersji 3
Signature 1.2.840.113549.1.15 #SHAT z szyfrowaniem RSA - opis algorytmu stosowanego do
elektronicznego po$wiadczenia listy CRL
Issuer CN = CC Signet - CAKlasa 1,
0U = Centrum Certyfikacji Signet,
0=TP Internet Sp.z 0.0,
C = PL # Nazwa wyrdzniona Urzedu CA wydajacego certyfikaty w ramach Polityki
thisUpdate # Data publikacji listy
nextUpdate # Data publikacji listy + 7 dni
revokedCertificates # lista uniewaznionych certyfikatow o nastepujacej sktadni:
serialNumber # numer seryjny uniewaznionego certyfikatu
revocationDate # data uniewaznienia certyfikatu
;easzo;(ziode # jeden z kodéw przyczyny uniewaznienia certyfikatu, zgodnie z opisem pod tabela
.5.29.21

Pole reasonCode jest niekrytycznym rozszerzeniem pola listy CRL revokedCertificates, ktére umozliwia okre$lenie przyczyny
uniewaznienia certyfikatu lub wskazania, ze jest on zawieszony. Kod ten moze przyjmowac jedna z nastepujacych wartosci:

B unspecified (0) - nieokreslona ;

m  keyCompromise (1) - kompromitacja klucza;

m cACompromise (2) - kompromitacja klucza CC;

B affiliationChanged (3) - zmiana danych posiadacza certyfikatu;

B superseded (4) - zastapienie (odnowienie) klucza;

B cessationOfOperation (5) - zaprzestanie uzywania certyfikatu do celu, w jakim zostat wydany;
W certificateHold (6) - certyfikat zostat zawieszony;

W liscie certyfikatow uniewaznionych umieszczone sg nastepu'iace rozszerzenia:

cRLNumber # numer listy CRL nadawany przez urzad CC Signet - CA Klasa 1
2.5.29.20
authorityKeyldentifier
2.5.29.35
keyldentifier # identyfikator klucza urzedu do weryfikacji elektronicznego po$wiadczenia listy CRL
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