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1 Wstep

Niniejsza Polityka Certyfikacji, dalej zwana Polityka, okres$la szczegbtowe
rozwigzania (techniczne i organizacyjne) wskazujgce sposbb, zakres oraz warunki
ochrony, tworzenia i stosowania znacznikbw czasu, wydawanych przez Urzad
Znakowania Czasem (ang. Time Stamping Authority - TSA) dziatajgcy w strukturze
Centrum Certyfikacji Signet, w dalszej czesSci nazywany takze CC Signet - TSA
Klasa 1.

Ustugi certyfikacyjne opisywane w Polityce sg Swiadczone przez Centrum
Certyfikacji Signet, prowadzone przez TP Internet Sp. z 0.0. z siedzibg w Warszawie
przy ul. Domaniewskiej 41, kod pocztowy 02-672, wpisang do rejestru
przedsiebiorcow prowadzonego przez Sad Rejonowy dla m. st. Warszawy XX
Wydziat Gospodarczy pod numerem KRS 00000-43165, nazywang dalej w Polityce
Centrum Certyfikacji Signet, badZz CC Signet.

1.1 Identyfikacja polityki

Polityka Certyfikacji - CC Signet - Znakowanie czasem

Certyfikat wydany zgodnie zdokumentem ,Polityka Certyfikacji - CC Signet -
Znakowanie czasem".

2.1

1.3.6.1.4.1.7999.2.100.10.17.2.1

CC Signet - TSA Klasa 1
27-08-2003
Do odwotania

KPC Centrum Certyfikacji Signet (CPS CC Signet)
13.61.417999.2.11.1.2

1.2 Historia zmian

1.0 28-02-2003 Pierwsza wersja

2.0 30-06-2003 Zmiana wersji Kodeksu Postepowania Certyfikacyjnego. Ujednolicenie stosowanej
terminologii oraz formy dokumentu w ramach unifikacji dokumentacji Centrum
Certyfikacji Signet; zmiana nazwy Polityki.

2.1 27-08-2003 Korekta btedu ktory pojawit sie podczas aktualizacji: pole Extended Key Usage
ustawione jako krytyczne. Dodatkowo zmiana miejsca dystrybucji polityki.
2.1 20-05-2004 DOTYCZY WSZYSTKICH ZNACZNIKOW CZASU WYDAWANYCH W RAMACH POLITYKI:

Zmiana definicji warto$ci atrybutu nextUpdate listy certyfikatow uniewaznionych,
umozliwiajaca publikacje list o okresie wazno$ci mniejszym niz 7 dni.

O ile nie podano inaczej, to wprowadzane zmiany majg zastosowanie do znacznikdéw
czasu wydanych po dacie wydania danej wersji Polityki. W kazdym znaczniku czasu
wydanym przez Centrum Certyfikacji Signet znajduje sie identyfikator obiektu (OID)
Polityki w wersji obowigzujacej dla tego Znacznika.
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1.3 Odbiorcy ustug oraz zastosowanie znacznikdw czasu

Ustuga znakowania czasem, ktérej dotyczy Polityka, stuzy do dostarczenia dowodu,
ze dane w postaci elektronicznej podlegajgce znakowaniu czasem istniaty przed
momentem okre$lonym w znaczniku czasu wystawionym w ramach Polityki.

Ustuga znakowania czasem realizowana jest poprzez wystawienie poSwiadczenia
elektronicznego dla danych sktadajgcych sie z przestanego przez odbiorce ustugi
kryptograficznego skrotu, oraz informacji o doktadnym czasie w chwili wystawienia
poSwiadczenia, pobranej z zegara urzedu CC Signet - TSA Klasa 1. Utworzone
w powyzszy sposOb dane, nazywane znacznikiem czasu, sq nastepnie przekazywane
odbiorcy.

Polityka nie stawia wymagan odno$nie typu danych, ktoérych skrot moze byc¢
przedstawiany do znakowania czasem.

Ustuga znakowania czasem realizowana w ramach Polityki spetnia wymagania dla
znakowania czasem w rozumieniu Ustawy o podpisie elektronicznym z dnia 18
wrzeé$nia 2001. Ustuga ta nie wywotuje skutkbw prawnych znakowania czasem,
okreSlonych w Art. 7 ust. 2 i 3 tej Ustawy.

Ustuga jest publicznie dostepna. Odbiorcami ustugi mogg by¢ osoby fizyczne, osoby
prawne i jednostki organizacyjne nie posiadajgce osobowoSci prawne;.

1.4 Dane kontaktowe

W celu uzyskania dalszych informacji dotyczacych ustug Centrum Certyfikacji
Signet prosimy o kontakt:

TP Internet Sp. z o.0.

Centrum Certyfikacji Signet
Budynek ,,Mercury"

ul. Domaniewska 41

02-672 Warszawa

tel. 0 80130 20 21 (Contact Center)
E-mail: kontakt@signet.pl

2 Podstawowe zasady znakowania czasem

2.1 Wydawane znaczniki czasu

Urzad CC Signet - TSA Klasa 1 znakuje czasem dane nadestane w formie
prawidtowego zadania znakowania czasem, zgodnego ze specyfikacja zawartg
wRFC 3161. Urzad CC Signet - TSA Klasa 1 nie analizuje zawartosci
kryptograficznego skrétu zawartego w zadaniu, a jedynie sprawdza, czy jego
dtugosc¢ jest odpowiednia dla wskazanej funkcji skrétu.

Do wustugi znakowania czasem wykorzystywany jest zegar klasy stratum 2
synchronizowany z zegarem rubidowym klasy stratum 1, znajdujacym sie
w bezpiecznym Srodowisku Centrum Certyfikacji Signet. Zegar stratum 1
synchronizowany jest z czasem UTC zapewniajgc synchronizacje z tym czasem
z doktadnos$cig do 1 sekundy. Czas podawany w znacznikach jest zgodny z UTC
z doktadnoscig do 1s.
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Informacje zwigzane ze znakowaniem czasem, w szczegdlnoSci zapisy zdarzeh oraz
wydane znaczniki czasu sg przechowywane przez Centrum Certyfikacji Signet przez
okres co najmniej 6 lat od daty utraty waznoSci certyfikatu Urzedu CC Signet - TSA
Klasa 1, stuzgcego do weryfikacji poSwiadczehn elektronicznych tych znacznikéw,
chyba, ze aktualnie obowigzujgce przepisy stanowig inaczej.

Znakowanie czasem okre$lone Politykg spetnia powszechne wymagania odnos$nie
ustug znakowania czasem zawarte w dokumentach ETSI TS 102 023, ETSI TS 101 861
oraz RFC 3161.

2.2 Obowigzki stron

2.2.1 Obowigzki odbiorcy ustug certyfikacyjnych

Przed ztozeniem zadania znakowania czasem, odbiorca ustugi zobowigzany jest do
zapoznania sie z trescig Polityki i Regulaminem Ustug Certyfikacyjnych. Ztozenie
zadania oznacza akceptacje warunkéw Swiadczenia ustugi, objetej Polityka.

Odbiorca ustug certyfikacyjnych ktéry ztozyt zadanie znakowania czasem po
otrzymaniu znacznika czasu powinien:
B zweryfikowa¢ wazno$¢ poSwiadczenia elektronicznego Urzedu CC Signet - TSA
Klasa 1zawartego w otrzymanym znaczniku;
B sprawdzi¢ czy znacznik odnosi sie do danych, ktérych dotyczyto Zzadanie
znakowania czasem, oraz
B sprawdzi¢ poprawnos¢ pél zawartych w znaczniku.

W procesie weryfikacji waznosci posSwiadczenia elektronicznego zawartego
w znaczniku czasu, odbiorca ustugi powinien zweryfikowa¢ odpowiednig $ciezke
certyfikacji. Sciezka certyfikacji jest uporzadkowany ciag certyfikatow urzedow
certyfikacji i weryfikowanego poSwiadczenia elektronicznego znacznika czasu,
utworzony w ten sposéb, ze przy pomocy danych stuzgcych do weryfikacji
poSwiadczenia elektronicznego i nazwy wydawcy pierwszego certyfikatu na $ciezce
mozliwe jest wykazanie, ze dla kazdych dwdch bezposrednio po sobie
wystepujgcych certyfikatow, posSwiadczenie elektroniczne zawarte w nastepnym
znich zostato sporzadzone przy pomocy danych stuzgcych do sktadania
poSwiadczenia elektronicznego zwigzanych z poprzednim z nich; dane stuzace do
weryfikacji pierwszego poSwiadczenia elektronicznego sg dla weryfikujgcego
punktem zaufania. W procesie weryfikacji nalezy korzysta¢ z zasobow i procedur
udostepnianych przez Centrum Certyfikacji Signet.

2.2.2 Obowigzki strony ufajgcej

Odbiorca ustug certyfikacyjnych ktéry podejmuje dziatanie w oparciu o znacznik
czasu (dalej nazywany strong ufajacg) przed zaakceptowaniem znacznika czasu
powinien:
m zweryfikowaé wazno$¢ poSwiadczenia elektronicznego Urzedu CC Signet - TSA
Klasa 1 zawartego w znaczniku, zgodnie z wymaganiami podanymi
w poprzednim rozdziale;
B zapozna¢ sie z konsekwencjami i zastrzezeniami odno$nie znacznikdéw
zawartymi w Polityce;
B zapoznac sie z zawartoscig pél umieszczonych w danym znaczniku.
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2.2.3 Obowigzki Centrum Certyfikacji Signet

Ustugi certyfikacyjne sg Swiadczone przez Centrum Certyfikacji Signet zgodnie
z obowigzujgcymi na terenie Rzeczypospolitej Polskiej przepisami prawa.

Centrum Certyfikacji Signet zobowigzuje sie do postepowania zgodnie z zasadami
opisanymi w Polityce i Regulaminie Ustug Certyfikacyjnych.

Urzad CC Signet - TSA Klasa 1 uzywa wiarygodnego wzorca czasu i jest

zobowigzany do:

| umieszczania w wydawanych znacznikach wytgcznie prawidtowych wartosci
czasowych pochodzgcych z tego zrodta;

] umieszczania unikalnego w ramach Urzedu CC Signet - TSA Klasa 1, numeru
w kazdym wydawanym znaczniku;

B nie analizowania znakowanej wartosci funkcji skrotu poza sprawdzeniem czy
identyfikator tej funkcji jest obstugiwany w ramach Polityki, a dtugos¢
odpowiada dtugoSciom generowanym przez uzytg funkcje;

B generowania znacznikbw czasu w odpowiedzi na poprawne i zgodne z Polityka
zgdania znakowania czasem;

B elektronicznego po$wiadczania generowanych znacznikbdw czasu przy pomocy
klucza prywatnego przeznaczonego i uzywanego wytacznie do tego celu;

B dodawania do wydawanego znacznika w polach rozszerzeh dodatkowych
informacji, przekazanych przez wnioskodawce w zadaniu znakowania czasem
o ile Urzad CC Signet - TSA Klasa 1 obstuguje dane rozszerzenie. Jezeli dane
rozszerzenie nie jest obstugiwane lub jest nierozpoznane, Urzad CC Signet -
TSA Klasa 1 odpowiada poprzez wygenerowanie komunikatu o btedzie i nie
generuje znacznika czasu.

2.3 Odpowiedzialno$¢ Centrum Certyfikacji Signet

Centrum Certyfikacji Signet odpowiada za przestrzeganie przyjetych procedur
postepowania. W szczegdblnosci Centrum Certyfikacji Signet odpowiada za
publikowanie aktualnych informacji 0 uniewaznieniach certyfikatow
w Repozytorium Centrum Certyfikacji Signet, zgodnie z Polityka.

2.4 Optaty

Ustuga znakowania czasem Swiadczona w ramach Polityki jest bezptatna.
Informacje niezbedne do weryfikacji poprawnosci wydanych znacznikbw sg
udostepniane bezptatnie.

2.5 Publikowanie wydanych znacznikbw oraz informacji
o uniewaznieniu certyfikatu Urzedu CC Signet - TSA Klasa 1

Centrum Certyfikacji Signet nie publikuje wydanych znacznikéw czasu.

Certyfikat Urzedu CC Signet - TSA Klasa 1 jest publikowany na stronie
http://www.signet.pl.

Informacja o uniewaznieniach certyfikatobw wydawanych przez Urzad CC Signet -
CA Klasa 1, w tym certyfikatéw dla Urzedu CC Signet - TSA Klasa 1, jest publikowana
na lisScie certyfikatobw uniewaznionych. Lista ta jest generowana po kazdym
uniewaznieniu certyfikatu wystawionego przez Urzad CC Signet - CA Klasa 1, nie
rzadziej niz co 7 dni. Lista certyfikatow uniewaznionych dotyczaca certyfikatéw
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wydanych przez Urzad CC Signet - CA Klasa 1 jest dostepna pod adresem
http://www.signet.pl/repozytorium/cri/klasal.crl.

2.6 Prawa wilasnoSci intelektualnej
Majatkowe prawa autorskie do Polityki sq wytaczng wtasnoscig TP Internet Sp. z o.0.

3 Procedury

Urzad Znakowania Czasem wchodzi w sktad hierarchii Centrum Certyfikacji Signet
i podlega procedurom i praktykom obowigzujgcym w Centrum Certyfikacji Signet.

3.1 Wystgpienie o wydanie znacznika czasu

Aby uzyska¢ znacznik czasu nalezy przesta¢ do Urzedu CC Signet - TSA Klasa 1
zgdanie znakowania czasem zgodny z RFC 3161.

3.2 Wydanie znacznika czasu

W odpowiedzi na poprawne zadanie znakowania czasem, zgodne z profilem
podanym w rozdz. 4.1, Urzad CC Signet - TSA Klasa 1 wydaje znacznik w formacie
zgodnym z RFC 3161, o profilu podanym w rozdz. 4.2.

3.3 Akceptacja i weryfikacja znacznika czasu

Przed zaakceptowaniem znacznika czasu, odbiorca ustugi powinien zweryfikowac
jego prawidtowos$¢, zgodnie z wymaganiami przedstawionymi w rozdziale 2.2.1..

3.4 Bezpieczehstwo klucza Urzedu CC Signet - TSA Klasa 1

Para kluczy Urzedu CC Signet - TSA Klasa 1 jest generowana w module
kryptograficznym spetniajagcym wymagania FIPS 140 - 1 level 3, pod kontrolg
przynajmniej dwoéch uprawnionych osob z personelu Centrum Certyfikacji Signet.
Para kluczy jest stowarzyszona z algorytmem RSA, a dtugo$¢ klucza (rozumiana
jako modut p*qg) wynosi 1024 bity.

Klucz prywatny Urzedu CC Signet - TSA Klasa 1 jest przechowywany
i wykorzystywany w module kryptograficznym, w ktéorym zostat wygenerowany,
w wydzielonej i specjalnie chronionej strefie Centrum Certyfikacji Signet. Po
uptywie waznoSci certyfikatu klucz prywatny Urzedu CC Signet - TSA Klasa 1
odpowiadajacy kluczowi publicznemu zawartemu w certyfikacie nie jest uzywany.
Az do momentu zniszczenia, klucz prywatny Urzedu znajduje sie pod Scistg
kontrolg, zgodnie zprzyjetymi w Centrum Certyfikacji Signet procedurami
zarzgdzania modutami kryptograficznymi.

3.5 Certyfikat klucza Urzedu CC Signet - TSA Klasa 1

Certyfikat Urzedu CC Signet - TSA Klasa 1 jest wydawany przez Urzad CC Signet -
CA Klasa 1 na wniosek Kierownika Centrum Certyfikacji Signet, zatwierdzany przez
Komitet Zatwierdzania Polityk. Profil certyfikatu Urzedu CC Signet - TSA Klasa 1jest
przedstawiony w rozdziale 6.
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Waznos¢ Certyfikatu Urzedu CC Signet - TSA Klasa 1 wygasa w chwili wygasniecia
waznosci certyfikatu Urzedu CC Signet - CA Klasa 1, stuzacego do weryfikacji
certyfikatu Urzedu CC Signet - TSA Klasa 1.

Certyfikat Urzedu CC Signet - TSA Klasa 1 moze zosta¢ uniewazniony
w uzasadnionych przypadkach na wniosek Kierownika Centrum Certyfikacji Signet.
Jesli przyczyna uniewaznienia jest inna niz ujawnianie klucza prywatnego Urzedu
lub utrata kontroli nad nim (lub uzasadnione podejrzenie zaistnienia takiego faktu),
to wniosek podlega zatwierdzeniu przez Komitet Zatwierdzania Polityk.

4 Wymagania operacyjne

4. Zadanie znakowania czasem

Format zgdania powinien by¢ zgodny ze sktadnig podang w RFC 3161 (rozdziat 2.4.1).
Protokotem transportowym, wykorzystywanym przez Urzad CC Signet - TSA Klasa 1
jest protokdt HTTP. Zadanie nalezy przesta¢ pod adres http://time.signet.pl/tsa lub
strony dostepnej poprzez protoko6t SSL o adresie https://time.signet.pl/tsa.

Urzad CC Signet - TSA Klasa 1 pozwala na stosowanie nastepujgcych algorytmow
generowania skrotow umieszczanych w zgdaniach znakowania czasem: SHA-1, MD5
oraz RIPEMD-160.

Na stronach http://www.signet.pl dostepne jest darmowe oprogramowanie, ktére
pozwala na tworzenie zadan znacznika czasu oraz weryfikacje znacznikow.

Struktura zgdania 'iest nastepu'iaca:

version TAK 1

messagelmprint TAK

© hashAlgorittm | | # identyfikator OID uzytej funkeji skrotu
~ hashMessage | | # Warto$¢ skrotu danych kiore maja by¢ oznaczone
regPolicy NIE 1.3.6.1.41.7999.2100.10.17.2.0  # identyfikator  polityki

certyfikacji zgodnie z ktora jest wydawany znacznik czasu.
Jezeli to pole wystepuje w zadaniu, to powinno ono
zawiera¢ podana tu warto$¢ idnentyfikatora 0ID. Urzad CC
Signet - TSA Klasa 1 wydaje znaczniki jedynie w zgodzie z ta

polityka.

nonce NIE # losowa warto$¢ majaca na celu zapobieganie atakom
typu man-in-the-middle

certReq NIE # Domys$lInie ustawiona na fatsz,

4.2 Odpowiedz na zadanie (znacznik czasu)

W odpowiedzi na zadanie odsytana jest odpowiedz zawierajgca znacznik czasu lub
komunikat o btedzie. Sktadnia odpowiedzi jest zgodna z RFC 3161.

Profil odpowiedzi jest nastepujacy:

status TAK granted (0) # dotaczony jest znacznik taki jak zadany

grantedWithmods (1) # dotaczony jest znacznik
zmodyfikowany w stosunku do zadania
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rejection (2) # zadanie odrzucone
waiting (3)
revocationWarning (4) # informacja o niedtugim
wygasnieciu waznosci certyfikatu urzedu
revocationNotification (5)
timeStampToken zaleznie od wartoSci | # jezeli zadanie znakowania czasem zostato zrealizowane,
statusu (warto$¢ pola status O lub 1), to odpowiedz zawiera
znacznik czasu o przedstawionej ponizej strukturze. W
przeciwnym przypadku, odpowiedZ nie zawiera znacznika
czasu.
TSTInfo TAK
version TAK T#wersjal
policy TAK 1.3.6.1.4.1.7999.2.100.10.17.2.0
messagelmprint TAK # warto$¢ taka jak w zadaniu znakowania czasem
serialNumber TAK # niepowtarzalny w ramach Polityki numer znacznika
genTime TAK # czas UTC w formacie YYYYMMDDhhmmssZ
gdzie: YYYY rok; MM miesiac; DD dzieh; hh godzina mm
minuty ss sekundy Z- oznaczenie czasu UTC
accuracy NIE 0
ordering NIE FALSZ
nonce NIE # warto$¢ doktadnie taka sama jak w zadaniu
tsa NIE CC Signet - TSA Klasa 1

5 Srodki zapewniania bezpieczehstwa

Urzad znakowania czasem Centrum Certyfikacji Signet, jako cze$§¢ struktury
Centrum Certyfikacji Signet podlega wymogom oraz procedurom wewnetrznym
obowigzujgcym w Centrum Certyfikacji Signet. W ponizszym rozdziale
przedstawione sg gtéwne zatozenia dotyczace bezpieczehstwa Urzedu CC Signet -
TSA Klasa 1. Informacje dotyczgce procedur i Srodkéw zapewniania bezpieczehstwa,
obowigzujgcych Centrum Certyfikacji Signet sg przedstawione w Kodeksie
Postepowania Certyfikacyjnego.

Klucz prywatny Urzedu CC Signet - TSA Klasa 1 jest uzywany tylko do
poSwiadczania elektronicznego znacznikbw czasu. Klucz uzywany do po$wiadczania
elektronicznego wydawanych znacznikbw jest przechowywany w bezpiecznym
Srodowisku modutu kryptograficznego. Dostep do systemu teleinformatycznego
Urzedu CC Signet - TSA Klasa 1ljest ograniczony i kontrolowany zgodnie
z wewnetrznymi procedurami Centrum Certyfikacji Signet.

Operacje zwigzane z przechowywaniem danych zwigzanych z dziatalnoscig Urzedu
CC Signet - TSA Klasa 1 oraz monitorowaniem jego pracy wykonywane sg przez
uprawniony personel wedtug wewnetrznych procedur Centrum Certyfikacji Signet.

Rejestry zdarzeh oraz wydane znaczniki czasu archiwizowane s3g zgodnie
z wewnetrznymi procedurami Centrum Certyfikacji Signet. JeSli przepisy
obowigzujgcego prawa nie stanowig inaczej, to dane te sg przechowywanie nie
krocej niz 6 lat od daty utraty waznosci certyfikatu Urzedu CC Signet - TSA Klasa 1,
stuzgcego do weryfikacji poSwiadczen elektronicznych znacznikdéw czasu.
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Zegar wedtug ktoérego Swiadczone sq ustugi znakowania czasem, jest zegarem klasy
stratum 2. Pobiera on czas bezposrednio od zegara klasy stratum 1 ktéry takze
znajduje sie w bezpiecznym Srodowisku Centrum Certyfikacji Signet. Zegar
wykorzystywany do Swiadczenia ustugi znakowania czasem jest synchronizowany
z czasem UTC z doktadnoscig nie mniejszg od 1 sekundy, aby zapewni¢ wymagang
doktadnos$¢ czasu podawanego w znacznikach.

6 Profil certyfikatu Urzedu CC Signet - TSA Klasa 1 oraz listy
CRL wtasciwej dla tego certyfikatu

Ponizej przedstawiono profil certyfikatu zgodnie z ktérym Urzad CC Signet - CA
Klasa 1 wydat certyfikat dla Urzedu CC Signet - TSA Klasa 1. W dalszej czesci
przedstawiono réwniez profil listy CRL wydawanej przez Urzad CC Signet - CA
Klasa 1.

Dla podstawowych pol certyfikatu i listy CRL, w kolumnie ‘Atrybut’ podano nazwy
poszczegOlnych poél i atrybutdéw zgodne ze standardem X.509 w wersji 3.

Wartoéci atrybutow w polach Issuer iSubject podawane sg w kolejnoSci od
korzenia drzewa katalogu, zgodnie ze standardem X.500.

Dla rozszerzeh certyfikatu ilisty CRL, w kolumnie ,,Rozszerzenie” podano nazwy
poszczegblnych rozszerzen iatrybutéw wraz zich identyfikatorem obiektu,
a w kolumnie ‘Rozszerzenie krytyczne?' okre$lono, czy dane rozszerzenie jest
krytyczne, czy nie.

W kolumnie ‘Wartos¢' zawarte sq wartoSci poszczegdlnych pél iatrybutdéw lub
rozpoczynajgce sie znakiem # opisy sposobu okreslenia wartosci pola i komentarze.

6.1 Profil certyfikatu

Certyfikaty wystawiane ziodnie z Polityka ma'ia nastepu'iaca strukture:

version 2 # certyfikat zgodny z wersja 3 standardu X.509

# jednoznaczny w ramach Urzedu CC Signet - CA Klasa 1 numer, nadawany przez ten

serialNumber
urzad

1.2.840.113549.1.1.5 #SHA1 z szyfrowaniem RSA - identyfikator algorytmu stosowanego
do elektronicznego poSwiadczenia certyfikatu

C=PL

0 =TP Internet Sp.z 0.0.,

issuer 0U = Centrum Certyfikacji Signet,

CN = CC Signet - CA Klasa 1 # Nazwa wyr6zniona Urzedu CA wydajacego certyfikaty
w ramach Polityki

signature

validity # Okres waznosci certyfikatu

not before # data i godzina wydania certyfikatu (GMT w formacie UTCTime)
not after 201-09-23 13:18:17 GMT

C=PL

0 =TP Internet Sp.z 0.0.,

subject 0U = Centrum Certyfikacji Signet,

CN = CC Signet - TSA Klasa 1 # Nazwa wyrdzniona Urzedu TSA wystawiajacego
znaczniki czasu w ramach Polityki
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subjectPublicKeyInfo
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algorithm

1.2.840.113549.1.11  #rsaEncryption -
przeznaczony klucz publiczny urzedu

identyfikator algorytmu do ktorego jest

subjectPublicKey

# klucz publiczny urzedu

W certyfikacie umieszczone sg nastepujace rozszerzenia zgodne ze standardem

X.509:
78255 | aon
(0) digitalSignature 14# klucz do realizacji podpisu elektronicznego
(1) nonRepudiation 0 # klucz zwiazany z realizacja ustug niezaprzeczalnosci
(2) keyEncipherment 0 # klucz do wymiany klucza
(3) dataEncipherment 0 # klucz do szyfrowania danych
(4) keyAgreement 0 # klucz do uzgadniania klucza
(5) keyCertSign 0 #Ck:azﬁkac(j})nympodpisywania certyfikatow  izaswiadczen
(6) criSign 0 # klucz do podpisywania list CRL
(7) encipherOnly 0 # klucz tylko do szyfrowania
(8) decipherOnly 0 # klucz tylko do deszyfrowania
e edKeyUsage TAK 136155738 #id-kp-timeStamping
authorityKeyldentifier NIE
2.5.29.35
keyldentifier ?ertigf?g\t/;irl;ator klucza urzedu do weryfikacji podpisu pod
;ugjggtllzeyldentifier NIE # identyfikator klucza urzedu CC Signet - TSA Klasa 1
basicConstraints NIE
2.5.29.19
cA FALSZ
cRLDistributionPoint NIE
2.5.29.31
distributionPoint http://www.signet.pl/repozytorium/cri/klasal.crl
certificatePolicies NIE

2.5.29.32

policyldentifier

1.3.6.1.4.1.7999.2.100.10.17.2.1

policyQualifierID

http://www.signet.pl/repozytorium/dokumenty/pc_tsal 2 1.pdf

1.3.6.1.5.5.7.2.1
qualifier Certyfikat wystawiony zgodnie z dokumentem ,,Polityka Certyfikacji
1.3.6.1.5.5.7.2.2 - CC Signet - Znakowanie czasem".
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6.2 Profil listy certyfikatdw uniewaznionych (CRL)

Lista certifikat()w uniewaznionich ma nasteiu'iaca budowe:

version 14 lista zgodna z wersja 2 standardu X.509
signature 1.2.840.113549.1.1.5 ,#§HA1 z §zyfrowaniem RSA - opis algorytmu stosowanego do
elektronicznego po$wiadczania listy CRL
C=PL
0=TP Internet Sp.z 0.0,
issuer 0U = Centrum Certyfikacji Signet,
CN = CC Signet - CA Klasa 1, # Nazwa wyrdzniona Urzedu CA wydajacego certyfikaty
w ramach Polityki
thisUpdate # dataigodzina publikacji listy (GMT w formacie UTCTime)
nextUpdate # dataigodzina publikacji listy + nie wiecej niz 7 dni (GMT w formacie UTCTime)
revokedCertificates # lista uniewaznionych certyfikatow o nastepujacej sktadni:
serialNumber # numer seryjny uniewaznionego certyfikatu
revocationDate # dataigodzina uniewaznienia certyfikatu (GMT w formacie UTCTime)
;e.zg.szo;.g?de # jeden z kodow przyczyny uniewaznienia certyfikatu, zgodnie z opisem pod tabelg

Pole reasonCode jest niekrytycznym rozszerzeniem pola listy CRL revokedCertificates, ktére umozliwia okreslenie przyczyny
uniewaznienia certyfikatu lub wskazania, ze jest on zawieszony. Kod ten moze przyjmowac jedng z nastepujacych wartosci:

B unspecified (0) - nieokre$lona;

m  keyCompromise (1) - kompromitacja klucza;

m cACompromise (2) - kompromitacja klucza CC;

B affiliationChanged (3) - zmiana danych posiadacza certyfikatu;

B superseded (4) - zastapienie (odnowienie) klucza;

M cessationOfOperation (5) - zaprzestanie uzywania certyfikatu do celu, w jakim zostat wydany;
B certificateHold (6) - certyfikat zostat zawieszony;

W liscie certifikatéw uniewaZnionich umieszczone sg nasteiu'iace rozszerzenia:

cRLNumber . .
2.5.29.20 NIE # numer listy CRL nadawany przez urzad CC Signet - CA Klasa 1
authorityKeyldentifier NIE
2.5.29.35
keyldentifier # |§1entyf|katpr . klucza urzedu do weryfikacji elektronicznego
po$wiadczenia listy CRL
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