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Sig Polityka certyfikacji

B Centrum Certylikac] Zabezpieczenie poczty elektronicznej dla firm - Klasa 1

1 Wstep

Niniejsza Polityka Certyfikacji, dalej zwana Politykg, okres$la szczegbtowe
rozwigzania (techniczne i organizacyjne) wskazujgce sposbb, zakres oraz warunki
ochrony, tworzenia i stosowania certyfikatdw przeznaczonych do zabezpieczenia
poczty elektronicznej dla os6b fizycznych wskazanych przez firmy (zwane dalej
Firmami), ktore podpisaty z Centrum Certyfikacji Signet umowe na $wiadczenie
ustug certyfikacyjnych, dalej nazywang Umowa.

Ustugi certyfikacyjne opisywane w Polityce sg Swiadczone przez Centrum
Certyfikacji Signet prowadzone przez TP Internet Sp. z 0.0. z siedzibg w Warszawie
przy ul. Domaniewskiej 41, kod pocztowy 02-672, wpisang do rejestru
przedsiebiorcow prowadzonego przez Sad Rejonowy dla m. st. Warszawy XX
Wydziat Gospodarczy pod numerem KRS 00000-43165, nazywang dalej w Polityce
Centrum Certyfikacji Signet, badZz CC Signet.

1.1 Identyfikacja polityki

Polityka Certyfikacji - Zabezpieczenie poczty elektronicznej dla firm

Certyfikat wydany zgodnie z dokumentem ,Polityka Certyfikacji - Zabezpieczenie
poczty elektronicznej dla firm”. Nie jest kwalifikowanym certyfikatem w rozumieniu
Ustawy o podpisie elektronicznym.

2.2

1.3.6.1.4.1.7999.2100.10.13.2.2

CC Signet - CAKlasa 1
26-01-2004
Do odwotania

KPC Centrum Certyfikacji Signet (CPS CC Signet)
1.3.61.41.7999.2.1.1.1.2

1.2 Historia zmian

1.0 23-07-2002 Pierwsza wersja.

2.0 30-06-2003 Zmiana wersji Kodeksu Postepowania Certyfikacyjnego. Ujednolicenie stosowanej
terminologii oraz formy dokumentu w ramach unifikacji dokumentacji Centrum
Certyfikacji Signet; doprecyzowanie warunkéw wydania certyfikatu; dookre$lenie
metody sktadania wniosku o uniewaznienie certyfikatu; zmiana profilu - w polu CN
atrybutu Subject umieszczany jest tylko adres e-mail posiadacza certyfikatu.

21 28-10-2003 Umozliwienie okre$lania przez wnioskodawce zawarto$ci CN w atrybucie Subject.
Zmiana opisu statusu prawnego certyfikatu.

2.2 26-01-2004 Rozszerzenie kreqgu odbiorcow certyfikatdw na osoby fizyczne wskazane przez Firme,
niebedace jej pracownikami; dodanie opcjonalnej mozliwosci logowania do domeny
Windows; korekta opisu procesdw rejestracji.

O ile nie podano inaczej, to wprowadzane zmiany majg zastosowanie do
certyfikatbw wydanych po dacie wydania danej wersji Polityki. W kazdym
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certyfikacie wydanym przez CC Signet znajduje sie odnos$nik do petnego tekstu
Polityki w wersji obowigzujacej dla tego certyfikatu.

1.3 Odbiorcy ustug oraz zastosowanie certyfikatow

Certyfikaty wydawane zgodnie z Politykg sa przeznaczone dla oséb fizycznych
wskazanych przez Firme, ktéra podpisata z Centrum Certyfikacji Signet Umowe na
Swiadczenie ustug certyfikacyjnych. Posiadaczami certyfikatbw mogg by¢
pracownicy Firmy lub wskazani przez Firme pracownicy firm trzecich i klienci.

W ramach Polityki wydawane sg roczne certyfikaty przeznaczone do
uwierzytelniania nadawcy, zapewnienia integralnosci informacji przesytanych
poczta elektroniczng oraz szyfrowania wiadomosci poczty elektronicznej (dalej
nazywane certyfikatami do zabezpieczenia poczty).

Certyfikaty wydawane zgodnie z Politykga mogg by¢ réwniez wykorzystywane do
uwierzytelniania klienta wobec serwera w protokole SSL oraz - opcjonalnie -
logowania do domeny systemu Windows.

1.4 Dane kontaktowe

W celu uzyskania dalszych informacji dotyczacych ustug Centrum Certyfikacji
Signet prosimy o kontakt:

TP Internet Sp. z o0.0.

Centrum Certyfikacji Signet
Budynek , Mercury"

ul. Domaniewska 41

02-672 Warszawa

tel. 0 80130 20 21 (Contact Center)
E-mail: kontakt@signet.pl

2 Podstawowe Zasady Certyfikacji

2.1 Wydawane certyfikaty

W ramach Polityki Centrum Certyfikacji Signet wydaje certyfikaty klasy 1 do:
B uwierzytelniania nadawcy;
B zapewniania integralnosci informacji przesytanych pocztg elektroniczng;
B szyfrowania wiadomosci poczty elektronicznej;
B uwierzytelniania klienta wobec serwera w protokole SSL;
B [ogowania do domeny systemu Windows (opcjonalnie).

Certyfikaty wydawane zgodnie z Politykg nie sg kwalifikowanymi certyfikatami w
rozumieniu ustawy o podpisie elektronicznym z dnia 18 wrzes$nia 2001 (Dz. U. Nr
130, poz. 1450). Podpis elektroniczny weryfikowany przy pomocy tych certyfikatéw
nie wywotuje skutkdw prawnych réwnorzednych skutkom wywotywanym przez
podpis wtasnoreczny.

Posiadaczem certyfikatu, czyli osobga, ktérej dane sq umieszczone w certyfikacje
jest osoba fizyczna, ktérej adres e-mail zostat podany we wniosku o wydanie
certyfikatu.
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Certyfikaty zawierajg nazwe Firmy, z ktérg Centrum Certyfikacji Signet podpisato
Umowe na Swiadczenie ustug certyfikacyjnych.

Certyfikaty te mogg by¢ stosowane do celdéw testowych, w kontaktach prywatnych
jak i kontaktach zwigzanych z prowadzeniem dziatalno$ci gospodarcze;.

2.2 Obowigzki stron

2.2.1 Obowigzki posiadacza certyfikatu

Przed ztozeniem wniosku o wydanie certyfikatu wnioskodawca zobowigzany jest do
zapoznania sie z trescig Polityki, Regulaminu Ustug Certyfikacyjnych oraz Umowa.
Ztozenie wniosku o wydanie certyfikatu oznacza akceptacje okreSlonych w nich
warunkéw Swiadczenia ustugi.

Przed potwierdzeniem danych do umieszczenia w certyfikacie przyszty posiadacz
certyfikatu zobowigzany jest do zapoznania sie z trescig Polityki oraz Regulaminem
ustugi. Potwierdzenie danych oznacza akceptacje warunkéw $wiadczenia ustugi.

Posiadacz certyfikatu zobowigzany jest do bezpiecznego przechowywania klucza
prywatnego, z ktérym jest skojarzony klucz publiczny umieszczony w jego
certyfikacie.

Posiadacz certyfikatu jest zobowigzany do starannego przechowywania hasta do
zarzgdzania certyfikatem oraz jego ochrony przed ujawnieniem.

W przypadku utraty kontroli nad kluczem prywatnym, skojarzonym z kluczem
publicznym umieszczonym w certyfikacie, jego ujawnienia lub tez uzasadnionego
podejrzenia, iz fakt taki mdgt mie¢ miejsce, posiadacz certyfikatu jest zobowigzany
niezwtocznie powiadomi¢ o tym Centrum Certyfikacji Signet poprzez ztozenie
wniosku o uniewaznienie tego certyfikatu.

Posiadacz certyfikatu jest odpowiedzialny za prawdziwo$¢ danych przekazywanych
we wniosku o wydanie certyfikatu. Posiadacz certyfikatu jest tez odpowiedzialny za
jako$¢ wygenerowanej przez siebie pary kluczy, z ktorej klucz publiczny podawany
jest we wniosku o wydanie certyfikatu.

Posiadacz certyfikatu jest zobowigzany do informowania wydawcy certyfikatu
o wszelkich zmianach informacji zawartych w jego certyfikacie lub podanych we
wniosku o wydanie certyfikatu.

Posiadacz certyfikatu jest zobowigzany do sprawdzenia, czy zawarto$¢ jego
certyfikatu jest prawidtowa po opublikowaniu tego certyfikatu w Repozytorium
Centrum Certyfikacji Signet.

Po uptywie okresu waznosci, badZz po uniewaznieniu certyfikatu posiadacz
certyfikatu zobowigzany jest do zaprzestania stosowania klucza prywatnego
skojarzonego z kluczem publicznym zawartym w tym certyfikacie do operacji
uwierzytelnienia.

2.2.2 Obowiazki strony ufajgcej

Strona ufajgca jest zobowigzana do pobrania w sposdb bezpieczny certyfikatu
Urzedu Certyfikacji (CA), ktéry obdarzyta zaufaniem oraz zweryfikowania klucza
publicznego tego urzedu. Metody udostepnienia certyfikatow urzeddéw certyfikacji
oraz informacji niezbednych dla weryfikacji ich poprawnosci opisane sq w Kodeksie
Postepowania Certyfikacyjnego.
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W trakcie okre$lania swojego zaufania wobec ustugi bazujgcej na certyfikacie
wydanym w ramach Polityki, obowigzkiem strony ufajacej jest przeprowadzenie
stosownej weryfikacji waznosci certyfikatu. W procesie weryfikacji strona ufajaca
musi zweryfikowaé $ciezke certyfikacji. Sciezkg certyfikacji jest uporzadkowany
cigg certyfikatow urzedow certyfikacji i weryfikowanego certyfikatu, utworzony w
ten sposob, ze przy pomocy danych stuzacych do weryfikacji poSwiadczenia
elektronicznego i nazwy wydawcy pierwszego certyfikatu na Sciezce mozliwe jest
wykazanie, ze dla kazdych dwdch bezposSrednio po sobie wystepujacych
certyfikatdw, posSwiadczenie elektroniczne zawarte w nastepnym z nich zostato
sporzgdzone przy pomocy danych stuzgcych do sktadania posSwiadczenia
elektronicznego zwigzanych z poprzednim z nich; dane stuzace do weryfikacji
pierwszego poswiadczenia elektronicznego sg dla weryfikujgcego punktem
zaufania. W procesie weryfikacji strona ufajagca powinna korzysta¢ z zasobow
i procedur udostepnianych przez CC Signet.

Kodeks Postepowania Certyfikacyjnego definiuje dostepne ustugi i metody
okreslania waznosci certyfikatu dla kazdej z klas certyfikatow. Strona ufajaca jest
zobowigzana co najmniej do korzystania z publikowanej przez CC Signet listy
certyfikatdw uniewaznionych oraz weryfikowania $ciezki certyfikatow od Urzedu
Certyfikacji, ktoéry obdarzyta zaufaniem do urzedu, ktéry wydat certyfikat.

2.2.3 Obowigzki Centrum Certyfikacji Signet

Ustugi certyfikacyjne sq $wiadczone przez Centrum Certyfikacji Signet zgodnie
z obowigzujgcymi na terenie Rzeczypospolitej Polskiej przepisami prawa.

Centrum Certyfikacji Signet zobowigzuje sie do postepowania zgodnie z zapisami
Polityki, a w szczegdlnoSci do przeprowadzania procedur rejestracji, odnawiania
i uniewazniania certyfikatdw zgodnie z zasadami opisanymi w Polityce, Regulaminie
Ustug Certyfikacyjnych oraz Umowie.

2.3 Odpowiedzialno$¢ Centrum Certyfikacji Signet

Centrum Certyfikacji Signet odpowiada za zgodno$¢ danych umieszczonych
w certyfikacie z danymi przekazanymi we wniosku o wydanie certyfikatu.

Centrum Certyfikacji Signet odpowiada za przestrzeganie przyjetych procedur
postepowania, obowigzujgcych przy czynnoSciach zwigzanych ze $wiadczeniem
ustug certyfikacyjnych w ramach Polityki. W szczegdlnoSci Centrum Certyfikacji
Signet odpowiada za publikowanie aktualnych informacji o uniewaznieniach
certyfikatéw, zgodnie z Polityka.

Centrum Certyfikacji Signet nie odpowiada za szkody wynikte z nieprawdziwoSci
wszelkich danych zawartych w certyfikacie, ktére zostaty wpisane na wniosek
posiadacza certyfikatu.

Zakres i sposéb weryfikacji danych podanych we wniosku o wydanie certyfikatu jest
opisany w rozdziale 3. Polityki.

2.4 Optaty

Ustugi zwigzane z wydawaniem i odnawianiem certyfikatow, ktéorych dotyczy
Polityka sg ptatne zgodnie z Umowg pomiedzy Firmga, a Centrum Certyfikacji Signet.
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Ustugi uniewazniania i zawieszania certyfikatow oraz udostepniania informacji
o uniewaznieniach w postaci list certyfikatow uniewaznionych i zawieszonych (CRL)
sq nieodptatne.

2.5 Publikowanie wydanych certyfikatow i informacji
0 Uniewaznieniach

Centrum Certyfikacji Signet publikuje w o0g6lnie dostepnym Repozytorium
informacji wydane certyfikaty oraz listy certyfikatobw uniewaznionych, na ktorych
umieszczane sg informacje o uniewaznieniach certyfikatéw. Szczegobty organizacji
Repozytorium i opis metod dostepu do tych informacji znajdujgq sie pod adresem:
http://www.signet.pl/repozytorium/.

Certyfikaty sq publikowane w Repozytorium niezwtocznie po ich wydaniu.

Informacja o uniewaznieniu certyfikatu publikowana jest w chwili tworzenia nowej
listy certyfikatdw uniewaznionych. Nowa lista certyfikatobw uniewaznionych jest
generowana nie po6zniej niz w terminie do 1 godziny po kazdym uniewaznieniu
certyfikatu, jednak nie rzadziej niz co 7 dni.

2.6 Ochrona informacji
Informacje gromadzone i przetwarzane w ramach realizacji Polityki podlegajg
ochronie w zakresie i trybie przewidzianym obowigzujgcymi przepisami prawa.

Centrum Certyfikacji Signet zapewnia, ze stronom trzecim udostepniane sg
wytacznie informacje zawarte w certyfikacie. Zobowigzanie to nie dotyczy
przypadku skierowania zgdania o udostepnienie informacji przez wtadze RP majace
odpowiednie umocowanie w obowigzujgcym prawie.

2.7 Interpretacja i obowigzujgce akty prawne

W zakresie wydawania certyfikatéw na podstawie Polityki, funkcjonowanie Centrum
Certyfikacji Signet oparte jest na zasadach okreSlonych w dokumentach
wewnetrznych Centrum Certyfikacji Signet i Polityce. W przypadku watpliwosci,
interpretacja postanowien tych dokumentéw odbywa sie zgodnie z obowigzujgcymi
aktualnie na terenie Rzeczypospolitej Polskiej nadrzednymi aktami prawnymi.

2.8 Prawa wilasnoSci intelektualnej
Majatkowe prawa autorskie do Polityki sg wytaczng wtasnoscig TP Internet Sp. z o.0.

3 Weryfikacja tozsamoSsci i uwierzytelnienie

Rozdziat ten opisuje sposéb weryfikacji tozsamosci osoby dokonujacej operacji
zwigzanych z zarzgdzaniem certyfikatami oraz przedstawia sposéb weryfikacji praw
danej osoby do wykonania okre$lonej czynnosci.

3.1 Rejestracja

Rejestracja, czyli proces przyjecia i weryfikacji wniosku o wydanie nowego
certyfikatu jest przeprowadzana przez odpowiedni Urzad Rejestracji Centrum
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Certyfikacji Signet. Po pozytywnym zakonczeniu procesu rejestracji nastepuje
wydanie certyfikatu przez wtasciwy Urzad Certyfikacji (CC Signet - CA Klasa 1).

Przebieqg rejestracji jest okreSlony w umowie z Firma.

W trakcie procesu rejestracji Firma dostarcza do Centrum Certyfikacji Signet
nastepujgce dane:

1. nazwe, ktéra zostanie umieszczona w certyfikacie, w atrybucie CN pola
subject;

2. adres konta poczty elektronicznej posiadacza certyfikatu, ktory bedzie
wykorzystywany w procesie rejestracji i zostanie umieszczony w certyfikacie;

3. nazwe pod ktéra Firma jest zarejestrowana w odpowiednim dla niej rejestrze
i ktéra bedzie umieszczona w atrybucie 0 pola subject w kazdym certyfikacie
wydanym w ramach Umowy.

4. treS¢ wpisu, ktory zostanie umieszczony w atrybucie OU pola subject
(jednostka organizacyjna w ktérej jest zatrudniony posiadacz certyfikatu lub,
w przypadku os6b nie bedacych pracownikami firmy. okreSlenie grupy
klientow/kooperantéw - pole opcjonalne);

5. opcjonalnie - nazwe domenowgq posiadacza certyfikatu.

W trakcie procesu rejestracji przyszty posiadacz certyfikatu dostarcza do Centrum
Certyfikacji Signet elektroniczny klucz publiczny, zawarty w elektronicznym
wniosku o wydanie certyfikatu w formacie PKCS#10.

W trakcie rejestracji WERYFIKOWANE JEST posiadanie przez klienta klucza
prywatnego skojarzonego z kluczem publicznym przestanym we wniosku o wydanie
certyfikatu oraz posiadanie dostepu do konta pocztowego, ktérego adres zostanie
umieszczony w certyfikacie. Weryfikacja dostepu do konta polega na wystaniu na to
konto informacji niezbednej do prawidtowego zakohczenia procesu rejestracji -
adresu strony, na ktérej potwierdza sie dane do umieszczenia w certyfikacie.

Podczas rejestracji certyfikatu NIE JEST WERYFIKOWANA tozsamo$¢ posiadacza
certyfikatu.

3.2 Wymiana kluczy

Wymiana kluczy jest mozliwa tylko poprzez ztozenie wniosku o nowy certyfikat
z nowym kluczem publicznym zgodnie z procedurami opisanymi w rozdziale 4.1.

3.3 Zawieszanie certyfikatu

Centrum Certyfikacji Signet nie wudostepnia ustugi zawieszania certyfikatu
wydanego w ramach Polityki.

3.4 Uchylanie zawieszenia certyfikatu
Nie dotyczy certyfikatdw wydawanych w ramach Polityki.

3.5 Uniewaznienie certyfikatu

Uniewaznienie certyfikatu wydanego zgodnie z Polityka wymaga przestania
odpowiedniego  wniosku o uniewaznienie certyfikatu, uwierzytelnienia
wnioskodawcy i weryfikacji jego uprawnien do ztozenia takiego wniosku.
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Uwierzytelnienie wnioskodawcy i weryfikacja uprawnien do uniewaznienia
certyfikatu polega na sprawdzeniu zgodnoSci hasta podanego we wniosku
o uniewaznienie certyfikatu z hastem do zarzgdzania certyfikatem ustalonym
podczas procesu rejestracji.

3.6 Odnowienie certyfikatu

Certyfikat wydany zgodnie z Politykg moze by¢ odnawiany. Odnowienie certyfikatu
polega na wydaniu nowego certyfikatu, w ktéorym wszystkie dane za wyjatkiem
okresu waznosci i klucza publicznego s takie same jak w certyfikacie odnawianym.
Klucz publiczny do umieszczenia w nowym certyfikacie dostarcza witasciciel
odnawianego certyfikatu. Centrum Certyfikacji Signet nie wydaje nowego
certyfikatu dla klucza publicznego zawartego w certyfikacie, na podstawie ktérego
nastepuje odnowienie.

Odnowienie certyfikatu jest mozliwe tylko przed uptywem terminu waznosci
odnawianego certyfikatu i jedynie w przypadku, jesli dane na podstawie ktérych
wydano certyfikat nie ulegty zmianie. Po uptywie terminu waznosci lub w przypadku
zmiany danych, posiadacz certyfikatu musi ubiega¢ sie o nowy certyfikat zgodnie
z procedura rejestracji opisang w rozdziale 3.1.

Procedura odnowienia certyfikatu jest opisana w rozdziale 4.7.

W trakcie odnawiania certyfikatu JEST WERYFIKOWANY dostep posiadacza
odnawianego certyfikatu do klucza prywatnego, skojarzonego z kluczem
publicznym umieszczonym w tym certyfikacie oraz do klucza prywatnego
skojarzonego z kluczem publicznym umieszczonym we wniosku o0 odnowienie
certyfikatu.

Podczas odnowienia certyfikatu NIE JEST WERYFIKOWANA tozsamo$¢ posiadacza
certyfikatu.

4 Wymagania operacyjne

4.1 Ztozenie wniosku o wydanie certyfikatu
Przebieqg rejestracji jest okreSlony w Umowie z Firma.

Podstawg do wydania certyfikatu jest dla Centrum Certyfikacji Signet:
B podpisana przez Firme Umowa zawierajgca dane przysztego posiadacza
certyfikatu,
B podpisane przez Firme Zaméwienie na ustuge, zgodne ze wzorem zawartym
w Umowie.

W trakcie procedury sktadania wniosku o certyfikat wnioskodawca potwierdza
poprawnos$¢ danych do umieszczenia w certyfikacie. Ustalane jest takze hasto do
zarzadzania certyfikatem.

Szczegbtowy przebieg procedury rejestracji jest przekazywany Firmie razem
z Umowa.
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4.2 Wydanie certyfikatu

Wydanie certyfikatu odbywa sie nie p6zniej niz w nastepnym dniu roboczym po
otrzymaniu przez Centrum Certyfikacji Signet poprawnego wniosku o wydanie
certyfikatu.

Po wydaniu certyfikatu Centrum Certyfikacji Signet wysyta na podany we wniosku
o certyfikat adres poczty elektronicznej wiadomo$¢ zawierajacq odnoénik do strony
WWW, z ktérej wnioskodawca bedzie mogt pobra¢ swoj certyfikat. Na tej stronie jest
rowniez zamieszczona informacja o sposobie instalacji certyfikatu.

Warunkiem niezbednym do wydania certyfikatu jest réwniez uregulowanie ptatnosci
za certyfikat zgodnie z postanowieniami Umowy.

4.3 Akceptacja certyfikatu

Po wydaniu certyfikatu, posiadacz jest zobowigzany do sprawdzenia, czy dane
zawarte w certyfikacie sq zgodne z danymi podanymi we wniosku o jego wydanie.

W przypadku stwierdzenia niezgodnoSci, posiadacz certyfikatu jest zobowigzany
niezwtocznie powiadomi¢ o nich Centrum Certyfikacji Signet, ztozy¢ wniosek
o uniewaznienie wadliwego certyfikatu i nie uzywaC klucza prywatnego,
skojarzonego z kluczem publicznym zawartym w tym certyfikacie. Brak zgtoszenia
przez posiadacza certyfikatu zastrzezen w ciggu 24 godzin uznaje sie za
potwierdzenie zgodnos¢ danych w certyfikacie z danymi we wniosku.

W przypadku, gdy dane zawarte w certyfikacie sq niezgodne z danymi podanymi we
wniosku, Centrum Certyfikacji Signet wydaje posiadaczowi bezptatnie nowy
certyfikat, zawierajacy poprawne dane.

Jesli posiadacz certyfikatu zaakceptowat certyfikat zawierajgcy dane niezgodne
z danymi podanymi we wniosku, to odpowiada on za szkody spowodowane uzyciem
tego certyfikatu, jeSli wystapity one na skutek tych niezgodnosci.

4.4 Zawieszanie certyfikatu
Nie dotyczy certyfikatdw wydawanych w ramach Polityki.

4.5 Uchylenie zawieszenia certyfikatu
Nie dotyczy certyfikatdw wydawanych w ramach Polityki.

4.6 Uniewaznienie certyfikatu
Certyfikat wydany w ramach Polityki moze zosta¢ uniewazniony.

Uwierzytelnienie wnioskodawcy odbywa sie zgodnie z postanowieniami rozdziatu
3.5. Pozytywna weryfikacja praw do uniewaznienia danego certyfikatu prowadzi do
nieodwracalnego uniewaznienia certyfikatu. Centrum Certyfikacji Signet udostepnia
dwie procedury uniewaznienia certyfikatu przez jego posiadacza:

B potaczenie sie wnioskodawcy ze strong WWW i podanie informacji
powalajgcych jednoznacznie zidentyfikowaé uniewazniany certyfikat oraz
hasta do zarzadzania certyfikatem albo

B potaczenie sie wnioskodawcy z Contact Center TP Internet i podanie informacji
powalajgcych jednoznacznie zidentyfikowal uniewazniany certyfikat oraz
hasta do zarzadzania certyfikatem.
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Centrum Certyfikacji Signet uniewaznia takze certyfikat w przypadku:

B otrzymania pisemnego wniosku 0 uniewaznienie od posiadacza Iub
uprawnionej strony trzeciej;

B uzyskania informacji o dezaktualizacji informacji zawartych w certyfikacie;

B niedozwolonego lub btednego wydania certyfikatu na skutek:
B niespetnienia istotnych warunkdw wstepnych do wydania certyfikatu
B falszerstwa istotnych danych zawartych w certyfikacie
B popetnienia btedobw przy wprowadzaniu danych lub innych btedow

przetwarzania.

4.7 Odnowienie certyfikatu

Certyfikat wydany zgodnie z Polityka moze by¢ odnawiany. Odnowienie certyfikatu
jest mozliwe tylko przed uptywem terminu waznoSci odnawianego certyfikatu. Po
uptywie terminu waznosci posiadacz certyfikatu musi ubiegac sie o nowy certyfikat
zgodnie z procedura rejestracji opisang w rozdziale 4.1.

Procedura odnowienia certyfikatu jest inicjowana przez Centrum Certyfikacji
Signet. Na 28 dni przed uptywem terminu waznosci certyfikatu posiadacza, na
adres poczty elektronicznej zawarty w certyfikacie przestana zostanie informacja o
mozliwosci odnowienia certyfikatu.

Warunkiem odnowienia certyfikatu jest przekazanie przez Firme do Centrum
Certyfikacji Signet zlecenia odnowienia certyfikatu zawierajgcego informacje
pozwalajgce zidentyfikowac certyfikat, ktébry ma by¢ odnowiony nie p6zniej niz 7
dni przed uptywem terminu waznosci tego certyfikatu.

Po otrzymaniu przez Centrum Certyfikacji Signet zlecenia posiadacz, ktérego
certyfikat miat zosta¢ odnowiony otrzyma wiadomo$¢é poczty elektronicznej
z informacja o dalszym przebieqgu procedury odnowienia certyfikatu.

Optata za odnowienie certyfikatu musi wptyng¢ na konto Centrum Certyfikacji
Signet zgodnie z warunkami Umowy.

5 Techniczne Srodki zapewnienia bezpieczehstwa.

5.1 Generowanie kluczy

Polityka wymaga, zeby para kluczy, z ktérej klucz publiczny jest certyfikowany
zgodnie z Polityka, byta stowarzyszona z algorytmem RSA, i spetniata nastepujgce
wymagania:
B dtugos¢ klucza (rozumiana jako modut p*q) - co najmniej 1024 bity;
B sposb6b generowania klucza - wskazany przez przysztego posiadacza podczas
procesu rejestracji jeden z mechanizméw kryptograficznych, ktore sg
zainstalowane w jego przegladarce internetowej lub z nig wspdtpracuja.

5.2 Ochrona kluczy posiadacza certyfikatu

Za ochrone klucza prywatnego odpowiedzialny jest wytacznie posiadacz
certyfikatu.
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5.3 Aktywacja kluczy

Polityka nie okreSla wymogéw w odniesieniu do sposobu aktywacji klucza
prywatnego posiadacza certyfikatu.

5.4 Niszczenie kluczy

Gdy certyfikat wydany zgodnie z Polityka utraci waznos¢, klucz prywatny
skojarzony z kluczem publicznym, umieszczonym w tym certyfikacie moze by¢
wykorzystywany do odszyfrowywania danych, powinien jednak by¢ nadal
przechowywany w bezpieczny sposob. Jezeli posiadacz certyfikatu nie bedzie juz
wykorzystywat klucza prywatnego, to moze go usungc lub zniszczy¢ w wybrany
przez siebie sposob.

6 Mozliwosci dostosowania zapisbw Polityki do wymagah
Firmy

Centrum Certyfikacji Signet oraz Firma moga w Umowie ustali¢, ze:

B klucze kryptograficzne lub hasto do zarzgdzania certyfikatem sg generowane
przez Centrum Certyfikacji Signet i dostarczane w bezpieczny sposéb do
Firmy, badz bezposrednio do posiadacza certyfikatu; w przypadku
generowania kluczy przez Centrum Certyfikacji Signet odpowiedzialno$¢
posiadacza certyfikatu zwigzana z ochrong kluczy obowigzuje od momentu
przekazania mu noénika z kluczami (uwaga: Centrum Certyfikacji Signet nie
przechowuje zadnej kopii kluczy wygenerowanych w ramach Polityki);

B certyfikat zawiera inne, nieopisane w polityce rozszerzenia specyficzne dla
potrzeb Firmy i zdefiniowane w Umowie.

7 Profil certyfikatu i listy certyfikatobw uniewaznionych (CRL)

Ponizej przedstawione zostaty profile certyfikatéw ilisty certyfikatéw
uniewaznionych (listy CRL) wydawanych zgodnie z Polityka.

Dla podstawowych p6l certyfikatu ilisty CRL, w kolumnie ‘Atrybut’ podano nazwy
poszczegolnych poél i atrybutdéw zgodne ze standardem X.509 w wersji 3.

Wartoéci atrybutow w polach Issuer iSubject podawane sg w kolejnoSci od
korzenia drzewa katalogu, zgodnie ze standardem X.500.

Dla rozszerzenh certyfikatu ilisty CRL, w kolumnie , Rozszerzenie” podano nazwy
poszczegblnych rozszerzeh iatrybutobw wraz zich identyfikatorem obiektu,
a w kolumnie ‘Rozszerzenie krytyczne?' okre$lono, czy dane rozszerzenie jest
krytyczne, czy nie.

W kolumnie 'Warto$¢' zawarte s wartosci poszczegdlnych pél iatrybutéow lub
rozpoczynajgce sie znakiem # opisy sposobu okreslenia wartosci pola i komentarze.

7.1 Profil certyfikatu
Certyfikaty wydawane zgodnie z Polityka majg nastepujacg strukture:
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version 2 # certyfikat zgodny z wersjq 3 standardu X.509

# jednoznaczny w ramach urzedu CC Signet - CA Klasa 1 numer, nadawany przez ten
urzad

1.2.840.113549.1.1.5 #SHA1 z szyfrowaniem RSA - identyfikator algorytmu stosowanego
do elektronicznego po$wiadczenia certyfikatu
C=PL
0=TP Internet Sp.z 0.0,
issuer 0U = Centrum Certyfikacji Signet,
CN = CC Signet - CA Klasa 1 # Nazwa wyrdzniona Urzedu CA wydajaceqo certyfikaty
w ramach Polityki
validity # Okres waznosci certyfikatu
not before # data i godzina wydania certyfikatu (GMT w formacie UTCTime)
not after # data i godzina wydania certyfikatu + 365 dni (GMT w formacie UTCTime)
C=PL
0 = # nazwa Firmy zawarta w Umowie

0U = # nazwa jednostki organizacyjnej lub okreslenie statusu posiadacza, zgodnie z
wnioskiem (pole opcjonalne)

E = #adres e-mail posiadacza certyfikatu
CN = # nazwa, podana we wniosku.

serialNumber

signature

subject

subjectPublicKeyInfo

1.2.840.113549.1.1.1  #rsakncryption - identyfikator algorytmu, z ktérym jest
stowarzyszony klucz publiczny posiadacza certyfikatu

subjectPublicKey # klucz publiczny posiadacza certyfikatu

algorithm

W certyfikacie umieszczone sg nastepujace rozszerzenia zgodne ze standardem
X.5009:

78255 | Bon
(0) digitalSignature - 14# klucz do realizacji podpisu elektronicznego
(1) nonRepudiation - 0
(2) keyEncipherment - 14# klucz do wymiany klucza
(3) datakEncipherment - 1# Kklucz do szyfrowania danych
(4) keyAgreement - 0
(5) keyCertSign - 0
(6) criSign - 0
(7) encipherOnly - 0
(8) decipherOnly - 0
1.3.6.15.5.7.3.2 #id-kp-clientAuth
e edKeyUsage NIE 136155734 Hid-kp-emailProtection
1.3.6.1.4.1.311.20.2.2 #tsmartCardLogon (opcjonalnie)
authorityKeyldentifier NIE
2.5.29.35
keyldentifier ﬁoéi‘;j”eandtg/iknaigogerI;:/L;ickz:tuurzedu do weryfikacji elektronicznego

wersja 2.2 12



sig

B Centrum Certyfikacj

Polityka certyfikacji
Zabezpieczenie poczty elektronicznej dla firm - Klasa 1

subjectKeyldentifier NIE # identyfikator klucza posiadacza certyfikatu, umieszczonego
2.5.29.14 w polu subjectPublicKeyInfo
basicConstraints NIE
2.5.29.19
cA FALSZ
subjectAltName . .
252917 NIE # alternatywna nazwa posiadacza certyfikatu
rfc822Name # adres e-mail posiadacza certyfikatu
otherName 1.3.6.1.4.1.311.20.2.3=#fdomenowa_nazwa_uzytkownika@nazwa_domen
y (UPN - atrybut opcjonalny)
cRLDistributionPoint NIE
2.5.29.31
distributionPoint http://www.signet.pl/repozytorium/cri/klasal.crl
certificatePolicies NIE
2.5.29.32
policyldentifier 1.3.6.1.4.1.7999.2.100.10.13.2.2
policyQualifierID http://www.signet.pl/repozytorium/dokumenty/klasal/pc_zpedfl 2 2
1.3.6.1.5.5.7.2.1 .pdf
Certyfikat wydany zgodnie z dokumentem ,Polityka Certyfikacji -
qualifier Zabezpieczenie poczty elektronicznej dla firm". Nie jest
1.3.6.1.5.5.7.2.2 kwalifikowanym certyfikatem w rozumieniu Ustawy o podpisie
elektronicznym.

7.2 Profil listy certyfikatéw uniewaznionych (CRL)

Lista certifikat()w uniewaznionich ma nasteiu'iaca budowe:

version 1# lista zgodna z wersja 2 standardu X.509
signature 1.2.840.113549.1.1.5 #SH{\] z szyfrgquiem RSA - identyfikator algorytmu stosowanego
do elektronicznego poSwiadczenia listy CRL
C=PL
0=TP Internet Sp.z 0.0,
issuer 0U = Centrum Certyfikacji Signet,
CN = CC Signet - CA Klasa 1, # Nazwa wyrdzniona Urzedu CA wydajacego certyfikaty
w ramach Polityki
thisUpdate # data i godzina publikacji listy (GMT w formacie UTCTime)
nextUpdate # data i godzina publikacji listy + 7 dni (GMT w formacie UTCTime)
revokedCertificates # lista uniewaznionych certyfikatow o nastepujacej sktadni:
serialNumber # numer seryjny uniewaznionego certyfikatu
revocationDate # data uniewaznienia certyfikatu
g‘eg?zo;.g?de # jeden z koddw przyczyny uniewaznienia certyfikatu, zgodnie z opisem pod tabela

Pole reasonCode jest niekrytycznym rozszerzeniem pola listy CRL revokedCertificates, ktére umozliwia okreslenie przyczyny
uniewaznienia certyfikatu lub wskazania, ze jest on zawieszony. Kod ten moze przyjmowac jedna z nastepujacych wartosci:

B unspecified
®  keyCompromise
® cACompromise

(0) - nieokreslona ;
(1) - kompromitacja klucza;
(2) - kompromitacja klucza CC;
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affiliationChanged
superseded
cessationOfOperation
certificateHold

- zmiana danych posiadacza certyfikatu;

- zastapienie (odnowienie) klucza;

- zaprzestanie uzywania certyfikatu do celu, w jakim zostat wydany;
- certyfikat zostat zawieszony;

W liScie certyfikatow uniewaznionych umieszczone sg nasteiu'iace rozszerzenia:

cRLNumber . .
25.29.20 NIE # numer listy CRL nadawany przez urzad CC Signet - CA Klasa 1
authorityKeyldentifier NIE
2.5.29.35
- # identyfikator klucza urzedu do weryfikacji elektronicznego
keyldentifier po$wiadczenia listy CRL
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