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Zastrzezenia

Informacje zawarte w tresci niniejszego Kodeksu Postepowania Certyfikacyjnego
nie stanowig czeSci umowy zawartej przez TP Internet z odbiorcg ustug
certyfikacyjnych o Swiadczenie ustug certyfikacyjnych i nie wptywajg na zakres
praw i obowigzkébw TP Internet wzgledem odbiorcy ustug certyfikacyjnych. W
szczegOlnosci, z zastrzezeniem obowigzujacych przepisow prawa, TP Internet nie
ponosi odpowiedzialnoéci za straty odbiorcy ustug certyfikacyjnych jakie ta osoba
poniosta dziatajgc w zaufaniu do informacji zawartych w niniejszym Kodeksie
Postepowania Certyfikacyjnego.

Ustugi certyfikacyjne opisywane w dalszej treSci Kodeksu Postepowania
Certyfikacyjnego sg Swiadczone przez Centrum Certyfikacji Signet, prowadzone
przez TP Internet Sp. z o0.0. z siedzibg w Warszawie przy ul. Domaniewskiej 41, kod
pocztowy 02-672, wpisang do rejestru przedsiebiorcow prowadzonego przez Sad
Rejonowy dla m. st. Warszawy XX Wydziat Gospodarczy pod numerem KRS 00000-
43165, nazywang dalej Centrum Certyfikacji Signet, badz CC Signet.
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1 Wstep

1.1 Historia zmian

1.0 10-09-2001 Pierwsza wersja

11 1-01-2003 Dostosowanie Kodeksu Postepowania Certyfikacyjnego do obowigzujacej ustawy
o0 podpisie elektronicznym (zmiana charakteru dokumentu na informacyjny;
przeniesienie wszelkich zobowiazah prawnych do Requlaminu Ustug Certyfikacyjnych
i uméw o $wiadczenie ustug certyfikacyjnych).

1.2 26-06-2003 Ujednolicenie stosowanej terminologii oraz formy dokumentu w ramach unifikacji
dokumentacji Centrum Certyfikacji Signet.

1.2 Definicje

Uzyte w niniejszym Kodeksie Postepowania Certyfikacyjnego okre$lenia oznaczaja:

Elektroniczne za$wiadczenie, za ktdrego pomoca dane stuzace do weryfikacji podpisu
elektronicznego, badz stuzace do realizacji innej nnej funkcji (np. szyfrowanie,
uwierzytelnianie uzytkownika lub urzadzenia) sa przyporzadkowane do okreslonej
osoby (fizycznej lub prawnej), badz obiektu (np. elementéw infrastruktury podmiotu
Swiadczacego ustugi certyfikacyjne, witryny WWW, serwera lub innego urzadzenia,).
W przypadku danych stuzacych do weryfikacji podpisu elektronicznego sa one
przyporzadkowane do osoby sktadajacej podpis elektroniczny i umozliwiajg jej
identyfikacje (Definicja rozszerzona w stosunku do Art. 3 pkt 10 Ustawy z dnia 18
wrzesnia 2001 o podpisie elektronicznym, Dz.U. Nr 130, poz. 1450. W szczegblnosci,
obejmuje réwniez "za$wiadczenie certyfikacyjne" (art. 3 pkt 11) oraz "kwalifikowany
certyfikat (art. 3 pkt 12)).

Identyfikator alfanumeryczny zarejestrowany zgodnie z norma ISO/IEC 9834
i wskazujacy w sposob unikalny na okreslony obiekt lub klase obiektow.

Okre$lenie  zakresu odpowiedzialnosci Centrum Certyfikacji  Signet, stopnia
zabezpieczen oraz ochrony klucza prywatnego oraz certyfikatu.

Zbiér zasad i metod postepowania obowiazujacych w urzedach certyfikacji
prowadzonych przez Centrum Certyfikacji Signet (niniejszy dokument, zwany dalej
Kodeksem).

Osoba fizyczna, prawna lub jednostka organizacyjna nieposiadajaca osobowosci

prawnej, ktora:

a) zawarta z podmiotem $wiadczacym ustugi certyfikacyjne umowe o $wiadczenie
ustug certyfikacyjnych, lub

b) w granicach okre$lonych w polityce certyfikacji moze dziata¢ w oparciu o certyfikat
lub inne dane elektronicznie po$wiadczone przez podmiot $wiadczacy ustugi
certyfikacyjne.

Szczegbtowe rozwigzania, w tym techniczne i organizacyjne, wskazujace sposob,
zakres oraz warunki ochrony, tworzenia i stosowania okre$lonej grupy certyfikatow,
wydawanych przez Centrum Certyfikacji Signet,

osoba fizyczna, posiadajaca uprawniony dostep do klucza prywatnego, skojarzonego
Z kluczem publicznym umieszczonym w certyfikacie

Osoba fizyczna lub osoba prawna, dziatajaca na podstawie upowaznienia Centrum
Certyfikacji Signet albo wewnetrzna jednostka organizacyjna Centrum Certyfikacji
Signet, zajmujaca sie bezpo$rednia obstugq klientéw, w szczegdlnosci rejestrujaca
inne osoby fizyczne oraz prawne ubiegajace sie o wydanie certyfikatow, weryfikujaca
ich tozsamo$¢ zgodnie z odpowiednimi Politykami Certyfikacji, przechowujaca
dokumenty zwigzane z wydawaniem certyfikatbw oraz przekazujgca wnioski
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o0 wydanie certyfikatow do Urzeddw Rejestracji.

Okre$la zakres i warunki Swiadczenia ustug certyfikacyjnych przez Centrum
Certyfikacji Signet. Dalej, nazywany jest Regulaminem..

Dodatkowe informacje umieszczane w certyfikacie.

Odbiorca ustug certyfikacyjnych w rozumieniu punktu b) definicji odbiorcy ustug
certyfikacyjnych.

Sciezka certyfikacji jest uporzadkowany ciag certyfikatow urzedow certyfikacji
i weryfikowanego certyfikatu, utworzony w ten sposdb, ze przy pomocy danych
stuzacych do weryfikacji po$wiadczenia elektronicznego i nazwy wydawcy pierwszego
certyfikatu na $ciezce mozliwe jest wykazanie, ze dla kazdych dwoch bezposrednio po
sobie wystepujacych certyfikatow, poSwiadczenie elektroniczne zawarte w nastepnym
z nich zostato sporzadzone przy pomocy danych stuzacych do skladania
po$wiadczenia elektronicznego zwigzanych z poprzednim z nich; dane stuzace do
weryfikacji pierwszego po$wiadczenia elektronicznego sq dla weryfikujacego punktem
zaufania.

Wewnetrzna jednostka organizacyjna Centrum Certyfikacji Signet, ktérej zadaniem
jest uwierzytelnianie kluczy publicznych (wydawanie i uniewaznianie certyfikatow,
publikowanie informacji o waznosci certyfikatow). Urzad Certyfikacji potwierdza
autentyczno$¢ zwiazku pomiedzy kluczem publicznym, a jednoznacznie wskazana
jednostka, ktérej dane zawarte sg w certyfikacie.

Urzad Certyfikacji, ktory wydaje certyfikaty urzedom certyfikacji realizujacym Polityki
Certyfikacji okre$lajace ten sam poziom zaufania (np. w hierarchii Centrum
Certyfikacji Signet urzedy: CA Klasa 2 Klienci Indywidualni i CA Klasa 2 Klienci
Korporacyjni wystawiaja certyfikaty o takim samym poziomie zaufania, ale roznigce
sie zawartoScia, procedurami, wymaganiami dla posiadaczy certyfikatow, etc.)

Wewnetrzna jednostka organizacyjna Centrum Certyfikacji Signet, weryfikujaca
wptywajace wnioski o wydanie, uniewaznienie, zawieszenie lub uchylenie zawieszenia
certyfikatu przed przekazaniem ich w postaci elektronicznej do odpowiedniego
Urzedu Certyfikacji i przydzielajaca nazwy wyr6znione posiadaczom certyfikatow.

Powyzsza tabela nie zawiera definicji poje¢, uzywanych w dalszej tre$ci w znaczeniu
SciSle zgodnym ze znaczeniem okre$lonym w Art. 3 ustawy z dnia 18 wrze$nia 2001
o podpisie elektronicznym (Dz.U. Nr 130, poz. 1450).

1.3 Wprowadzenie

Niniejszy Kodeks Postepowania Certyfikacyjnego (KPC), zwany dalej Kodeksem
opisuje proces certyfikacji klucza publicznego, uczestnikbw tego procesu, obszary
zastosowan certyfikatéw oraz procedury z nimi zwigzane.

Dokument ten opisuje podstawowe zasady dziatania Centrum Certyfikacji Signet
oraz wszystkich dziatajagcych w jego ramach Urzedédw Certyfikacji, Urzedow
Rejestracji oraz odbiorcow ustug certyfikacyjnych.

Kodeks zawiera opis procedur stosowanych przez Centrum Certyfikacji Signet
w procesie wydawania certyfikatow i opis realizacji oferowanych ustug. Kodeks
zawiera opis wszystkich standardowych procedur realizowanych przez Centrum
Certyfikacji Signet przy Swiadczeniu ustug certyfikacyjnych. Specyficzne procedury
wymagane w ramach okres$lonych Polityk Certyfikacji sq opisane w odpowiednich
Politykach.

W infrastrukturze klucza publicznego Centrum Certyfikacji Signet funkcjonuje tylko
jeden Kodeks Postepowania Certyfikacyjnego. Procedura zmian i uaktualniania
Kodeksu opisana jest w rozdziale 8.
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Kodeks zawiera dodatkowe informacje na temat zasad dziatalno$ci Centrum
Certyfikacji Signet, ktore nalezy rozpatrywac tacznie z postanowieniami Polityk
Certyfikacji, zgodnie z ktoérymi Centrum Certyfikacji Signet wystawia certyfikaty,
Regulaminem oraz odpowiednig Umowa.

Polityka Certyfikacji okreSla miedzy innymi szczeg6towe rozwigzania, w tym
techniczne i organizacyjne, wskazujgce sposodb, zakres oraz warunki ochrony,
tworzenia i stosowania certyfikatow.

Jednym z gtébwnych zadahn Polityki Certyfikacji jest przedstawienie poziomu
bezpieczenstwa Swiadczonej zgodnie z nig ustugi certyfikacyjnej. Na tej podstawie,
odbiorca ustug certyfikacyjnych moze okresli¢ swoOj poziom zaufania do
wydawanych certyfikatow. Polityka Certyfikacji moze tez stuzy¢ do poréwnywania
Swiadczonych wedtug niej ustug certyfikacyjnych z ustugami Swiadczonymi przez
inne podmioty. Centrum Certyfikacji Signet moze wydawacl certyfikaty zgodnie
z wieloma Politykami Certyfikacji, stosujgc sie do zasad okre$lonych w Kodeksie.

Regulamin okreSla zakres i warunki Swiadczenia ustug certyfikacyjnych przez
Centrum Certyfikacji Signet.

Umowa okreéla zobowigzanie stron wynikajgce ze $wiadczonych ustug
certyfikacyjnych.

Kodeks zaktada, ze czytelnik posiada podstawowg wiedze w zakresie infrastruktury
klucza publicznego (PKI), wtgczajac w to:

1. uzycie podpisu elektronicznego do uwierzytelniania, integralnosci
i niezaprzeczalnosci,

uzycie mechanizmu szyfrowania dla realizacji ustugi poufnosci,

zasady kryptografii asymetrycznej, certyfikatéw klucza publicznego i uzycia
pary kluczy kryptograficznych,

4. zadania Urzedu Certyfikacji i Urzedu Rejestracji.

2.
3.

Informacje z zakresu podstaw PKI mozna uzyska¢ na stronie Centrum Certyfikacji
Signet: http://www.signet.pl/.

1.4 Dane kontaktowe

W celu uzyskania dalszych informacji dotyczacych ustug Centrum Certyfikacji
Signet prosimy o kontakt:

TP Internet Sp. z o0.0.

Centrum Certyfikacji Signet
Budynek ,Mercury”

ul. Domaniewska 41

02-672 Warszawa

tel. 0 80130 20 21 (Contact Center)
E-mail: kontakt@signet.pl

1.5 Identyfikacja
Kodeks jest oznaczany jako ,KPC Centrum Certyfikacji Signet (CPS CC Signet)".

Kodeks Postepowania Certyfikacyjnego ma przyznang klase identyfikatoréw OID:
1.3.6.1.4.1.7999.2.1.1.
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Niniejsza wersja Kodeksu ma identyfikator OID:
1.3.6.1.4.1.7999.2.1.1.1.2

1.6 Standardy

Struktura Kodeksu bazuje na ogdlnie akceptowanych wytycznych opublikowanych
w dokumencie RFC 2527 ,Internet X.509 Public Key Infrastructure Certificate
Policy and Certification Practices Framework"”. Kodeks rézni sie od standardu
opisanego w powyzszym dokumencie tylko w stopniu niezbednym do wtasciwego
opisania procedur uzywanych przez Centrum Certyfikacji Signet oraz dostosowanie
Kodeksu do obowigzujgcych w Rzeczpospolitej Polskiej przepisow prawa.

1.7 Typy wydawanych certyfikatow

Kodeks ma zastosowanie dla nastepujacych typow certyfikatow:

1. wszystkie klasy i rodzaje certyfikatbw wydawane dla odbiorcéw ustug
certyfikacyjnych zdefiniowanych w odpowiednich Politykach Certyfikacji,
zatwierdzonych przez Komitet Zatwierdzania Polityk,

2. certyfikaty Urzedow Certyfikacji CA wydane przez Urzad Certyfikacji RootCA
oraz urzedy posrednie - PCA, oraz certyfikaty Urzedow Certyfikacji PCA
wydawane przez RootCA - w zakresie okre$lonym przez odpowiednie Polityki
Certyfikacji.

Wykaz wszystkich Polityki Certyfikacji, dla ktérych proces zarzadzania odbywa sie
zgodnie z Kodeksem sg opublikowane w Repozytorium pod adresem:

http://www.signet.pl/repozytorium/polityki/

1.7.1 Rozszerzenia X.509 stosowane w certyfikatach

Centrum Certyfikacji Signet obstuguje certyfikaty zgodne ze standardem X.509
wersja 3. Cze$¢ tego standardu definiuje rozszerzenia certyfikatu (patrz definicje),
ktore moga by¢ uzyte w celu zawarcia w certyfikacie dodatkowych informacji.

1.7.1.1 Rozszerzenie ,ldentyfikator Polityki"

Centrum Certyfikacji Signet stosuje rozszerzenie ldentyfikatora Polityki (wg normy
x.509 - pole policyQualifiers w rozszerzeniu certificatesPolicies). Zadaniem tego
rozszerzenia jest dostarczenie m.in. informacji o:

B zakresie i poziomie odpowiedzialnosci,

B |okalizacji waznych danych opisujgcych konkretny Urzad Certyfikacji.

W certyfikatach wydawanych przez Centrum Certyfikacji Signet rozszerzenie to
zawiera informacje o nazwie polityki certyfikacji oraz adres internetowy pliku,
zawierajgceqgo petny tekst odpowiedniej polityki,

1.7.1.2 Zatwierdzone klasy identyfikatoréw polityk

Nastepujace Identyfikatory Polityk oraz klasy Identyfikatoréw Polityk (czyli
ustalona czeS¢ publiczna oraz poczatek czesSci prywatnej w identyfikatorze OID)
zostaty zatwierdzone do uzywania w certyfikatach Centrum Certyfikacji Signet:
M klasa identyfikatoréw dla Centrum Certyfikacji Signet:
1.3.6.1.4.1.7999.2.

B klasa identyfikatorow urzedu certyfikacji Centrum Certyfikacji Signet -
RootCA:
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1.3.6.1.4.1.7999.2.1.

B klasa identyfikatorow dla polityk certyfikacji urzedu Centrum Certyfikacji
Signet - RootCA:
1.3.6.1.4.1.7999.2.1.10.

B identyfikator Polityki Certyfikacji Centrum Certyfikacji Signet - RootCA:
certyfikaty wydane zgodnie z tg polityka sq samopodpisane i wydane przez
RootCA dla RootCA oraz przez Root CA dla urzedéw certyfikacji,
bezposrednio mu podlegtych (CA klasal, PCA klasa 2 i PCA klasa 3):
1.3.6.1.4.1.7999.2.1.10.1.

B klasy identyfikatorow dla polityk urzeddéw posrednich:
1.3.6.1.4.1.7999.2.20.10. - dla polityk urzedu PCA klasa 2

1.3.6.1.4.1.7999.2.30.10. - dla polityk urzedu PCA klasa 3

B klasy identyfikatorow dla polityk urzedéw wydajacych certyfikaty dla
uzytkownikow kohcowych:
1.3.6.1.4.1.7999.2.100.10. - dla polityk urzedu CA klasa 1

1.3.6.1.4.1.7999.2.200.10. - dla polityk urzedu CA klasa 2
1.3.6.1.4.1.7999.2.201.10. - dla polityk urzedu CA TELEKOMUNIKACJA POLSKA
1.3.6.1.4.1.7999.2.300.10. - dla polityk urzedu CA klasa 3

1.7.1.3 Inne rozszerzenia stosowane w certyfikatach

Wydawane certyfikaty mogg zawiera¢ rozszerzenia prywatne lub specyficzne dla
konkretnej ustugi badz grupy klientow.

Informacje o wszystkich stosowanych rozszerzeniach, ich znaczeniu oraz sposobie
ich wykorzystania zawarte sg w Politykach Certyfikacji, zgodnie z ktérymi
wystawiane sg certyfikaty, wykorzystujgce rozszerzenia.

1.7.1.4 Krytyczno$¢ rozszerzeh certyfikatow
Z kazdym rozszerzeniem certyfikatdw zwigzane jest oznaczenie jego krytycznosci.

W zaleznoSci od oznaczenia krytycznos$ci rozszerzenia:

B dla rozszerzenia krytycznego - strona ufajgca jest zobowigzana do
prawidtowej interpretacji znaczenia rozszerzenia oraz do odrzucenia
certyfikatu w przypadku braku mozliwosci interpretacji rozszerzenia,

B dla rozszerzenia niekrytycznego - strona ufajgca nie jest zobowigzana do
poprawnej interpretacji znaczenia rozszerzenia ani do odrzucenia certyfikatu
w przypadku braku mozliwosci interpretacji rozszerzenia.

Rozszerzenie definiujace dozwolone wuzycie klucza (wedtug normy X.509 -
rozszerzenie keyUsage) we wszystkich certyfikatach wydanych przez Centrum
Certyfikacji jest rozszerzeniem krytycznym.

1.8 Hierarchia Identyfikatorow Obiektow X.500

Identyfikatory Obiektéw jednoznacznie okreSlajace najwazniejsze elementy
i dokumenty Centrum Certyfikacji Signet sg przydzielane zgodnie z procedurami
obowigzujgcymi w Centrum Certyfikacji Signet.

Identyfikatory OID sg przydzielone dla:
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 Centrum Certyfikac) Kodeks Postepowania Certyfikacyjnego
1. RootCA Centrum Certyfikacji Signet,
2. kazdego Urzedu Certyfikacji (CA, PCA),
3. kazdej Polityki Certyfikacji,
4. Kodeksu
5. wtasnych rozszerzen certyfikatow.

Nie przydzielono identyfikatoréw OID dla Urzedow Rejestracji.

Identyfikatory sq zapisane:
1. we witasciwej Polityce Certyfikacji (PC) - identyfikator PC jest zapisany w tresci
samej Polityki Certyfikacji,
2. w Kodeksie:
B identyfikator samego Kodeksu,
B identyfikator RootCA,
m wszystkie klasy identyfikatoréw stosowane w Centrum Certyfikacji Signet,
3. wwewnetrznych rejestrach Centrum Certyfikacji Signet:
B wszystkie identyfikatory nadane przez Centrum Certyfikacji Signet.

1.9 Podmioty oraz zakres stosowalnos$ci Kodeksu

1.9.1 Hierarchia i struktura Centrum Certyfikacji Signet

TP Internet Sp. z o.0. utworzyta Centrum Certyfikacji Signet, w ramach ktérego

Swiadczone sg ustugi certyfikacyjne przez Urzedy Certyfikacji (CA) oraz Swiadczone
beda ustugi Zaufanej Strony Trzeciej.

Ponizej przedstawiona jest hierarchia Urzedow i organow w Centrum Certyfikacji

Signet:
RootCA @
| .
| | Repozytorium
Policy CA Policy CA
Klasa 2 Klasa 3
[
I |
CA CA CATP SA CA
Klasa 1 Klasa 2 Klasa 3
Urzad
Kwalifikowany
TSA Klasa 1

Kodeks ma zastosowanie wobec:

B wszystkich urzeddéw funkcjonujgcych w ramach hierarchii urzedéw
infrastruktury klucza publicznego Centrum Certyfikacji Signet,
B wszystkich certyfikatdw wydanych w tej hierarchii.

Praktyki opisane w Kodeksie:

1. stawiajg minimalne wymagania niezbedne dla zapewnienia, ze krytyczne
funkcje realizowane sg na odpowiednim poziomie zaufania,
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2. dotyczg wszystkich uczestnikbébw procesu certyfikacji w zakresie generowania,
wydawania, uzywania i zarzgdzania wszystkimi certyfikatami i parami kluczy
kryptograficznych.

1.9.1.1 Organ ustanawiajgcy Polityki Certyfikacji - Komitet Zatwierdzania
Polityk

Komitet Zatwierdzania Polityk przy Centrum Certyfikacji Signet zostat powotany
w celu zatwierdzania oraz zapewnienia integralnosci struktury Polityk Certyfikacji
w ramach Centrum Certyfikacji Signet.

Komitet Zatwierdzania Polityk jest odpowiedzialny za:
1. zatwierdzanie Polityk Certyfikacji w ramach Centrum Certyfikacji Signet,
2. zatwierdzanie Kodeksu,
3. zapewnienie spo6jnosci Polityk Certyfikacji i Kodeksu z Regulaminem oraz
innymi dokumentami, waznymi dla dziatania Centrum Certyfikacji Signet.

Z Komitetem Zatwierdzania Polityk przy Centrum Certyfikacji Signet mozna
kontaktowac sie poczta elektroniczng: KZP@signet.pl oraz poczta tradycyjna:

TP Internet Sp. z o.0.

Centrum Certyfikacji Signet
Komitet Zatwierdzania Polityk
Budynek ,Mercury”

Ul. Domaniewska 41

02-672 Warszawa

fax: (22) 57 68 748

1.9.1.2 Organy wydajace certyfikaty

W skiad Centrum Certyfikacji Signet wchodzg organy wydajgce certyfikaty
tworzgce hierarchie organow wydajacych certyfikaty - Urzedoéw Certyfikacji.

Urzad RootCA jest organem wydajgcym certyfikaty najwyzszego poziomu i sam
sobie podpisuje certyfikaty.

Urzedy posrednie (PCA klasy 2 i PCA klasy 3) oraz urzad CA klasy 1 podlegajg
bezposrednio (sg certyfikowane przez) RootCA.

Urzedy: CA Klasa 2 oraz CA TELEKOMUNIKACJA POLSKA (ew. w przysztosci -
urzedy dedykowane dla innych firm) podlegaja (sq certyfikowane przez) urzedowi
poSredniemu, petnigcemu role urzedu grupujgcego Urzedy Certyfikacji wydajgce
certyfikaty dla uzytkownikdw koncowych wedtug Polityk Certyfikacji okreslajgcych
ten sam poziom zaufania okre$lany w ramach Centrum Certyfikacji Signet jako
klasa 2.

Urzad TSA Klasa 1 podlega (jest certyfikowany przez) urzad CA klasy 1. Swiadczy on
ustugi znakowania czasem, ktoére sg ogdlnodostepne i nieodptatne.

1.9.1.3 Nadrzedny organ wydajacy certyfikaty - RootCA

Nadrzedny organ wydajacy certyfikaty (Urzad Certyfikacji RootCA) moze wydawac
certyfikaty wytacznie innym, podlegtym sobie organom wydajgcym certyfikaty oraz
dla siebie (certyfikat samopodpisany).
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Urzad Certyfikacji RootCA nie posiada skojarzonego z nim Urzedu Rejestracji.
Zadne uprawnienia Urzedu Certyfikacji RootCA w zakresie rejestracji podlegtych
mu Urzedow Certyfikacji nie sq oddelegowane do innego podmiotu, czy instytucji.

1.9.1.4 Posrednie organy wydajace certyfikaty - PCA

Posrednie organy wydajace certyfikaty (Urzedy Certyfikacji PCA klasa 2 i PCA klasa
2) certyfikujg podrzedne organy wydajgce certyfikaty zgodnie z Politykami
Certyfikacji okreslajacymi ten sam poziom zaufania. Urzedy PCA wydajg certyfikaty
dla urzedéw wydajacych certyfikaty dla uzytkownikow kohcowych.

Urzedy PCA nie posiadaja skojarzonych z nimi Urzedbw Rejestracji. Zadne
uprawnienia Urzedu Certyfikacji PCA w zakresie rejestracji podlegtych mu Urzedow
Certyfikacji nie sq oddelegowane do innego podmiotu, czy instytucji.

Urzedy PCA mogg wydawac certyfikaty tylko innym, podrzednym organom
wydajgcym certyfikaty.

1.9.1.5 Podrzedne organy wydajace certyfikaty CA

Podrzedne organy wydajgce certyfikaty (Urzedy Certyfikacji) CA posiadajg
skojarzone z nimi Urzedy Rejestracji. Dopuszcza sie w ramach tego organu
oddelegowanie czesci uprawnieh w zakresie rejestracji odbiorcéw ustug
certyfikacyjnych do innych podmiotow czy instytucji. W takim wypadku
odpowiedzialno§¢ pomiedzy Centrum Certyfikacji Signet, a podmiotem
wykonujgcym zadania zwigzane z rejestracjg jest regulowana umowami. Wobec
odbiorcow ustug certyfikacyjnych, Centrum Certyfikacji Signet odpowiada za
dziatania tych podmiotow jak za wtasne.

CA moze wydawac certyfikaty zaréwno odbiorcom ustug certyfikacyjnych, jak
i innym urzedom certyfikacji.

1.9.1.6 Klasy certyfikatow w hierarchii Centrum Certyfikacji Signet

Centrum Certyfikacji Signet obecnie Swiadczy ustugi certyfikacyjne w trzech
klasach certyfikatow.

Z kazdg z klas zwigzane sg okreSlone procedury rejestracji. W zaleznosci od klasy,
rézny jest zakres informacji weryfikowanych podczas rejestracji, jak i sposéb ich
weryfikacji, rézne sg tez stosowane zabezpieczenia techniczne i fizyczne. Ponizej
okre$lony jest minimalny zakres obowigzkéw Stron i minimalny zakres
weryfikowanych informacji przez Centrum Certyfikacji Signet (i sposob ich
weryfikacji).

Ustugi certyfikacyjne $wiadczone w klasie 1 stuzg do zapewniania integralnosci
i poufnosci informacji przesytanych drogg elektroniczng. Certyfikaty klasy 1 nie
potwierdzaja tozsamosci ich posiadaczy. W ramach klasy 1 Swiadczone s3 takze
nieodptatne ustugi, majgce charakter testowy, badz demonstracyjny. Centrum
Certyfikacji Signet gwarantuje, ze informacje umieszczone w certyfikacie sq zgodne
z informacjami przekazanymi we wniosku o wydanie certyfikatu. Centrum
Certyfikacji Signet nie ma obowigzku weryfikacji zadnych danych zawartych w
certyfikacie. Zakres weryfikowanych danych jest okreSlony w odpowiedniej Polityce
Certyfikacji klasy 1. Certyfikaty klasy 1 nie sg certyfikatami w rozumieniu ustawy
o podpisie elektronicznym z dnia 18 wrzesnia 2001 r., Dz.U. 2001 nr 130, poz. 1450.

Certyfikaty klasy 2 zawieraja dostarczone przez posiadaczy certyfikatéw
informacje oraz gwarantujg, ze dane zawarte w certyfikacie zostaty zweryfikowane
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przez Centrum Certyfikacji Signet, badz dziatajacy w jego imieniu podmiot.
Certyfikaty klasy 2 pozwalajg na identyfikacje posiadacza certyfikatu. Niezbedne
informacje identyfikacyjne sqg w posiadaniu Centrum Certyfikacji Signet, badz
danego podmiotu dla ktérego wystawiono pewng grupe certyfikatéw. Przyktadem
mogq by¢ certyfikaty wystawiane dla firm, w ktérych zawarte sa np.: nazwa firmy
i numer identyfikacyjny pracownika. Certyfikaty klasy 2 nie sg certyfikatami
kwalifikowanymi w rozumieniu ustawy o podpisie elektronicznym z dnia 18 wrzeénia
2001. Podpisy elektroniczne weryfikowane z wykorzystaniem tych certyfikatow nie
wywotujg skutkbw prawnych réwnowaznych skutkom wywotywanym przez podpis
wtasnoreczny.

Certyfikaty klasy 3 sg certyfikatami kwalifikowanymi w rozumieniu ustawy
o podpisie elektronicznym z dnia 18 wrzes$nia 2001.

Zakres oraz sposob weryfikacji danych rejestracyjnych okreSlony jest
w odpowiednich Politykach Certyfikacji.

W kazdej z klas certyfikatow Centrum Certyfikacji Signet moze w certyfikacie
umiesci¢ informacje o ograniczeniu najwyzszej wartosci transakcji, do ktérej moze
by¢ stosowany dany certyfikat.

1.9.2 Punkty Rejestracji

Podstawowym zadaniem Punktu Rejestracji jest rejestracja odbiorcéw ustug
certyfikacyjnych. Punkt Rejestracji jest odpowiedzialny za przyjmowanie wnioskow
o wydanie certyfikatu, uwierzytelnianie wnioskodawcéw przez weryfikacje ich
tozsamosci (o ile jest ona konieczna w danym przypadku), weryfikacje okreSlonych
w procedurze rejestracji dokumentéw, wstepne zatwierdzanie lub odrzucanie
wnioskbw o wydanie certyfikatu oraz przekazanie wstepnie zatwierdzonych
wnioskdéw do odpowiedniego Urzedu Rejestracji. Obowigzki te sq regulowane przez
odpowiedniag umowe i sg zdefiniowane w dokumentach operacyjnych Centrum
Certyfikacji Signet oraz w stosownych Politykach Certyfikacji.

Sposdb weryfikacji tozsamosci wnioskodawcy i danych podanych we wniosku
o wydanie certyfikatu wynika przede wszystkim z klasy certyfikatu, o wydanie
ktorego stara sie wnioskodawca.

1.9.3 Urzedy Rejestracji

Urzedy Rejestracji weryfikujg wptywajgce wnioski o wydanie, uniewaznienie,
zawieszenie lub uchylenie zawieszenia certyfikatu przed przekazaniem ich w
postaci elektronicznej do odpowiedniego Urzedu Certyfikacji. W trakcie weryfikacji
wnioskdbw o wydanie certyfikatu sprawdzana jest m.in. poprawnosé
i jednoznacznos$¢ nazw wyrdznionych, przydzielanych posiadaczom certyfikatow.

W Urzedach Rejestracji funkcjonujg Operatorzy Urzedu Rejestracji, autoryzujacy
wnioski przesytane do Urzedéw Certyfikacji. Dziatalnos¢ Operatoréw Urzedu
Rejestracji jest definiowana przez Urzad Certyfikacji w postaci Polityki Rejestracji,
okre$lajgcej w szczegoblnosci prawa i obowigzki Operatorow Urzedu Rejestracji.

Zaleznie od zakresu oraz sposobu weryfikacji wnioskowanych danych, dziatania
Urzedu Rejestracji mogg by¢ prowadzone w sposéb automatyczny Iub sa
wspomagane przez pracownika Urzedu Rejestracji - Operatora Urzedu Rejestracji.

Kazdy Urzad Rejestracji jest funkcjonalnie integralng czescig Urzedu Certyfikacji
wydajgceqgo certyfikaty.

wersja 1.2 14



sigi
Kodeks Postepowania Certyfikacyjnego

M Centrum Certyfikacj

1.9.3.1 Repozytorium

Repozytorium jest zbiorem publicznie dostepnych baz danych zawierajgcych
certyfikaty wszystkich Urzedéw Certyfikacji oraz certyfikaty wydane posiadaczom,
o ile przewiduje to odpowiednia Polityka certyfikacji oraz informacje $cisle
zwigzane z funkcjonowaniem certyfikatow:

W listy certyfikatdw uniewaznionych (CRL),

B aktualne i poprzednie wersje Polityk Certyfikacji oraz Kodeksu.

Polityki Certyfikacji okreSlaja zasady publikowania wydawanych certyfikatow oraz
informacji o ich uniewaznieniach.

Zaleznie od rodzaju pobieranych z Repozytorium informacji, dostep do informacji
moze by¢ realizowany przy pomocy protokotow:

m [LDAP,

m OCSP,

m HTTP,

B HTTPS.

Niektore fragmenty Repozytorium moga by¢ dostepne za optata. Dostep do list
certyfikatow uniewaznionych jest zawsze nieodptatny.

1.9.4 Zakres stosowalnoSci

Kodeks znajduje zastosowanie przy Swiadczeniu ustug certyfikacyjnych przez
Centrum Certyfikacji Signet na rzecz odbiorcéw ustug certyfikacyjnych.

Zakres stosowalnosci Kodeksu wynika z klas certyfikatbw wydawanych przez
Centrum Certyfikacji Signet. Aktualnie Centrum Certyfikacji Signet udostepnia
ustugi zwigzane z certyfikatami klasy 1, 2 i 3.

W ramach poszczeg6lnych klas zaufania (bezpieczehstwa) Centrum Certyfikacji
Signet wydaje certyfikaty majgce r6zne zastosowania.

Podstawowe klasy funkcjonalne certyfikatbw zarzadzanych przez Centrum
Certyfikacji Signet stosowane mogg by¢ do:

B zdalnej identyfikacji oraz uwierzytelniania posiadaczy certyfikatow, badz
zarzadzanych przez nich stacji roboczych i serweréw,

M zapewnienia integralnosci i poufnosci informacji przesytanych pocztg
elektroniczna,

B realizacji ustug niezaprzeczalnoSci zrodta pochodzenia, w szczegdlnosci
weryfikacji tozsamoSci nadawcy poczty elektronicznej, autentycznosci
oprogramowania itp.,

B realizacji podpiséw elektronicznych,

B pobrania danych identyfikacyjnych posiadacza certyfikatu,

B ochrony dostepu do zasobdéw logicznych i fizycznych.

Przedstawione w Kodeksie standardowe procedury zwigzane z zarzgdzaniem
cyklem zycia certyfikatdw odnoszg sie do odbiorcow ustug certyfikacyjnych i nie
dotyczg certyfikatbw wydawanych dla elementéw Infrastruktury Klucza
Publicznego Centrum Certyfikacji Signet (w szczegoélnosci, Urzeddéw Certyfikacji
i Urzedéw Rejestracji).
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1.9.5 Kontakt
Kodeks jest zarzadzany przez Centrum Certyfikacji Signet.

Kodeks Postepowania Certyfikacyjnego

Wszelkie uwagi dotyczace Kodeksu mozna kierowac na adres:

TP Internet Sp. z o0.0.

Centrum Certyfikacji Signet
Komitet Zatwierdzania Polityk
Ul. Domaniewska 41

02-672 Warszawa

E-mail: KZP®@signet.pl

fax: (22) 57 68 748
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2 Postanowienia ogdlne

W rozdziale tym przestawione sg zobowigzania Urzedéw Certyfikacji, Urzedow
Rejestracji, Punktéw Rejestracji oraz odbiorcéw ustug certyfikacyjnych.

Odbiorcy ustug certyfikacyjnych sa:

1. informowani w Polityce Certyfikacji oraz Regulaminie o ich prawach
i obowigzkach w celu zapewnienia bezpieczehstwa, ochrony i integralnosci ich
kluczy prywatnych;

2. zobligowani do przyjecia Umowy jasno definiujgcej ich obowigzki przed
wystgpieniem z wnioskiem o wydanie certyfikatu okreSlonej klasy, badz
w trakcie procesu rejestracji;

3. informowani o ewentualnych konsekwencjach udowodnionych i celowych
dziatah majacych na celu zaktécenie funkcjonowania Infrastruktury Klucza
Publicznego.

Informacje wtgczone do certyfikatéw przez wskazanie Polityki Certyfikacji, zgodnie
z ktéra sg one wydawane, stanowig integralng czeS¢ definicji wzajemnych
zobowigzah, odpowiedzialnoSci stron i gwarancji.

2.1 Zobowigzania

Wszelkie zobowigzania stron wynikajagce z korzystania z ustug certyfikacyjnych
oferowanych przez Centrum Certyfikacji Signet opisane sg w odpowiedniej Umowie,
o ile jest ona wymagana przySwiadczeniu danej ustugi, Polityce Certyfikacji oraz
Regulaminie.

2.2 Odpowiedzialnos¢

Wszelka odpowiedzialno$¢ stron wynikajaca z korzystania z ustug certyfikacyjnych
oferowanych przez Centrum Certyfikacji Signet (w tym odpowiedzialnos¢
finansowa) jest okreSlona w odpowiedniej Umowie, Polityce Certyfikacji oraz
Regulaminie.

2.3 Interpretacja i egzekwowanie aktéw prawnych

Ustugi certyfikacyjne sa Swiadczone przez Centrum Certyfikacji Signet zgodnie z
obowigzujgcymi na terenie Rzeczypospolitej Polskiej przepisami prawa.

2.4 Optaty
Zakres ptatnych ustug certyfikacyjnych wraz z ich ceng jest szczegbtowo opisany w
Cenniku dostepnym na stronach Centrum Certyfikacji Signet

(http://www.signet.pl/).

2.5 Repozytorium i publikacje

2.5.1 Informacje publikowane przez Urzedy Certyfikacji

Wszystkie informacje publikowane przez Centrum Certyfikacji Signet dostepne sg
w repozytorium pod nastepujgcymi adresami
1. Polityki Certyfikacji realizowane zgodnie z Kodeksem:
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http://www.signet.pl/repozytorium/dokumenty/polityki/

2. Kodeks:
http://www.signet.pl/repozytorium/rootca/kpc.pdf

3. certyfikaty urzedow certyfikacji Centrum Certyfikacji Signet:
http://www.signet.pl/repozytorium/
oraz ldap://Idap.signet.pl/

4. certyfikaty posiadaczy certyfikatow (w przypadku gdy sg publikowane):
Idap://Idap.signet.pl/

5. listy certyfikatéw uniewaznionych (CRL):
http://www.signet.pl/
Idap://Idap.signet.pl/

Punkty dystrybucji CRL:
http://www.signet.pl/repozytorium/cri/klasal.crl -lista dla certyfikatow klasy 1
http://www.signet.pl/repozytorium/crl/klasa2.crl - lista dla certyfikatow klasy 2
http://www.signet.pl/repozytorium/crl/klasa3.crl - lista dla certyfikatow klasy 3

6. informacja o statusie waznosci certyfikatow (OCSP):
http://ocsp.signet.pl/

7. raport z audytu dokonywanego przez upowazniong instytucje:
http://www.signet.pl/repozytorium/dokumenty/raporty/

2.5.2 Czestotliwos¢ publikacji

Wymienione ponizej publikacje Centrum Certyfikacji Signet sg ogtaszane
z nastepujacg czestotliwoscia:

B Polityka Certyfikacji oraz Kodeks - patrz rozdz. 8,

B certyfikaty urzedow certyfikacji Centrum Certyfikacji Signet - kazdorazowo,
gdy nastapi emisja certyfikatow,

B certyfikaty posiadaczy - kazdorazowo, gdy nastgpi wydanie certyfikatu - gdy
odpowiednia Polityka Certyfikacji to przewiduje,

W [isty certyfikatéw uniewaznionych - zgodnie z zapisami odpowiednich Polityk
Certyfikacji,

B jawne fragmenty raportu z audytu dokonanego przez upowazniong
organizacje - kazdorazowo, po otrzymaniu powyzszego przez Centrum
Certyfikacji Signet,

B informacje pomocnicze - kazdorazowo, gdy nastgpi ich uaktualnienie.

2.5.3 Kontrola dostepu

Publicznie dostepne s3g nastepujace informacje:

Regulamin

Polityki Certyfikacji oraz Kodeks,

certyfikaty Urzeddw Certyfikacji w hierarchii Centrum Certyfikacji Signet,
certyfikaty posiadaczy, opublikowane w Repozytorium

listy certyfikatow uniewaznionych i zawieszonych (listy CRL),

jawne fragmenty raportu z audytu dokonanego przez upowazniong
organizacje,

wybrane informacje pomocnicze.
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Publiczny dostep do certyfikatéw i list CRL za pomocg protokotu LDAP' jest
limitowany do pojedynczego polecenia przeszukiwania.

Dostep do systemu informowania o statusie certyfikatu w trybie on-line za pomocg
protokotu OCSP moze by¢ ograniczony do autoryzowanych uzytkownikow.

W celu ograniczenia mozliwosci zapisu i modyfikacji informacji wytacznie do
autoryzowanego personelu lub aplikacji uzywany jest odpowiedni poziom kontroli
dostepu.

2.5.4 Repozytorium LDAP'

Podstawowe informacje dotyczace zarzadzanych certyfikatobw sg publikowane
przez Centrum Certyfikacji Signet w systemie katalogowym dostepnym za pomocg
protokotu LDAP.

Centrum Certyfikacji Signet publikuje nowe certyfikaty i zmiany w statusie
certyfikatu, wtgczajac uniewaznienie i zawieszenie, zgodnie z postanowieniami
wtasciwej Polityki Certyfikacji.

System katalogowy udostepnia nastepujgce funkcje:
B przeszukiwanie przestrzeni nazw w systemie katalogowym w celu znalezienia
certyfikatéw odbiorcow ustug certyfikacyjnych lub Urzedow Certyfikacji,
B dostep do kluczy publicznych za pomocg mechanizmu odczytu wyszukanego
certyfikatu,
B dostep do informacji o uniewaznionych i zawieszonych certyfikatach za
pomocg mechanizmu odczytu listy CRL.

System katalogowy Repozytorium Centrum Certyfikacji Signet dostepny jest
w trybie 24/7/365 (catodobowo we wszystkie dni roku).

Dostep do informacji o certyfikatach w systemie katalogowym jest limitowany do
polecen wyszukania pojedynczej, jednoznacznej nazwy wyrdznionej w systemie
katalogowym.

System katalogowy nie umozliwia:
B dostepu do informacji o odbiorcach ustug certyfikacyjnych w zadnym innym
zakresie niz wskazany w Kodeksie,
m dostepu do informacji lub ustug dla odbiorcéw ustug certyfikacyjnych poza
informacjami i ustugami wymienionymi w Kodeksie,
B nieautoryzowanej zmiany jakichkolwiek informacji, ktére sg publikowane
przez Centrum Certyfikacji Signet.

Kopie Repozytorium Centrum Certyfikacji Signet mogg by¢ publikowane w tylu
innych lokalizacjach, ile jest wymaganych dla efektywnego dziatania Infrastruktury
Klucza Publicznego. Kopie te mogg zawierac¢ catg strukturg systemu katalogowego
lub jego czeS¢.

"ustuga zostanie udostepniona po powiadomieniu na stronie www.signet.pl
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2.6 Audyt

2.6.1 Czestotliwos¢ audytu

Peten audyt sprawdzajacy zgodno$¢ dziatania Centrum Certyfikacji Signet
z udokumentowanymi procedurami oraz Kodeksem jest przeprowadzany co
najmniej raz w ciggu roku kalendarzowego.

2.6.2 Tozsamos¢ audytora

Audyt dokonywany jest przez upowazniong do tego rodzaju dziatalnosci, niezalezng
instytucje posiadajacg odpowiednie dosSwiadczenie w stosowaniu Infrastruktury
Klucza Publicznego i technologii kryptograficznych.

2.6.3 Zwigzek audytora z audytowang jednostkg
Patrz punkt 2.6.2.

2.6.4 Zagadnienia obejmowane przez audyt

Zagadnienia, ktére sg obejmowane audytem zawierajg, ale nie sq ograniczone do:
B Polityki Bezpieczehstwa,
W zabezpieczenh fizycznych Centrum Certyfikacji Signet,
M zabezpieczeh kluczy prywatnych urzadzeh wchodzacych w sktad
infrastruktury technicznej Centrum Certyfikacji Signet,
zabezpieczeh oprogramowania i infrastruktury dostepowej,
weryfikacji personelu obstugujgcego Centrum Certyfikacji Signet,
oceny stosowanej technologii,
administracji Urzedami Certyfikacji i Urzedami Rejestracji,
dziennikow systemowych i procedur monitorowania systemu,
realizacji procedur sporzadzania kopii zapasowych i ich odtwarzania,
Polityk Certyfikacji i Kodeksu,
kontraktéw serwisowych.

2.6.5 Dziatania podejmowane w celu usuniecia usterek wykrytych podczas audytu

Wewnetrzne i zewnetrzne raporty audytu przekazywane sg do Centrum Certyfikacji
Signet.

W przypadku wykrycia uchybien, Centrum Certyfikacji Signet niezwtocznie
wprowadza niezbedne poprawki. Informacje o zakresie i sposobie usuniecia usterek
beda przekazane do instytucji audytujacej.

2.6.6 Informowanie o wynikach audytu

Petny raport audytu traktowany jest jak informacja wrazliwa stanowigca tajemnice
Centrum Certyfikacji Signet. Jezeli nie zostanie to okreSlone w oddzielnym
kontrakcie, bedzie on chroniony jako informacja poufna.

Skro6t z raportu z audytu w mozliwie szczegdtowej postaci nieuchybiajgcej
bezpieczehstwu Centrum Certyfikacji Signet obejmujgcy: zagadnienia, ktérych
dotyczyt audyt, 0ogbéing ocene spetnienia wymagan audytu, a takze sposdb usuniecia
przez Centrum Certyfikacji Signet zauwazonych uchybieh zostanie opublikowany w
Repozytorium.
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2.7 Poufnos¢ informacji

Dostep personelu Centrum Certyfikacji Signet do informacji okreSlonych jako
poufne jest ograniczony do niezbednego minimum.

Dokumenty zawierajgce dane poufne sg przetwarzane i przechowywane zgodnie
z wymaganiami dla przetwarzania informacji niejawnych.

Informacje przekazane Centrum Certyfikacji Signet jako rezultat praktyk i procedur
zdefiniowanych Kodeksem mogg podlega¢ ochronie danych osobowych zgodnie
z obowigzujgcymi na terenie Rzeczypospolitej Polskiej przepisami prawa.

Centrum Certyfikacji Signet nie gromadzi i nie przetwarza zadnych informacji
dostarczanych przez odbiorcéw ustug certyfikacyjnych w zakresie przekraczajgcym
potrzeby zwigzane bezposrednio z wydaniem i zarzgdzaniem certyfikatami
uzytkownikow.

2.7.1 Typy informacji, ktére muszg by¢ traktowane jako poufne

Informacje traktowane jako poufne:

1. informacje zawarte we wniosku o wydanie certyfikatu lub gromadzone
w wyniku wywiadu rejestracyjnego, nie zawarte bezposrednio lub posrednio
w certyfikacie klucza publicznego,

klucze prywatne elementéw infrastruktury technicznej Centrum Certyfikacji
Signet

klucze prywatne generowane dla posiadaczy certyfikatéow,

umowy z klientami Centrum Certyfikacji Signet,

wewnetrzne zapisy systemow,

dokumenty operacyjne i proceduralne, ktérych ujawnienie mogtoby wptyngc
na bezpieczehstwo Swiadczonych ustug.

N

o e

2.7.2 Typy informacji, ktére sg traktowane jako jawne

Nastepujace informacje sa traktowane jako jawne:

1. informacje publikowane w systemie katalogowym Repozytorium Centrum
Certyfikacji,

2. Regulamin

3. Polityki Certyfikacji,

4. Kodeks.

2.7.3 Udostepnianie informacji o przyczynach uniewaznienia certyfikatu

Centrum Certyfikacji Signet udostepnia informacje o przyczynach uniewaznienia
lub zawieszenia certyfikatu w postaci list certyfikatow uniewaznionych CRL.

2.7.4 Udostepnianie informacji poufnych w przypadku nakazéw sadowych

Jako generalng zasade przyjmuje sie, iz zaden dokument poufny lub informacja
poufna zawarta w systemach Centrum Certyfikacji Signet nie jest udostepniana
organom administracyjnym i sgdowym, chyba ze:
B sgustanowione stosowne gwarancje i prawa, oraz
B reprezentant organow administracyjnych lub sgdowych jest witasSciwie
zidentyfikowany.
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2.7.5 Udostepnianie informacji poufnych na zadanie posiadacza certyfikatu

Posiadacz certyfikatu, ktérego dotycza informacje poufne ma zapewniony dostep
do tych danych i jest uprawniony do autoryzowania przekazania tych danych osobie
trzeciej. Formalna autoryzacja moze przyjmowac dwie postacie:
B dokument elektroniczny podpisany przez posiadacza certyfikatu waznym
podpisem elektronicznym zgodnie z odpowiednig Politykg Certyfikacji,
B pisemny wniosek posiadacza certyfikatu.

2.7.6 Inne okolicznoSci udostepniania informacji poufnych

Nie dopuszcza sie innych okolicznosci ujawniania informacji poufnych bez formalnej
zgody podmiotu tych informacji.

2.8 Prawo witasnosci intelektualnej

2.8.1 Postanowienia ogdine

Centrum Certyfikacji Signet gwarantuje, ze jest wtascicielem lub posiada licencje
pozwalajagce na uzycie sprzetu i oprogramowania uzywanego do realizacji
postanowien Kodeksu.

Wszelkie uzywane przez Centrum Certyfikacji Signet znaki towarowe, handlowe,
patenty, znaki graficzne, licencje i inne stanowig wtasnos¢ intelektualng ich
prawnych wtascicieli.

2.8.2 Prawa autorskie

Majatkowe prawa autorskie do Kodeksu sg wytaczng witasnoscia Centrum
Certyfikacji Signet.

Prawa autorskie do Identyfikatorobw Obiektow (OID) nadanych dla potrzeb
infrastruktury Centrum Certyfikacji nalezg wytacznie do Centrum Certyfikacji
Signet.
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3 Identyfikacja i uwierzytelnianie

Szczegbtowy sposodb identyfikacji i uwierzytelnienia odbiorcy ustug certyfikacyjnych
okreSlony jest w odpowiedniej Umowie, Polityce Certyfikacji oraz Regulaminie.

Ponizej przedstawiono najwazniejsze elementy tych proceséw.

3.1 Rejestracja wstepna

Podczas sktadania wniosku o wydanie certyfikatu, przysztemu posiadaczowi jest
przedstawiana wtasciwa Polityka Certyfikacji wraz z dodatkowymi informacjami
wprowadzajgcymi, takimi jak:

1. wyjasnienie natury, znaczenia i skutkow Polityki Certyfikacji, Umowy,
Regulaminu oraz Kodeksu,

2. pouczenie o skutkach prawnych sktadania podpisow elektronicznych
weryfikowanych przy pomocy certyfikatbw wydawanych zgodnie z dang
Politykg Certyfikacji,

3. pouczenie 0 miejscu i sposobie publikacji Polityki Certyfikacji, Regulaminu
i Kodeksu,

4. pouczenie o zobowigzaniach odbiorcow ustug certyfikacyjnych oraz Centrum
Certyfikacji Signet w zwigzku z przystepowaniem do umowy pomiedzy nimi, w
szczegOlnosci pouczenie o warunkach uzyskania i uzywania certyfikatu oraz
wszelkich ograniczeniach jego stosowania,

5. pouczenie o dokumentach wymaganych w procesie weryfikacji wniosku
o wydanie certyfikatu,

6. jesli dotyczy, pouczenie o prawie posiadacza certyfikatu do wygenerowania
wtasnych kluczy,

7. informacje o systemie dobrowolnej rejestracji podmiotow kwalifikowanych
i ich znaczeniu,

8. dodatkowo, posiadacz certyfikatu moze zosta¢ poinformowany o innych
oferowanych typach certyfikatow dostepnych dla niego.

Powyzsze informacje mogq by¢ przedstawione posiadaczowi certyfikatu ze
stosownym wyprzedzeniem, przed rozpoczeciem procesu weryfikacji danych
podczas rejestracji, tgcznie ze wskazaniem sposobu kontaktu w przypadku pytan i
watpliwosci.

Proces rejestracji wstepnej ma miejsce zawsze, gdy wnioskodawca wystepuje
z wnioskiem o wydanie nowego certyfikatu, nawet woéwczas, gdy posiada wazny
certyfikat wydany zgodnie z tg samg Polityka Certyfikacji; wymog ten nie dotyczy
odnawiania certyfikatu, o ile dana Polityka Certyfikacji przewiduje takg ustuge, a jej
szczegbtowe zapisy nie mowig inaczej.

Wywiad rejestracyjny, czyli procedura poprzedzajagca przekazanie przez Punkt
Rejestracji do Urzedu Rejestracji wniosku o wydanie certyfikatu, ma na celu:

1. uzyskanie niezbednych informacji od wnioskodawcy, biorgcego udziat
osobiScie w wywiadzie rejestracyjnym lub w przypadku rejestracji organizacji -
od upowaznionego reprezentanta,

2. weryfikacje przez autoryzowanego pracownika Punktu Rejestracji uprawnien
wnioskodawcy do sktadania wniosku,

3. realizacje nastepujgcych zadan:

B zebranie informacji, ktére majg by¢ umieszczone w certyfikacie,
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B sprawdzenie tozsamosci,

weryfikacja prawdziwosci innych zebranych informacji,

podpisanie umowy,

akceptacja klucza publicznego wygenerowanego przez wnioskodawce (jesli
dotyczy).

Na zakonczenie wywiadu, wnioskodawca otrzymuje kopie wszystkich formularzy
iinnych wypetnianych dokumentow, tacznie z kopig informacji zawartych
w certyfikacie, umowy i wszelkie uwagi przekazane przez operatora punktu
rejestracji.

Informacje niezbedne w celu wydania certyfikatu sa dostarczane przez
wnioskodawce lub w przypadku rejestracji organizacji - upowaznionego
reprezentanta. Podczas rejestracji pozyskiwane sg réwniez dodatkowo dane
kontaktowe. Typowe informacje zbierane podczas wywiadu w procesie rejestracji
zawieraja:

1. typ certyfikatu,

2. imie i nazwisko posiadacza certyfikatu,

3. nazwa instytucji i ewentualnie jednostki organizacyjnej w ramach instytucji
(w przypadku certyfikatow dla reprezentantéw os6b prawnych i instytucji),
adres e-mail,
adres do korespondencji
inne informacje, takie jak numer telefonu, faksu, adres pocztowy,
inne informacje, ktoére sg niezbedne dla realizacji specyficznych zadanh
konkretnego Urzedu Rejestracji lub przeznaczenia certyfikatu, np.

B informacje bilingowe,

B atrybuty przeznaczone do umieszczenia w certyfikacie,

B mechanizm uwierzytelniania do celoéw identyfikacji upowaznionej osoby
w przypadku telefonicznego Iub zdalnego zgtoszenia uniewaznienia
certyfikatu.

Nouhs

Powyzsze informacje mogg by¢ zebrane w postaci formularza w postaci papierowe;j
(wniosek o wydanie certyfikatu) w celu pézniejszego ich przetwarzania, wpisane do
umowy lub wprowadzone bezposrednio za pomoca oprogramowania Punktu

Rejestracji. Punkt Rejestracji zobowigzany jest do Scistego przestrzegania procedur

operacyjnych, ktore okreSlaja metody weryfikacji doktadnosci i prawdziwosci

dostarczonych informacji. Konkretna Polityka Certyfikacji moze nakazywac
specyficzne kryteria uwierzytelnienia informacji krytycznych dla zamierzonego
uzycia certyfikatu, np.:

1. w przypadku, gdy staty adres zamieszkania uzytkownika konhcowego jest
wigczany do certyfikatu wydanego w ramach danej Polityki Certyfikacji badz
jest przez nig wymagany, operator Urzedu Rejestracji bedzie postepowat
zgodnie z zestawem procedur dla weryfikacji tego adresu,

2. w celu weryfikacji przynaleznosci organizacji do izby gospodarczej moze by¢
wymagane dostarczenie odpowiedniej dokumentacji.

Dokumenty potwierdzajgce tozsamos$¢ przedstawiane przez wnioskodawce musza
mie¢ forme oryginatu lub kopii poSwiadczonej notarialnie za zgodnos$¢ z oryginatem.

Specyficzne wymagania dla procedury potwierdzania tozsamoSci posiadacza
certyfikatu sg zawarte w konkretnych Politykach Certyfikacji.

W przypadku, gdy certyfikat potwierdza fakt zatrudnienia w organizacji lub bazuje
na autorytecie osoby wynikajgcym z faktu jej zatrudnienia, wymagane jest okazanie
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dowodéw  zatrudnienia. Specyficzne wymagania dla procesu weryfikacji
zatrudnienia (w tym wymagane dowody zatrudnienia) zawarte sg w konkretnych
Politykach Certyfikacji.

Dowdd zatrudnienia w organizacji jest w typowych przypadkach osiggany przez
ztozenie wniosku o wydanie certyfikatu na papierze firmowym organizacji. Wniosek
powinien zawiera¢ wskazanie typu certyfikatu i podpis umocowanego prawnie
reprezentanta organizacji.

Zanim pracownik Punktu Rejestracji uzyska podpis wnioskodawcy na umowie, musi
sie upewni¢, ze rozumie on swoje prawa, obowigzki i przywileje wynikajgce
zumowy. Umowa musi zosta¢ podpisana w obecnosci pracownika Punktu
Rejestracji.

Po przeprowadzeniu wywiadu rejestracyjnego, pracownik Punktu Rejestracji
rozpatruje wniosek o wydanie certyfikatu i akceptuje go wstepnie albo odrzuca.

Jezeli wniosek zostat wstepnie zatwierdzony to Punkt Rejestracji przekazuje go do
odpowiedniego Urzedu Rejestracji.

Whniosek podlega weryfikacji w Urzedzie Rejestracji.

W przypadku akceptacji wniosku, zostaje on w razie potrzeby przeksztatcony do
postaci elektronicznej, podpisany elektronicznie i przestany do odpowiedniego
Urzedu Certyfikacji.

W przypadku odrzucenia wniosku, wnioskodawca jest niezwtocznie informowany
o tym fakcie. Operator Urzedu Rejestracji nie jest zobowigzany do wyjawienia
powodu odrzucenia wniosku o wydanie certyfikatu, chyba ze jest to wymagane
przez stosowng Polityke Certyfikacji, zgodnie z ktora certyfikat miat by¢ wydany lub
przez przepisy prawa.

W przypadku, gdy para kluczy zostata wygenerowana przez wnioskodawce,
pracownik Punktu Rejestracji musi sie upewni¢, ze wnioskodawca:

1. znajduje sie w posiadaniu skojarzonego klucza prywatnego,

2. jest osobg, ktorej dane sq zawarte w dostarczonym wniosku.

W niektéorych Politykach Certyfikacji (w szczegdblnosci dla certyfikatéw klasy 1)
Centrum Certyfikacji Signet dopuszcza stosowanie uproszczonych procedur
rejestracji nie wymagajacych osobistego stawiennictwa w Punkcie Rejestracji.

311 Typynazw

Wszystkim posiadaczom certyfikatdw nadawane s nazwy wyrdznione, zgodne ze
standardami X.500. Urzad Rejestracji zatwierdza konwencje tworzenia nazw
wyroznionych dla uzytkownikéw. W odrebnych domenach Polityk Certyfikacji moga
by¢ uzywane r6zne konwencje tworzenia nazw wyré6znionych. Urzad Rejestracji
proponuje i zatwierdza nazwy wyréznione dla uzytkownikow.

3.1.2 Konieczno$¢ uzywania nazw znaczacych

Nie wymaga sie, aby w sktad nazwy wyrdznionej wchodzity nazwy i skroty, ktore
posiadajg swoje znaczenie w jezyku polskim. Wymagania dla zawartosci poél
w nazwie relatywnie wyroznionej okreslajg odpowiednie Polityki Certyfikacji.
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Centrum Certyfikacji Signet wspiera uzycie certyfikatow jako formy identyfikacji
posiadaczy certyfikatow. Anonimowe certyfikaty nie sq wspierane przez Centrum
Certyfikacji.

Centrum Certyfikacji Signet dopuszcza stosowanie w nazwach pseudoniméw.

3.1.3 Zasady interpretacji réznych form nazw

Standardowe procedury generowania pewnych typow certyfikatbw wymagaja
wprowadzenia nazwy organizacji i wydziatu w ramach organizacji jako czesci nazwy
wyréznionej. W przypadku, gdy Polityka Certyfikacji nie wymaga podawania
atrybutu nazwy instytycji lub jednostki organizacyjnej w certyfikacie, nazwa
wyroézniona jest pozbawiona tych atrybutéow.

3.1.4 Unikalno$¢ nazw

Nazwy wyro6znione muszg by¢ jednoznaczne i unikalne w obrebie domeny danego
Urzedu Certyfikacji. Przez unikalno$¢ rozumiana jest tu przypisanie nazwy
wyréznionej tylko do jednego, jednoznacznie zidentyfikowanego posiadacza
certyfikatéw. Jeden posiadacz moze miec jednocze$nie wiecej niz jeden wazny
certyfikat wydany przez konkretny Urzad Certyfikacji. Jeden posiadacz moze miec
nadanych kilka réznych nazw wyroéznionych.

3.1.5 Procedura rozwigzywania sporéw wynikajgcych z reklamacji nazw

Centrum Certyfikacji Signet rezerwuje sobie prawo podejmowania wszelkich decyzji
dotyczacych sktadni nazwy posiadacza certyfikatu i przydzielania mu wyniktych
z tego nazw.

3.1.6 Rozpoznawanie, uwierzytelnienie oraz rola znakdéw towarowych

Requty akceptacji i weryfikacji uprawnien do postugiwania sie okreSlonymi znakami
towarowymi definiowane sg we wtasciwych dokumentach kontraktowych.
Centrum Certyfikacji Signet wymaga ztozenia w trakcie procesu rejestracji

oSwiadczenia posiadacza certyfikatu o uprawnieniach do postugiwania sie nazwg
bedacg znakiem towarowym.

3.1.7 Dowdd posiadania klucza prywatnego

Dowodem posiadania klucza prywatnego skojarzonego z kluczem publicznym, ktéry
ma zosta¢ umieszczony w certyfikacie jest poprawna weryfikacja podpisu
elektronicznego, ztozonego pod wnioskiem o wydanie certyfikatu.

3.1.8 Uwierzytelnienie instytucji

Uwierzytelnienie instytucji wobec Punktu Rejestracji wymaga osobistego stawienia
sie upowaznionego przedstawiciela instytucji w Punkcie Rejestracji.

Proces weryfikacji opisany jest w stosownych Politykach Certyfikacji.

3.1.9 Uwierzytelnienie tozsamosci indywidualnych posiadaczy certyfikatéw

Indywidualny posiadacz certyfikatu jest uwierzytelniany:
1. podczas wywiadu rejestracyjnego, przez autoryzowanego pracownika Punktu
Rejestracji w trakcie osobistego stawiennictwa,
2. zgodnie z procesem weryfikacji tozsamosci opisanym w Kodeksie,
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3. zgodnie z procedurami i w postaci opisanej w odpowiedniej Polityce
Certyfikacji.

3.2 Odnowienie certyfikatu

Posiadacz moze wystgpi¢ z wnioskiem o odnowienie certyfikatu, jesli:
1. przewiduje to odpowiednia Polityka Cetyfikacji,
2. wniosek jest ztozony przed utratg waznosci aktualnego certyfikatu,
3. tre&¢ informacyjna certyfikatu zawarta w danych rejestracyjnych nie ulegta
zmianie,
4. jego obecny certyfikat nie zostat uniewazniony,
5. jego obecne klucze nie sg zarejestrowane jako klucze skompromitowane.

Jesli ktérykolwiek z powyzszych warunkdéw nie jest spetniony, posiadacz nie moze
odnowi¢ certyfikatu i musi ponownie przystgpi¢ do procedury rejestracji w celu
otrzymania nowego certyfikatu.

Odnawianie certyfikatu jest opisane przez wtasciwg Polityke Certyfikacji. Jesli
Polityka Certyfikacji zapewnia mozliwo$¢ odnowienia certyfikatu w trybie on-line,
w szczeg6lnosci za posSrednictwem poczty elektronicznej, to wniosek o odnowienie
musi by¢ podpisany elektronicznie przez posiadacza kluczem prywatnym
skojarzonym z kluczem publicznym umieszczonym w odnawianym certyfikacie,
wydanym zgodnie z tg Politykg Certyfikacji.

Polityka Certyfikacji okre$la wymagania dla formatu wniosku sktadanego on-line.

3.3 Odnowienie certyfikatu po uniewaznieniu
Odnowienie certyfikatu po jego wczesniejszym uniewaznieniu jest niemozliwe.

3.4 Zadanie uniewaznienia certyfikatu

We wniosku o uniewaznienie certyfikatu wnioskodawca musi poda¢ informacje
wymagane przez Polityke Certyfikacji, wedtug ktorej zostat wystawiony
uniewazniany certyfikat. W szczegdélnoSci moze to by¢ okreSlenie przyczyny
odwotania certyfikatu oraz domniemana data kompromitacji klucza prywatnego (o
ile taka jest przyczyna odwotania).

Obowigzujgce procedury uniewazniania certyfikatu opisane sg szczegbtowo
w odpowiednich Politykach Certyfikacji.
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4 Wymagania funkcjonalne

Ponizej przedstawiono podstawowe zagadnienia zwigzane z procedurg inicjowania
procesu certyfikacji oraz innymi przypadkami kontaktu z Centrum Certyfikacji
Signet. Kazda z procedur rozpoczyna sie od ztozenia stosownego wniosku
w Punkcie Rejestracji. Na podstawie wniosku, organ wydajacy certyfikaty podejmuje
odpowiednig akcje, realizujgc zadang ustuge lub odmawiajac jej realizacji.

4.1 Wniosek o wydanie certyfikatu

Kandydat ubiegajacy sie o certyfikat musi skontaktowac sie z Punktem Rejestracji
i w zaleznoSci od rodzaju certyfikatu, o ktéry sie ubiega, musi osobiscie lub drogg
elektroniczng dostarczy¢ odpowiedni wniosek o wydanie certyfikatu.

W Punkcie Rejestracji wnioskodawca jest informowany o dostepnych rodzajach
certyfikatdw i dokumentach wymaganych do identyfikacji tozsamos$ci oraz
wzajemnych zobowigzaniach wynikajacych z Polityki Certyfikacji i Umowy o
Swiadczenie ustug certyfikacyjnych.

4.2 Wydanie certyfikatu

Punkt Rejestracji, Urzad Rejestracji i Urzad Certyfikacji podejmg uzasadnione
dziatania w celu weryfikacji i przetworzenia wniosku o wydanie certyfikatu.
Dziatania te sg zgodne z praktykami opisanymi w Kodeksie i dodatkowymi
regulacjami wskazanymi w Regulaminie i w Polityce Certyfikacji, zgodnie z ktorg
certyfikat jest wydawany.

Osoba sktadajgca wniosek jest catkowicie odpowiedzialna za poprawnos¢ informacji
zawartych we wniosku. Punkt Rejestracji weryfikuje prawdziwo$¢ informacji we
wniosku zgodnie z okreSlonymi w danej Polityce Certyfikacji wymaganiami
i procedura dla certyfikatu, o ktory wnioskuje osoba.

Centrum Certyfikacji Signet nie jest odpowiedzialne za monitorowanie, sprawdzanie
i potwierdzanie doktadnosci informacji zawartych w certyfikacie po jego wydaniu.
Po otrzymaniu wiarygodnego powiadomienia o niedoktadnosci informacji zawartych
w certyfikacie, zostanie on uniewazniony, a procedura wydania certyfikatu moze
by¢ przeprowadzona ponownie.

4.21 Procedura wydania certyfikatu

Centrum Certyfikacji Signet wydaje certyfikat po otrzymaniu odpowiedniego,
uwierzytelnionego wniosku oraz po potwierdzeniu uprawnien wnioskodawcy.
Wydanie certyfikatu oznacza ostateczne potwierdzenie prawidtowosci ztozonego
wniosku o wydanie certyfikatu.

Zaleznie od rodzaju certyfikatu, o ktéry wnioskuje jego przyszty posiadacz, proces
wydawania certyfikatu moze mie¢ odmienny przebieg.

Szczegbtowe zasady wydawania certyfikatu s okreSlone w poszczegdlinych
Politykach Certyfikacji.
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4.3 Akceptacja certyfikatu

Szczegbty procedury akceptacji okreSlone sg w Regulaminie oraz odpowiedniej
Polityce Certyfikacji.

4.4 Uniewaznienie i zawieszenie certyfikatu

Zasady uniewazniania, zawieszania i uchylania zawieszenia certyfikatéw, w tym
gwarantowane terminy publikacji informacji i czestotliwoS¢ generowania list
certyfikatbw uniewaznionych opisane sg w odpowiedniej Umowie, Polityce
Certyfikacji oraz Regulaminie.

4.5 Procedury audytu bezpieczehstwa

Urzad RootCA, Urzedy PCA, Urzedy CA i Urzedy RA utrzymujg i archiwizujg
odpowiednie zapisy informacji odnoszacych sie do dziatania Infrastruktury Klucza
Publicznego, pozwalajgce na audyt (monitorowanie) ich dziatalnosci.
Oprogramowanie RootCA, PCA, CA i RA automatycznie gromadzi informacje
dotyczace podstawowych stanéw w procesie zarzadzania certyfikatami: wydania,
ewentualnego uniewaznienia, zawieszenia i uchylenia zawieszenia i utraty waznosci
certyfikatow.

Wymaga sie, aby kazda ze stron w jakikolwiek spos6b zwigzana z procedurami
certyfikacji, dokonywata rejestracji informacji i zarzadzata nimi adekwatnie do
petnionych obowigzkdéw. Zapisy zarejestrowanej informacji tworzg tzw. dziennik
bezpieczehstwa i muszg by¢ przechowywane, aby umozliwiaty stronom dostep do
odpowiedniej i niezbednej w danej chwili informacji, a takze pozwalaty na
rozstrzyganie sporow.

Szczegbtowe zasady prowadzenia dziennika bezpieczehstwa s3 opisane
w dokumencie ,Polityka Audytu i Archiwizacji”, bedgcym dokumentem
wewnetrznym Centrum Certyfikacji Signet.

Zapisy w dzienniku bezpieczehstwa powinny umozliwia¢ réwniez wykrywanie préb
przetamania zabezpieczeh Centrum Certyfikacji Signet oraz powinny by¢ pomocne
przy wprowadzaniu mechanizmdw zapobiegajacych ztamaniu zabezpieczen. Zakres
przechowywania tego typu zdarzen wynika z aktualnych potrzeb systemu oraz jego
rzeczywistych zagrozen.

Za regularny audyt zgodnosci wdrozonych mechanizmoéw z zasadami Kodeksu
i Polityk Certyfikacji odpowiedzialny jest Inspektor ds. Audytu w Centrum
Certyfikacji Signet. Jest on roéwniez odpowiedzialny za ocene efektywnoSci
istniejgcych procedur bezpieczehstwa.

4,51 Typy rejestrowanych zdarzen

Minimalny zakres audytu dla potrzeb tworzenia dziennika bezpieczehstwa

obejmuje:

1. wszystkie typy rekorddw powstajace podczas rejestracji, tacznie z rekordami
odnoszacymi sie do odrzuconych wnioskdw o wydanie certyfikatu,

2. wnioski o generowanie kluczy, bez wzgledu na to, czy przebiegto ono
pomysinie,

3. wnioski o generowanie certyfikatow, bez wzgledu na to, czy przebiegto ono
pomysinie,

4. zapisy o wydaniu certyfikatu oraz list CRL,
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5. zdarzenia systemowe dotyczace bezpieczenstwa.

W dzienniku bezpieczehstwa zapisywane s3 wymienione w ponizszej tabeli
zdarzenia, zwigzane z realizacjg kombinacji procedur automatycznych i manualnych
w poszczegblnych systemach Centrum Certyfikacji, aplikacjach Urzedow
Certyfikacji i Rejestracji oraz przez personel operacyjny.

Udane i nieudane proby zmiany parametréw systemu operacyjnego

Uruchomienie i zatrzymanie aplikacji
Udane i nieudane proby logowania do systemu i aplikacji
Udane i nieudane proby tworzenia, modyfikacji lub kasowania kont systemowych

Udane i nieudane proby tworzenia, modyfikacji lub kasowania kont uzytkownikéw autoryzowanych

Udane i nieudane proby wystepowania z wnioskiem, generowania, podpisywania, wydawania lub uniewazniania kluczy
i certyfikatow

Udane i nieudane proby tworzenia, modyfikacji lub kasowania informacji o posiadaczach certyfikatow

Tworzenie kopii zapasowych, archiwizacja i odtwarzanie

Zmiany konfiguracji systeméw

Uaktualnienia i zmiany oprogramowania i sprzetu
Konserwacja sprzetu wchodzacego w sktad systemu

Zmiana personelu operacyjnego

4.5.2 Czestotliwos¢ przetwarzania zapiséw rejestrowanych zdarzen

Inspektor ds. Audytu Centrum Certyfikacji Signet zobowigzany jest do przegladania
zapisow rejestrowanych zdarzen przynajmniej raz dziennie.

Inspektor ds. Bezpieczenstwa dokonuje co najmniej raz w miesigcu przegladu
i oceny poprawnosci oraz kompletnoSci zapisow w dzienniku bezpieczehstwa,
zwracajac uwage na integralnos¢ zapisébw oraz odstepstwa od stanu normalnego.

4.5.3 Okres przechowywania zapiséw rejestrowanych zdarzen dla potrzeb audytu

Zapisy rejestrowanych zdarzen (logi) przechowywane sg w plikach na dyskach
systemowych przez minimum 12 miesiecy i dostepne w trybie on-line na kazde
zgdanie upowaznionej do tego osoby lub upowaznionego procesu. Po uptywie tego
okresu logi moggq by¢ umieszczone w archiwum i udostepniane w trybie off-line, w
spos6b umozliwiajgcy ich elektroniczne przegladanie. Zapisy te sq przechowywane
minimalnie przez okres 5 lat po zakohczeniu dziatania Urzedu Certyfikacji, ktérego
zapisy te dotycza, chyba ze aktualne przepisy prawa stanowig inaczej.

4.5.4 Ochrona zapis6w rejestrowanych zdarzenh dla potrzeb audytu
Nie przewiduje sie odrebnej ochrony zapisoéw zdarzen dla potrzeb audytu.
4.5.5 Procedury tworzenia kopii zapisédw rejestrowanych zdarzeh powstatych w

trakcie audytu

Procedury tworzenia wymaganych kopii zapiséw rejestrowanych zdarzen okreSlone
sq w wewnetrznych dokumentach operacyjnych Centrum Certyfikacji Signet.
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4.5.6 Powiadamianie podmiotéw odpowiedzialnych za zaistniate zdarzenie

Personel operacyjny powiadamia Inspektora ds. Bezpieczenstwa o zaistnieniu
krytycznych dla bezpieczehstwa zdarzeh w funkcjonowaniu systeméw Centrum
Certyfikacji Signet.

4.5.7 Oszacowanie podatnoéci na zagrozenia

W ramach catej hierarchii PKI prowadzone sg okresowe przeglady oceny ryzyka
w celu identyfikacji i oceny podatnosci na zagrozenia systeméw Centrum
Certyfikacji Signet.

4.6 Archiwizowanie danych

Wymaga sie, aby archiwizacji podlegaty wszystkie dane i pliki dotyczace
rejestrowanych informacji o zabezpieczeniach systemu, informacje o wnioskach
naptywajacych od posiadaczy certyfikatow, wnioskach o wydanie certyfikatu,
informacje o posiadaczach certyfikatéw, generowanych certyfikatach i listach CRL,
informacje niezbedne do dostepu do kluczy (np. hasta), ktérymi postugujg sie
Urzedy Certyfikacji i Urzedy Rejestracji, zapis wymiany informacji pomiedzy
urzedami Centrum Certyfikacji Signet, a takze zapis korespondencji prowadzonej z
posiadaczami certyfikatow.

4.6.1 Rodzaje archiwizowanych danych

Archiwizacji przez Centrum Certyfikacji Signet podlegajg nastepujace informacje:

1. logi audytuy,

2. wnioski o wydanie certyfikatow,

3. certyfikaty i listy certyfikatéw uniewaznionych CRL,

4. klucze prywatne skojarzone z kluczami publicznymi umieszczonymi
w certyfikatach do szyfrowania - jeSli przewiduje to odpowiednia Polityka
Certyfikacji,

5. kompletne kopie bezpieczenstwa krytycznych systemoéw,

6. kopie logbéw poczty elektronicznej,

7. wszelka formalna korespondencja z Centrum Certyfikacji Signet.

Oprocz wymienionych wyzej informacji, archiwizowanej w postaci elektronicznej,
Centrum Certyfikacji Signet archiwizuje:
B umowy o S$Swiadczenie ustug certyfikacyjnych, opatrzone witasnorecznym
podpisem upowaznionych przedstawicieli Stron,
B oS$wiadczenia o potwierdzeniu tozsamosSci wnioskodawcy, ubiegajgcego sie
o wydanie kwalifikowanego certyfikatu, opatrzone wtasnorecznym podpisem
i numerem PESEL osoby potwierdzajgcej tozsamo$¢ w imieniu Centrum
Certyfikacji Signet.

Nie sq archiwizowane klucze prywatne urzedow certyfikacji i urzedoéw rejestracji.

4.6.2 Czestotliwo$¢ archiwizowania danych

Czestotliwos¢ archiwizowania danych okreSlona jest w wewnetrznych dokumentach
operacyjnych Centrum Certyfikacji Signet: Polityce Audytu i Archiwizacji oraz
Procedurach Operacyjnych.
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4.6.3 Okres przechowywania archiwum

Archiwizowane dane w formie elektronicznej lub papierowej, opisane w rozdz. 4.6.1
przechowywane s przez minimum 6 lat po zakonhczeniu dziatania Urzedu
Certyfikacji, ktérego one dotyczg chyba, ze aktualne przepisy prawa stanowig
inaczej. Po uptywie okresu archiwizacji, dane sg niszczone. Proces niszczenia
wszelkich informacji, w szczegolnosci kluczy kryptograficznych, odbywa sie zgodnie
z procedurami wewnetrznymi zapewniajgcymi odpowiedni poziom bezpieczehstwa.

Wszystkie dane przechowywane sa przez okres nie krétszy, niz wynikajacy
z przepisdw aktualnie obowigzujgcego prawa.

4.6.4 Procedury tworzenia kopii archiwum

Centrum Certyfikacji posiada procedury tworzenia kopii archiwum w celu
umozliwienia kompletnego odtworzenia systemow w przypadku katastrofy.

4.6.5 Wymagania znakowania danych znacznikiem czasu

Znakowanie czasem archiwizowanych danych nie jest wymagane aktualnymi
przepisami i nie jest obecnie stosowane.

4.6.6 Procedury dostepu oraz weryfikacji zarchiwizowanych informacji

Procedury dostepu do zarchiwizowanych informacji okre$lone s w dokumentach
obowigzujgcych w Centrum Certyfikacji Signet: Polityce Audytu i Archiwizacji oraz
Procedurach Operacyjnych.

W celu sprawdzenia integralnosci zarchiwizowane dane s3g testowane przez
Inspektora ds. Bezpieczehstwa, zgodnie z przyjetymi procedurami i w przypadku
wykrycia uszkodzenh lub zniszczenia danych oryginalnych, zauwazone uszkodzenia
sq natychmiast usuwane na podstawie oryginalnych danych, jesli jeszcze
funkcjonujg w systemie lub na podstawie kopii archiwum.

4.7 Dystrybucja kluczy

Klucze publiczne gtébwnego urzedu (RootCA) s3g dystrybuowane w postaci
certyfikatu samopodpisanego - urzad sam podpisuje swoj klucz.

Klucze publiczne pozostatych urzedéw sg dystrybuowane w postaci certyfikatow
wystawianych przez urzedy nadrzedne.

4.8 Wymiana kluczy

Podczas wymiany kluczy urzedow Centrum Certyfikacji Signet zobowigzuje sie:

1. zminimalizowa¢ zaktécenia w funkcjonowaniu podrzednych dostawcoéw ustug
i odbiorcéw ustug certyfikacyjnych

2. poinformowa¢ podrzednych dostawcoéw ustug i odbiorcéw  ustug
certyfikacyjnych z minimum trzymiesiecznym wyprzedzeniem o planowanej
wymianie klucza i metodach dystrybucji nowego certyfikatu urzedu RootCA.

4.9 Kompromitacja i uruchamianie po awariach oraz kleskach
zZywiotowych

Centrum Certyfikacji Signet przyjeto i zarzadza szczegbétowg dokumentacja
obejmujaca:
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B Plan Odtworzenia i Kontynuacji Dziatania,

B bazowg konfiguracje systemu,

B procedury archiwizacji i przechowania kopii poza lokalizacjg Centrum
Certyfikacji Signet.

Centrum Certyfikacji Signet udostepnia powyzszg dokumentacje na wniosek
audytora prowadzgcego audyt bezpieczehstwa lub zgodnosci z Kodeksem.

Centrum Certyfikacji Signet zapewnia swoim pracownikom wtasciwe szkolenia
w zakresie procedur odtworzenia i kontynuacji dziatania oraz co najmniej raz
w roku testuje te procedury.

49.1 Uszkodzenie zasobow obliczeniowych, oprogramowania i/lub danych

Systemy Centrum Certyfikacji Signet posiadajg dokumentacje konfiguracji bazowej
oraz plany sporzadzania kopii zapasowej i archiwizacji w celu identyfikacji
uszkodzen i odtworzenia systemu po ich wykryciu.

4.9.2 Uniewaznienie klucza Urzedu Certyfikacji

Urzedy Centrum Certyfikacji Signet przyjety plany na wypadek uniewaznienia
kluczy urzeddw z powodu ich kompromitacji oraz uniewaznienia z innych powodow.
Plany te kroki, ktére muszg zosta¢ podjete w przypadku uniewaznienia klucza
dowolnego Urzedu Certyfikacji lub Rejestraciji.

4.9.3 Spdjnoscé zabezpieczen po katastrofach

Po odtworzeniu systemu i kontynuacji jego dziatania podejmowane sg kroki majgce
zapewnic¢ spojnos¢ systemu bezpieczehstwa Centrum Certyfikacji Signet. Zmianie
podlegajg wszystkie hasta, kody PIN, kody dostepu do pomieszczenh oraz
przeprowadzany jest peten audyt bezpieczehstwa systemow.

4.9.4 Plan zachowania ciggtosci funkcjonowania i odtwarzania po katastrofach

Celem opracowania i przyjecia tego planu jest odtworzenie systemoéw Centrum
Certyfikacji Signet tak szybko, jak to jest mozliwe w wypadku, gdy dziatanie
systemoéw zostato powaznie zaktbécone przez kleski zywiotowe lub akty sabotazu.

Centrum Certyfikacji przyjeto i zarzadza ,Planem zachowania ciggtoSci
funkcjonowania i odtworzenia po katastrofach” poprzez wykonywanie miedzy
innymi nastepujacych prac:
1. identyfikacje wewnetrznych zasobéw niezbednych do realizacji Planu,
2. identyfikacje os6b autoryzowanych do rozpoczecia akcji odtworzenia po
katastrofie,
identyfikacje sktadnikbéw o najwiekszym ryzyku,
identyfikacje kryteriow powodujgcych uruchomienie planu odtworzenia,
implementacje rekomendowanych srodkdéw ostroznosci,
rozpatrzenie dodatkowych Srodkéw ostroznosci, ktére moga by¢ wymagane,
zaprojektowanie akcji odtwarzania oraz czaséw ich realizacji,
ustanowienie priorytetow akcji odtwarzania,
zarzadzanie katalogiem bazowej konfiguracji sprzetu i oprogramowania,
. zarzadzanie spisem niezbednego sprzetu i procedurami wymaganymi do
odtworzenia systemu w przypadku nieplanowanych zdarzen, tacznie
z okre$leniem maksymalnego czasu wstrzymania aktywnosci systemu.

DVO®NOUI AW
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W celu zachowania ciggtosci funkcjonowania i odtwarzania po katastrofach,
Centrum Certyfikacji Signet zarzadza dedykowanym zestawem sprzetu

i oprogramowania dla wsparcia odtworzenia Urzeddw Certyfikacji i Urzedow
Rejestracji.
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5 Kontrola zabezpieczeh fizycznych, organizacyjnych oraz
personelu

Ponizej przedstawiono ogdélne wymagania dotyczgce nadzoru nad fizycznymi
zabezpieczeniami organizacyjnymi oraz dziataniami personelu, stosowanymi
w Centrum Certyfikacji Signet podczas generowania kluczy, uwierzytelniania
podmiotéw, wydawania certyfikatow, uniewazniania certyfikatow, audytu oraz
wykonywania kopii zapasowych.

5.1 Kontrola zabezpieczeh fizycznych

5.1.1 Lokalizacja Centrum Certyfikacji i konstrukcja budynku

Centrum Certyfikacji Signet miesci sie w zabezpieczonych pomieszczeniach
w dwodch lokalizacjach w Warszawie, nad ktérymi TP Internet Sp. z 0.0. sprawuje
kontrole.

Systemy informatyczne Centrum Certyfikacji Signet funkcjonujg w ramach fizycznie
bezpiecznego Srodowiska, ktdre spetnia standardy ochrony na poziomie wysokim.

Zastosowane mechanizmy zabezpieczeh chronig pomieszczenie przed réznymi
rodzajami atakow, w tym atakiem elektromagnetycznym. Pomieszczenie jest
rowniez chronione przed ulotem elektromagnetycznym.

5.1.2 Dostep fizyczny

W pomieszczeniach Centrum Certyfikacji Signet stosowane sg systemy kontroli
dostepu wykorzystujace indywidualne identyfikatory personelu, systemy kodow
dostepu oraz czytniki biometryczne. Szczegdty konstrukcji systemdw kontroli
dostepu stanowig informacje poufna.

5.1.3 Zasilanie oraz klimatyzacja

Srodowisko pracy Centrum Certyfikacji Signet podtaczone jest do dedykowanego
systemu zasilania. Wszystkie komponenty krytyczne dla funkcjonowania systemu
wyposazone sg w zasilanie awaryjne (UPS), w celu ochrony przed nieprzewidzianym
zatrzymaniem systemu wynikajacym z przerw w dostawie energii.

Pomieszczenia, w ktérych funkcjonuje Centrum Certyfikacji Signet wyposazone s3
w system klimatyzacji dziatajacy niezaleznie od systemédw w budynku.

5.1.4 Zagrozenie zalaniem

Krytyczne elementy systemu zlokalizowane sg w pomieszczeniach znajdujacych sie
w strefach o niskim poziomie ryzyka zalania w wyniku uszkodzenia infrastruktury
wodno-kanalizacyjnej budynku.

W przypadku wykrycia zagrozenia zalaniem bgadz zalania wodg, informacja
0 zagrozeniu jest przekazywana do obstugi budynku oraz osoby odpowiedzialnej
w Centrum Certyfikacji Signet. Podejmujg one dziatania przewidziane w regulaminie
funkcjonowania budynku oraz powiadamiajg odpowiednie stuzby miejskie
i Inspektora ds. Bezpieczehstwa Centrum Certyfikacji Signet.
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5.1.5 Ochrona przeciwpozarowa

System ochrony przeciwpozarowej, zainstalowany w budynku, spetnia wymogi
stosownych przepisébw i norm przeciwpozarowych. Zainstalowane sg réwniez
urzadzenia zraszajace, ktore wtaczajg sie automatycznie w przypadku gwattownie
rozprzestrzeniajgcego sie pozaru. Krytyczne systemy komputerowe sg gaszone
systemami gazowymi.

5.1.6 NoSniki informacji

Nosniki informacji stosowane w Centrum Certyfikacji Signet i zawierajgce
informacje wrazliwe, przechowywane sg w zabezpieczonych sejfach znajdujgcych
sie w pomieszczeniach Centrum Certyfikacji Signet oraz w dwoch zewnetrznych
sejfach, gdzie przechowywane s3 kopie danych archiwalnych i materiatu
kryptograficznego.

5.1.7 Niszczenie informacji

Dokumenty papierowe, nosSniki magnetyczne i optyczne zawierajace poufne dane
Centrum Certyfikacji Signet lub komercyjnie wrazliwe lub poufne informacje sg
niszczone:
1. w przypadku no$nikdbw magnetycznych i optycznych przez:
B fizyczne uszkodzenie lub kompletne zniszczenie zasobu,
B uzycie zaakceptowanego narzedzia dla wyczyszczenia lub nadpisania
zawartosci,
2. w przypadku materiatbw drukowanych - przez uzycie niszczarki dokumentow
lub innych specjalnych urzadzen niszczgcych.

5..8 Przechowywanie kopii bezpieczehAstwa poza siedzibg Centrum Certyfikacji
Signet

Dwie zaufane lokalizacje znajdujgce sie poza Centrum Certyfikacji Signet,
zarzadzane przez ogoOlnie zaufane i niezalezne od Centrum Certyfikacji Signet
organizacje, przechowujg kopie danych systeméw Centrum Certyfikacji Signet.

Lokalizacje zewnetrzne sg dostepne dla autoryzowanego personelu Centrum
Certyfikacji Signet w trybie ,24/7/365".

5.2 Kontrola zabezpieczeh organizacyjnych

Ponizej przedstawiono liste funkcji, petnionych przez pracownikow zatrudnionych
w Centrum Certyfikacji Signet przy Swiadczeniu ustug certyfikacyjnych. Opisano
takze odpowiedzialno$¢ zwigzang z kazda petniona funkcja.

5.2.1 Zaufane funkcje

W celu zapewnienia stanu, w ktérym zadna osoba dziatajgca pojedynczo nie moze
dokonywa¢ naduzy¢ na niekorzy$¢ Centrum Certyfikacji Signet, jak i odbiorcow
ustug Centrum Certyfikacji Signet, rozrézniono zaufane funkcje, ktére muszg byc¢
petnione przez rbézne osoby i wprowadzono podziat odpowiedzialnoSci na
poszczegblnych stanowiskach. Osoby te mogg wykonywac tylko SciSle okreSlone
dziatania w ramach powierzonych im obowigzkow.

W Centrum Certyfikacji Signet okreSlono nastepujgce zaufane funkcje, ktére moga
by¢ petnione przez jedng lub wiecej osbb:
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B Komitet Zatwierdzania Polityk - organ odpowiedzialny za zatwierdzanie
Polityk Certyfikacji, Kodeksu Postepowania Certyfikacyjnego oraz wszelkich
innych dokumentéw istotnych dla dziatalnosci Centrum Certyfikacji Signet,

B Zesp6t Operacyjny Centrum Certyfikacji Signet - zesp6t o0séb
odpowiedzialnych za funkcjonowanie systeméw w Centrum Certyfikacji
Signet,

B Inspektor Bezpieczehstwa - osoba odpowiedzialna za bezpieczehstwo
systemédw Centrum Certyfikacji Signet,

B Inspektor ds. Audytu - osoba odpowiedzialna za analize rejestrow zdarzenh
majgcych miejsce w systemach teleinformatycznych wykorzystywanych przy
Swiadczeniu ustug certyfikacyjnych przez Centrum Certyfikacji Signet.

B Administrator Urzedu Certyfikacji - osoba kierujgca dziataniami operatorow
urzeddéw certyfikacji, aktywujaca klucze urzedu certyfikacji,

B Operator Urzedu Certyfikacji - osoba odpowiedzialna za wprowadzanie
zmian w hierarchii Centrum Certyfikacji Signet i wprowadzanie wnioskow
o wydanie certyfikatu dla urzedow podlegtych oraz dodawanie do systemu
Centrum Certyfikacji Signet zatwierdzonych polityk certyfikacji,

B Inspektor ds. Rejestracji - osoba kierujgca dziataniami operatoréw urzedéw
rejestracji i aktywujgca klucze tych wurzedébw oraz zatwierdzajaca
przygotowane zgtoszenia certyfikacyjne,

B Operator Urzedu Rejestracji - osoba odpowiedzialna za przeprowadzanie
procedur rejestracji nowych klientow oraz wprowadzania ich wnioskéw do
systemu Centrum Certyfikacji Signet,

B Administrator Systeméw - osoba odpowiedzialna za oprogramowanie
systemowe Centrum Certyfikacji Signet oraz sporzgdzanie, pod nadzorem
Inspektora Bezpieczehstwa, kopii systemu zgodnie z politykg archiwizacji
i procedurami operacyjnymi,

B Administrator Repozytorium - osoba odpowiedzialna za wszystkie publicznie
dostepne punkty, w ktérych Centrum Certyfikacji Signet publikuje informacje
bezposSrednio zwigzane z infrastrukturg klucza publicznego (m.in. certyfikaty,
listy CRL, polityki),

B wsparcie techniczne (serwis) - osoby odpowiedzialne za ciggtos¢
funkcjonowania Centrum Certyfikacji Signet.

5.2.2 Liczba os6b wymaganych do realizacji zadania

Kazda z wyzej wymienionych funkcji powinna by¢ petniona przez inng osobe
(z wyjatkami  wymienionymi  ponizej). Zapewnia to maksymalny poziom
bezpieczehstwa i kontroli nad dziatajacym systemem.

Dopuszczalne jest petnienie przez jedng osobe rownocze$nie funkcji:

B Inspektora Bezpieczehstwa i Inspektora ds. Rejestracji,
B Inspektora Bezpieczehstwa i Administratora Repozytorium.

Niedopuszczalne jest petnienie zadnej innej funkcji przez Inspektora ds. Audytu.

Niedopuszczalne jest taczenie przez te samg osobe funkcji Inspektora
Bezpieczenhstwa z funkcjg Administratora Systemu Ilub Operatora Urzedu
Certyfikacji lub Urzedu Rejestracji.

kgczenie innych funkcji wymaga pozytywnej opinii Komitetu Zatwierdzania Polityk
oraz zgody Inspektora Bezpieczehstwa.
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Dowolne zadanie wymagajgce tworzenia, archiwizacji czy importowania do baz
danych kluczy prywatnych wymaga obecnosci minimum dwdch os6b posiadajgcych
odpowiednie uprawnienia (np. Inspektora Bezpieczehstwa i Administratora Urzedu
Certyfikacji).

Kazde uruchomienie sprzetowego modutu kryptograficznego wymaga réwniez
obecnosSci minimum dwoéch osdb posiadajacych odpowiednie uprawnienia.
Szczegbtowe zasady i procedury opisane sg w odpowiednich dokumentach
operacyjnych.

5.2.3 Identyfikacja oraz uwierzytelnianie petnionych funkcji

Personel Centrum Certyfikacji Signet jest poddawany procedurze identyfikacyjnej
oraz uwierzytelniania w nastepujgcych przypadkach:
B umieszczania na liscie osdb posiadajgcych dostep do pomieszczeh Centrum
Certyfikacji Signet,
B umieszczania na liScie 0sdb posiadajacych fizyczny dostep do systemu i sieci
Centrum Certyfikacji Signet,
B wydawania po$wiadczenia upowazniajgcego do wykonywania przypisanej
funkcji,
B przydzielania konta oraz hasta w systemie komputerowym Centrum
Certyfikacji Signet,
B wydawania certyfikatéw dla celéw uwierzytelniania wobec aplikacji Urzedu
Certyfikacji i Urzedu Rejestracji,
B wydawania chronionych kodem PIN kart elektronicznych uzywanych do
kontroli dostepu do systemow i aplikacji.

Kazde z powyzszych poSwiadczenh oraz przypisanych kont:

B musi by¢ unikalne i bezpoSrednio przypisane konkretnej osobie,

B nie moze by¢ wspoétdzielone z innymi osobami,

B musi by¢ ograniczone do operacji (wynikajgcych z funkcji petnionej przez
okreSlong  osobe) realizowanych za  poSrednictwem  dostepnego
oprogramowania systemu Centrum  Certyfikacji  Signet, systemu
operacyjnego oraz realizowanych zgodnie z obowigzujgcymi w Centrum
Certyfikacji Signet procedurami.

5.3 Kontrola personelu

5.3.1 Kwalifikacje, doSwiadczenie oraz wymagane klauzule tajnosci

Kazde stanowisko w Centrum Certyfikacji Signet ma zdefiniowane wymagania,
ktore musi spetni¢ zatrudniona na nim osoba. W procesie rekrutacji sprawdzeniu
podlegajg miedzy innymi wymagane umiejetnosci i predyspozycje do petnionego
stanowiska.

5.3.2 Postepowanie sprawdzajace

Wybrane stanowiska w ramach Centrum Certyfikacji Signet objete sg dodatkowo
procedurg weryfikacji danych o niekaralnosci oraz procedurg zasiegania opinii
o kandydacie w odpowiednich organach pahstwowych.
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5.3.3 Szkolenie

Personel wykonujgcy czynnosSci w ramach obowigzkéw wynikajgcych z zatrudnienia
w Centrum Certyfikacji Signet, przed rozpoczeciem petnienia swojej roli przechodzi
cykl szkoleh dotyczacych:

B ochrony informacji niejawnych,

B zasad Polityk Certyfikacji,

B zasad Kodeksu Postepowania Certyfikacyjnego,

B zasad i mechanizmow zabezpieczeh stosowanych przez Urzad Certyfikacji
i Urzad Rejestracji,

B oprogramowania systemu komputerowego Urzedu Certyfikacji i Urzedu
Rejestracji,

B obowigzkdw, ktore bedzie petni¢ lub aktualnie petni,

B procedur realizowanych w przypadku awarii lub katastrofach systemow

Urzedu Certyfikacji.

Po ukonhczeniu szkolenia, jego uczestnicy podpisujg dokument potwierdzajacy
zapoznanie sie z odpowiednimi Politykami Certyfikacji, Kodeksem i innymi
dokumentami operacyjnymi Centrum Certyfikacji Signet oraz akceptacje
wynikajacych z nich ograniczen.

5.3.4 Czestotliwo$¢ przeprowadzania szkoleh oraz ich wymagania

Szkolenia uzupetniajgce personelu operacyjnego sg przeprowadzane zawsze wtedy,
gdy nastapity istotne zmiany w funkcjonowaniu Centrum Certyfikacji Signet.

Szkolenia przypominajgce sq przeprowadzane nie rzadziej niz raz w roku.

5.3.5 Rotacja stanowisk

Centrum Certyfikacji Signet moze wdrozy¢ plan rotacji stanowisk. W przypadku
braku takiego planu, personel operacyjny przechodzi szkolenia dotyczace wiecej niz
jednej funkcji w systemie dla zachowania ciggtoSci funkcjonowania Centrum
Certyfikacji Signet.

5.3.6 Postepowanie w przypadku stwierdzenia nieuprawnionych dziatah

Nieautoryzowane akcje podjete przez personel Centrum Certyfikacji Signet
podlegajg zgtoszeniu kierownictwu Centrum Certyfikacji Signet oraz osobom
odpowiedzialnym za przestrzeganie Polityki Bezpieczenstwa, w szczegdblnosci, lecz
nie wytacznie, Inspektorowi Bezpieczenstwa.

5.3.7 Pracownicy kontraktowi
Centrum Certyfikacji Signet nie zatrudnia zadnych pracownikédw kontraktowych.

5.3.8 Dokumentacja przekazana personelowi

Personel Centrum Certyfikacji posiada dostep do:
1. dokumentacji sprzetu i oprogramowania w zakresie niezbednym do realizacji
powierzonych zadan,
2. Kodeksu i wtasciwych Polityk Certyfikacji,
3. Reqgulaminu dziatania Centrum Certyfikacji,
4. dokumentu z zakresem obowigzkdédw oraz uprawnien zwigzanych z petniong
rola.
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6 Procedury bezpieczehstwa technicznego

Ponizej nakre$lono procedury tworzenia oraz zarzgdzania parami kluczy
kryptograficznych  Centrum  Certyfikacji Signet i posiadacza certyfikatu.
Przedstawiono takze Srodki techniczne zabezpieczajagce dane wykorzystywane do
aktywowania systemu: kody PIN, hasta i sekrety wspoétdzielone.

6.1 Generowanie i stosowanie pary kluczy

Procedury  zarzadzania  kluczami  dotyczg bezpiecznego  generowania,
przechowywania i uzywania kluczy kryptograficznych. Szczegdblnej uwagi wymaga
ochrona kluczy prywatnych Centrum Certyfikacji Signet (zaréwno Urzedoéw
Certyfikacji, jak i Urzedéw Rejestracji), od ktoérych zalezy bezpieczehstwo
funkcjonowania catego systemu certyfikowania kluczy publicznych.

Wygenerowane klucze Urzedéw Certyfikacji i Urzedow Rejestracji sa
przechowywane oraz wykorzystywane w bezpiecznym Srodowisku sprzetowego
modutu kryptograficznego®.

Szczegbtowe wymagania i zobowigzania zwigzana z  generowaniem
i zastosowaniem par kluczy sa okre$lone w Regulaminie, Umowie oraz
odpowiednich Politykach Certyfikacji.

6.2 Ochrona klucza prywatnego

6.2.1 Standard modutu kryptograficznego

Sprzetowe moduty kryptograficzne stosowane w Urzedach Certyfikacji i Urzedach
Rejestracji Centrum Certyfikacji Signet sg zgodne ze standardami przemystowymi
okre$lajgcymi poziom ochrony logicznej i fizycznej - FIPS 140-1 Level 4 lub ITSEC
E3.

6.2.2 Podziat klucza prywatnego na czesci

Klucze prywatne Urzeddéw Certyfikacji sa wykorzystywane wytacznie
w bezpiecznym Srodowisku modutu sprzetowego, do ktérego dostep chroniony jest
wielopoziomowym systemem kontroli dostepu. Klucze prywatne Urzedow
Certyfikacji opuszczajg bezpieczne sSrodowisko modutdow sprzetowych wytgcznie w
postaci zaszyfrowanej i podzielonej na czeSci znajdujgce sie pod kontrolg kilku
réznych osob.

Klucze Urzedow Certyfikacji klasy 2 oraz 3 s przechowywane w module
sprzetowym.

6.2.3 Deponowanie klucza prywatnego

Kopie kluczy prywatnych Urzedow Certyfikacji Centrum Certyfikacji Signet sa
deponowane w postaci zaszyfrowanej w dwoch niezaleznych, bezpiecznych
lokalizacjach zewnetrznych wobec Centrum Certyfikacji Signet, przy czym zasady
dostepu do zdeponowanych kopii sg $ciSle okre$lone i kontrolowane przez Centrum

% nie dotyczy elementéw infrastruktury klasy 1 Centrum Certyfikacji Signet
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Certyfikacji Signet. Klucze prywatne generowane przez Urzedy Rejestracji dla
uzytkownikow koncowych nie podlegajg operacji deponowania.

6.2.4 Kopie zapasowe klucza prywatnego

Klucze prywatne Urzedow Certyfikacji i Urzedow Rejestracji przechowywane sg
w bezpiecznym Srodowisku sprzetowego modutu kryptograficznego. Poza tym
Srodowiskiem kopie kluczy prywatnych zapisane sg na kartach elektronicznych
w postaci zaszyfrowanej i przechowywane w bezpiecznym miejscu. Aktywowanie
kopii kluczy mozliwe jest wytgcznie w Srodowisku modutu sprzetowego
posiadajgcego wprowadzone odpowiednie sekrety, ktdére znajdujg sie pod kontrolg
kilku r6znych oséb zgodnie ze schematem podziatu sekretow.

Kopie zapasowe kluczy prywatnych, przechowywanych w zasobach systeméw
operacyjnych komputerow posiadaczy certyfikatdbw mozna wykona¢ wraz z kopig
zapasowg catego systemu operacyjnego. Klucze te moga réwniez by¢ takze
zapisane w postaci zaszyfrowanego pliku w formacie PKCS#12. W tym wypadku
posiadacze certyfikatow powinni wykona¢ kopie zapasowq takiego pliku. Zaleca sie
wykonywanie kopii zapasowych kluczy prywatnych do deszyfrowania. Nie nalezy
wykonywac kopii zapasowych kluczy prywatnych przeznaczonych do sktadania
podpisu elektronicznego.

W przypadku wygenerowania kluczy na karcie kryptograficznej nie ma mozliwosci
wykonania kopii zapasowej klucza prywatnego.

6.2.5 Archiwizowanie klucza prywatnego

Archiwizowane mogg by¢ wytacznie klucze uzywane do szyfrowania. Mozliwos¢
i zasady archiwizacji kluczy prywatnych uzaleznione sg od Polityki Certyfikacji. O ile
Polityka Certyfikacji nie stanowi inaczej, klucze prywatne pozostajg w archiwum
minimum przez pie¢ lat od daty ich zarchiwizowania.

6.2.6 Wprowadzanie klucza prywatnego do modutu kryptograficznego

Wprowadzenie klucza prywatnego do modutu wymaga wprowadzenia niezbednych
fragmentdéw klucza do odpowiedniego modutu. Odzyskanie klucza prywatnego
w innym module niz zostat on wygenerowany jest mozliwe po zgromadzeniu
okreSlonej liczby czeéci podzielonego sekretu, ktére sg przechowywane w co
najmniej dwoch réznych lokalizacjach, do ktoérych dostep majg rézne osoby, zgodnie
z przyjetym schematem podziatu sekretu.

Moduty kryptograficzne, w ktérych sg przechowywane klucze prywatne umozliwiaja
ich eksport jedynie w formie zaszyfrowanej i podzielonej na fragmenty, zgodnie
z przyjetym algorytmem podziatu sekretu.

6.2.7 Metoda aktywacji klucza prywatnego

Klucze prywatne Centrum Certyfikacji muszg by¢ aktywowane przed uzyciem przez
wielostopniowy mechanizm kontroli dostepu i weryfikacji uprawnieh bazujacy na
zastosowaniu kart elektronicznych i kodéw dostepu oraz mechanizmach fizycznej
kontroli dostepu do modutow kryptograficznych zawierajgcych te klucze.
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Aktywacja kluczy prywatnych uzytkownikow kohcowych jest zalezna od przyjetych
metod ich przechowywania. Jako minimum stosowana jest ochrona hastem klucza
zapisanego w postaci zaszyfrowanego pliku.

6.2.8 Metoda dezaktywacji klucza prywatnego

Klucze prywatne Urzeddéw Certyfikacji sg dezaktywowane w chwili zakonhczenia
pracy aplikacji korzystajgcej z tych kluczy lub w chwili usuniecia kart
elektronicznych  kontrolujgcych  dostep do  modutéw  kryptograficznych
zawierajacych te klucze.

6.2.9 Metody niszczenia klucza prywatnego

Niszczenie kluczy prywatnych Centrum Certyfikacji Signet, ktére sg
przechowywane w sprzetowych modutach kryptograficznych polega na ich
usunieciu z pamieci modutu oraz zniszczeniu wszystkich sekretéw chronigcych
archiwalng postac¢ klucza. Po wykonaniu tej procedury, Centrum Certyfikacji Signet
nie ma mozliwosci odtworzenia klucza.

6.3 Inne aspekty zarzgdzania kluczami

6.3.1 Archiwizacja kluczy publicznych

Klucze publiczne sg archiwizowane przez Urzedy Certyfikacji, ktore certyfikujg dany
klucz.

6.3.2 Okresy stosowania kluczy publicznych i prywatnych

Okresy stosowania kluczy publicznych i prywatnych okre$lone sg w Polityce
Certyfikacji.

6.4 Dane aktywacyjne

6.4.1 Generowanie i instalacja danych aktywacyjnych

Dla aktywacji modutow kryptograficznych wymagane sg karty elektroniczne
operatorow modutu kryptograficznego, hasta dostepu do tych kart, fizyczny klucz
modutu kryptograficznego oraz inne mechanizmy kontroli dostepu do aplikacji
sterujgcych pracg sprzetowych modutéw kryptograficznych.

W przypadku generowania pary kluczy przez Centrum Certyfikacji Signet dla
posiadaczy certyfikatébw, w trakcie procesu rejestracji moze by¢ wygenerowane
hasto aktywacyjne w celu ochrony kluczy uzytkownika i certyfikatu w czasie ich
transportu.

6.4.2 Ochrona danych aktywacyjnych

Materiat aktywacyjny niezbedny do uruchomienia modutéw sprzetowych jest
przechowywany w chronionym, oddzielnym pomieszczeniu i nigdy nie opuszcza
Centrum Certyfikacji w sposdb umozliwiajgcy uzyskanie dostepu do zestawu
danych aktywacyjnych umozliwiajgcych uruchamiania modutéw. Dane aktywacyjne
przechowywane w zewnetrznych lokalizacjach podzielone s3a na komplety
umozliwiajgce taczne odtworzenie krytycznego materiatu kryptograficznego
w przypadku katastrofy, lecz nie dajg mozliwoSci odtworzenia tego materiatu przy
kompromitacji jednego kompletu. Operatorzy znajgcy hasta dostepu do kart
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elektronicznych majg do nich dostep wytgcznie w obecnosci Inspektora
Bezpieczenstwa Centrum Certyfikacji.

Dane aktywacyjne mogg by¢ dostarczone posiadaczowi pocztg polecong lub innym
bezpiecznym kanatem, niezaleznym od kanatu, ktéorym przekazywane s
wygenerowane klucze oraz certyfikat.

6.4.3 Inne aspekty dotyczace danych aktywacyjnych
Kodeks nie okreéla innych aspektow dotyczacych danych aktywacyjnych.

6.5 Sterowanie zabezpieczeniami systemu komputerowego

6.5.1 Specyficzne wymagania techniczne dotyczace zabezpieczenia systemu
komputerowego

Zabezpieczenia systemow komputerowych Centrum Certyfikacji Signet realizowane
sq zgodnie z Politykg Bezpieczehstwa dla Centrum Certyfikacji Signet,
uwzgledniajgcga specyfike Swiadczonych ustug.

6.5.2 Ocena poziomu zabezpieczenh systemu komputerowego

Ocena poziomu zabezpieczeh prowadzona jest zgodnie z wytycznymi zewnetrznego
audytora i opiera sie m.in. na wytycznych zawartych w Information Security
Evaluation Criteria (ITSEC).

6.6 Cykl kontroli technicznej

Kodeks nie okres$la zadnych warunkéw w tym zakresie.

6.7 Sterowanie zabezpieczeniami sieci

Systemy informatyczne Centrum Certyfikacji Signet spetniaja wymagania
techniczne, ktére sq co najmniej rownowazne warunkom stawianym przez przepisy
aktualnego prawa dla kwalifikowanych podmiotéw $wiadczacych  ustugi
certyfikacyjne.

Serwery oraz stacje robocze systeméw komputerowych Centrum Certyfikacji
Signet potaczone sg przy pomocy wielosegmentowej sieci wewnetrznej LAN.
Urzedy Certyfikacji oddzielone sg od Urzedbw Rejestracji i Repozytorium przy
pomocy dwoch zapér ogniowych réznych producentéw (firewall). Repozytorium
umieszczone jest w wydzielonej podsieci stanowigcej strefe zdemilitaryzowang
(DMZ). Urzedy Rejestracji i Urzedy Certyfikacji majg ograniczony dostep do DMZ.
W strefie DMZ znajdujg sie réwniez bramy komunikacyjne poSredniczace
w komunikacji z uzytkownikami kohcowymi i zewnetrznymi dostawcami ustug (np.
ustug personalizacji kart elektronicznych).

Dostep do strefy zdemilitaryzowanej chroniony jest przy pomocy zapdr ogniowych
pracujgcych w konfiguracji wysokiej dostepnosci.

Podsieci, do ktéorych mozliwy jest jakikolwiek dostep z zewnatrz Centrum
Certyfikacji  Signet, wyposazone sa w mechanizmy wykrywania préb
nieupowaznionego dostepu i innych form atakéw oraz mechanizmy aktywnego
reagowania na préby takiego zachowania.
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Wszelka aktywnoS$¢ zwigzana z dostepem do sieci Centrum Certyfikacji Signet jest
monitorowana i logowana dla celobw dowodowych w przypadku wykrycia
niedozwolonej aktywnosci.

6.8 Inzynieria zarzadzania modutem kryptograficznym

Centrum Certyfikacji opracowato i wdrozyto Procedury Zarzadzania Modutami
Kryptograficznymi, identyfikujgce zagrozenia i definiujgce metody postepowania
majace na celu eliminacje takich zagrozen.
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7 Struktura certyfikatow oraz listy CRL

Struktura certyfikatow oraz list certyfikatbw uniewaznionych jest zgodna
z formatami okre$lanymi w normie ITU-T X.509 v3. Certyfikat jest sekwencjg trzech
pél, z ktorych pierwsze zawiera tre$¢ certyfikatu, drugie - informacje o typie
algorytmu uzytego do podpisywania certyfikatu, za$ trzecie - poSwiadczenie
elektroniczne treSci dwoch pierwszych pol, sktadane przez organ wydajacy
certyfikat.

7.1 Profil certyfikatu

Profil certyfikatbw wydawanych przez Centrum Certyfikacji zgodny jest
z zaleceniami dokumentu RFC 3280. Poniewaz Centrum Certyfikacji wydaje
certyfikaty réznym posiadaczom, ktérzy moga stosowal je w wielu obszarach
swojej dziatalnoSci, dopuszcza sie generowanie przez Centrum Certyfikacji Signet
certyfikatbw o odmiennych profilach zdefiniowanych w stosownych Politykach
Certyfikacji. Kodeks okresla minimalne wymogi dotyczace zawartosci informacyjnej
certyfikatu.

7.1.1 Pola podstawowe

Centrum Certyfikacji obstuguje nastepujace pola podstawowe certyfikatu:

1. version - wersja formatu certyfikatu. Pole to zawsze ma warto$¢ 2,
oznaczajacg wersje 3 formatu certyfikatdw wg normy X.509.

2. serialNumber - numer seryjny. Unikatowa w ramach danego Urzedu
Certyfikacji liczba catkowita przypisana przez Urzad Certyfikacji kazdemu
z wydawanych przez siebie certyfikatow.

3. signature - identyfikator algorytmu (OID) stosowanego przez Urzad
Certyfikacji do elektronicznego posSwiadczenia certyfikatu. Centrum
Certyfikacji Signet stosuje algorytm SHA-1 z szyfrowaniem RSA
(SHAIWithRSAEncryption) .

4. issuer - nazwa Urzedu Certyfikacji. Pole to umozliwia zidentyfikowanie Urzedu
Certyfikacji, ktéry wydat i podpisat certyfikat. Pole to zawiera nazwe
wyrézniona.

5. validity - okres waznosci certyfikatu. Zawiera oznaczenie poczatku i kohca
okresu waznosci certyfikatu jako cigg dwdch wartosci: daty i godziny poczatku
waznosci certyfikatu oraz daty i godziny kohca waznoSci certyfikatu,
okreSlone z doktadnoscig do jednej sekundy.

6. subject - nazwa wyrdézniona odbiorcy ustug certyfikacyjnych. Pole to
umozliwia zidentyfikowanie podmiotu zwigzanego z kluczem publicznym,
umieszczonym w polu klucza publicznego w wydanym certyfikacie. Pole to
zawiera niepustg nazwe relatywnie wyrdzniona.

7. subjectPublickeyinfo - klucz publiczny posiadacza certyfikatu oraz
identyfikator OID algorytmu do ktérego jest przeznaczony dany klucz.

7.1.2 Polarozszerzeh standardowych

Funkcja kazdego z rozszerzeh okreSlona jest przez standardowg wartosc
zwigzanego z nim identyfikatora obiektu - OID. Rozszerzenie, w zaleznosci od opcji
wybranej przez organ wydajgcy certyfikat, moze by¢ krytyczne albo niekrytyczne.
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Zestaw rozszerzeh standardowych umieszczanych w certyfikatach wydawanych
przez Centrum Certyfikacji Signet jest zdefiniowany w stosownej Polityce
Certyfikacji.

7.1.3 Polarozszerzeh prywatnych

Zestaw rozszerzen prywatnych umieszczanych w certyfikatach wydawanych przez
Centrum Certyfikacji Signet zalezy od Polityki Certyfikacji zdefiniowanej dla
realizacji niestandardowych potrzeb uzytkownikbébw Infrastruktury Klucza
Publicznego.

7.1.4 Typ stosowanego algorytmu podpisu cyfrowego

Pole signatureAlgorithm zawiera identyfikator algorytmu kryptograficznego
zastosowanego przez organ wydajacy do poSwiadczenia elektronicznego
certyfikatu.

Przy poSwiadczaniu elektronicznym certyfikatéw, algorytmy kryptograficzne sa
stosowane zawsze w kombinacji z funkcjg skrotu.

Dla potrzeb realizacji poSwiadczen elektronicznych, Centrum Certyfikacji wspiera:
1. funkcje skroétu:
B SHA-,
B MD5,
2. algorytmy kryptograficzne:
B RSA,
B DSA.

Obecnie, wszystkie urzedy Centrum Certyfikacji Signet stosujg algorytm SHA-1
z szyfrowaniem RSA (SHATWithRSAEncryption).

7.1.5 Pole poSwiadczenia elektronicznego

WartoS¢ pola posSwiadczenia elektronicznego (signatureValue) jest wynikiem
zastosowania algorytmu funkcji skrétu do wszystkich pdl certyfikatow
stanowigcych jego tre$¢ i nastepnie zaszyfrowania wyniku przy pomocy klucza
prywatnego organu wydajgceqgo certyfikaty (Urzedu Certyfikacji).

Weryfikacja oryginalnosci certyfikatu polega na obliczeniu skrétu z tresci
certyfikatu, odszyfrowaniu wartosci skrétu (poSwiadczenia elektronicznego) przy
pomocy klucza publicznego wydawcy certyfikatu i porébwnaniu z obliczong
wartoscig skrotu. Jesli obie wartosSci sg takie same, oznacza to oryginalnosé
certyfikatu.

7.2 Struktura listy certyfikatéw uniewaznionych (CRL)

Lista certyfikatdw uniewaznionych (CRL) sktada sie z trzech pol. Pierwsze pole
zawiera informacje o uniewaznionych certyfikatach, drugie i trzecie pole
odpowiednio informacje o typie algorytmu uzytego do poSwiadczanie
elektronicznego listy oraz poSwiadczenie elektroniczne, wygenerowane przez organ
wydajacy certyfikaty.

Pierwsze pole jest sekwencjg p6l obowigzkowych i opcjonalnych. Pola obowigzkowe
identyfikujg wydawce listy CRL, za$ opcjonalne zawierajg uniewaznione certyfikaty
oraz rozszerzenia listy CRL
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7.2.1 Obstugiwane rozszerzenia dostepu do listy CRL.

Funkcja kazdego z rozszerzeh okreSlona jest przez standardowg wartosc
zwigzanego z nim identyfikatora obiektu - OID. Rozszerzenie, w zaleznosci od opcji
wybranej przez organ wydajacy certyfikat, moze by¢ krytyczne albo niekrytyczne.

Zestaw rozszerzen standardowych umieszczanych na liScie CRL generowanej przez
Centrum Certyfikacji zalezy od Polityki Certyfikacji i jest zdefiniowany w stosownej
Polityce Certyfikacji.
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8 Administrowanie Politykami Certyfikacji oraz Kodeksem

Za administrowanie Kodeksem oraz wszystkimi Politykami  Certyfikacji
odpowiedzialny jest Komitet Zatwierdzania Polityk (KZP) Centrum Certyfikacji
Signet, dziatajacy w ramach TP Internet Sp. z o0.0.

Kodeks oraz kazda Polityka Certyfikacji uzywana w ramach hierarchii Centrum
Certyfikacji Signet posiada przydzielony OID, ktory:

1. zapewnia unikalng identyfikacje dla Kodeksu badz Polityki Certyfikacji,

2. zawiera numer wersji dokumentu.

8.1 Procedura wprowadzania zmian

8.1.1 Poczatkowa publikacja

Utworzenie nowego Urzedu Certyfikacji w hierarchii Centrum Certyfikacji Signet
wymaga akceptacji Komitetu Zatwierdzania Polityk oraz formalnego zatwierdzenia
pierwszej Polityki Certyfikacji, w ramach ktérej urzad bedzie wydawat certyfikaty.
Centrum Certyfikacji Signet przydziela identyfikatory OID dla nowo tworzonego
urzedu, klasy Polityk obstugiwanych przez ten urzad oraz zatwierdzanej Polityki
Certyfikacji, zgodnie z przyjetymi zasadami nadawania identyfikatoréw OID.

Po zatwierdzeniu Polityki Certyfikacji przez Komitet Zatwierdzania Polityk

i przydzieleniu identyfikatora OID dla polityki, Urzad Certyfikacji:

1. publikuje w ramach Repozytorium tre$¢ Polityki Certyfikacji,

2. instruuje wszystkie podlegte podmioty o ich obowigzkach wynikajgcych z tej
Polityki.

8.1.2 Zmiana

Kodeks moze by¢ zmieniany Iub uaktualniany. Wprowadzone zmiany muszg
gwarantowaé, ze Kodeks w nowym brzmieniu bedzie zgodny ze wszystkimi
podjetymi i nadal waznymi zobowigzaniami Centrum Certyfikacji Signet, ktore byty
zawarte w oparciu o poprzednig wersje Kodeksu Postepowania Certyfikacyjnego.

Mozliwe sg dwa typy zmian polityki:
B wydanie nowej Polityki Certyfikacji,
B zmiana Ilub korekta istniejgcej Polityki Certyfikacji nie zmieniajgce
odpowiedzialnosci, zakresu stosowania oraz poziomu zaufania.

Wydanie nowej polityki wymaga przydzielenia nowego identyfikatora OID. Zmiana
lub korekta wymaga zmiany numeru wersji w identyfikatorze OID przyznanym
Polityce.

8.2 Publikowanie Kodeksu, Polityk Certyfikacji oraz informacji o nich
Aktualny Kodeks jest publikowany w Repozytorium Centrum Certyfikacji Signet.

Nowa Ilub zmieniona Polityka Certyfikacji jest publikowana w Repozytorium
informacji Centrum Certyfikacji Signet wskazanym w Polityce Certyfikacji. Urzedy
znajdujace sie nizej w hierarchii sq informowane o zmianach i zamierzonej
publikacji polityki urzedéw nadrzednych przynajmniej z 2-tygodniowym
wyprzedzeniem.
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8.3 Procedura zatwierdzania Polityki Certyfikacji

Nowa Polityka Certyfikacji przeznaczona do uzycia w ramach Centrum Certyfikacji

Signet, jak i zmiany w realizowanej Polityce Certyfikacji musza by¢ zatwierdzone
przez Komitet Zatwierdzania Polityk.
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