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1 Wstep

Niniejsza Polityka Certyfikacji, zwana dalej Polityka, okresla szczegdétowe rozwigzania (techniczne
i organizacyjne) wskazujgce sposob, zakres oraz warunki ochrony, tworzenia i stosowania
certyfikatow wydawanych przez Gtéwny Urzad CC Signet Root CA2, zwany dalej Root CA.

Ustugi zaufania opisywane w Polityce sa $wiadczone przez Centrum Certyfikacji Signet (zwane dalej
w Polityce takze CC Signet) prowadzone przez Orange Polska S.A. z siedzibg w Warszawie
przy Al. Jerozolimskich 160, kod pocztowy 02-326.

1.1 Identyfikator Polityki

Polityka Certyfikacji Signet Root CA2 - Certyfikaty urzedéw Signet
Root CA2, Orange Polska CA i CA TELEKOMUNIKACJA POLSKA

Certyfikat wystawiony zgodnie z dokumentem: ,,Polityka Certyfikaciji
Signet Root CA2”.

1.1

1.3.6.1.4.1.27154.1.1.4.10.1.1.1

Signet Root CA2

27.02.2024

Do odwotania

KPC Centrum Certyfikacji Signet (CPS CC Signet)
1.3.6.1.4.1.27154.1.1.1.1.1.3

1.2 Dane kontaktowe

W celu uzyskania dalszych informacji dotyczacych ustug Centrum Certyfikacji Signet prosimy
o kontakt:

Orange Polska S.A.

Cyberbezpieczenstwo/Skrytka 86

Centrum Certyfikacji Signet

Al. Jerozolimskie 160

02-326 Warszawa

E-mail: kontakt@signet.pl

2  Wprowadzenie

Polityka znajduje zastosowanie w procesie wydawania certyfikatow przez Root CA. Root CA wydaje
certyfikaty wytacznie dla Urzedoéw Certyfikacji (CA) i Urzedow Weryfikacji (VA) $swiadczgcych ustugi
zaufania w hierarchii CC Signet, w tym takze certyfikat samopodpisany dla Root CA.

Klucz prywatny skojarzony z kluczem publicznym umieszczonym w certyfikacie wydanym przez
Root CA moze by¢ stosowany przez posiadacza certyfikatu, czyli odpowiedni urzad certyfikaciji,
do nastepujacych zadan:

B poswiadczania elektronicznego wydawanych certyfikatow;
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B poswiadczania elektronicznego list certyfikatdw uniewaznionych (CRL) zawierajgcych
informacje o uniewaznieniach wydanych certyfikatow;

B poswiadczania elektronicznego kluczy infrastruktury, wykorzystywanych przy $wiadczeniu
ustug zaufania.

Urzad Root CA nie wydaje certyfikatow dla uzytkownikdéw koricowych.
CC Signet stosuje procedure szczegodtowej weryfikacji certyfikowanych w ramach Polityki informacii.

Kontakt z systemem informatycznym Root CA mozliwy jest tylko poprzez reczne wprowadzanie
polecen ze stanowiska operatora urzedu. System ten nie jest podigczony do zadnej sieci logicznej
wychodzacej poza obreb pomieszczenia, w ktérym jest umieszczony.

3  Postanowienia Polityki Certyfikaciji

3.1 Zakres stosowalnosci

Certyfikaty wydane zgodnie z Polityka sg wydawane wytacznie dla Root CA oraz urzedéw
operacyjnych CA bezposrednio mu podlegtych.

Certyfikaty wydawane zgodnie z Politykg nie stanowia w rozumieniu Rozporzadzenia elDAS
certyfikatow kwalifikowanych.

Certyfikaty Urzeddw potwierdzajg ich przynalezno$¢ organizacyjng oraz posiadanie przez nie klucza
prywatnego odpowiadajgcego kluczowi publicznemu umieszczonemu w certyfikacie.

Certyfikat Root CA jest certyfikatem podpisanym przez Root CA — jest to certyfikat samopodpisany.
Certyfikaty podlegtych urzedéw sg podpisane sg przez Root CA.

3.2 Obowiagzki stron

3.2.1 Obowiazki subskrybenta

Urzad Certyfikacji bedacy subskrybentem Root CA zobowigzany jest do wygenerowania, a nastepnie
do bezpiecznego przechowywania swojego klucza prywatnego.

Generowanie, stosowanie, autoryzacja i kontrola dostepu oraz niszczenie klucza prywatnego
powinno odbywac sie w sprzetowym module kryptograficznym o certyfikowanym poziomie ochrony
minimum FIPS 140-1 Level 3 lub rownowaznym wg innych metod badawczych.

Przed pierwszym uzyciem certyfikatu subskrybent jest zobowigzany do sprawdzenia, czy jego
zawartos¢ jest zgodna ze ztozonym wnioskiem oraz zweryfikowania sciezki certyfikacji. Certyfikat
Root CA, bedacy punktem zaufania w procesie weryfikacji nalezy pobra¢ ,off-line” bezposrednio
z Centrum Certyfikacji Signet lub tez sprawdzi¢ autentycznos¢ tego certyfikatu poprzez poréwnanie
wartosci funkcji jego skrétu z wartoscig uzyskang z CC Signet wiarygodnym kanatem.

W przypadku utraty kontroli nad kluczem prywatnym lub podejrzenia, iz fakt taki mégt mie¢ miejsce,
subskrybent jest zobowigzany niezwtocznie poinformowac o tym wystawce certyfikatu.

Subskrybent jest rowniez zobowigzany do niezwtocznego poinformowania organu wydajgcego
certyfikat o wszelkich zmianach informacji zawartych w jego certyfikacie lub dostarczonych w trakcie
procesu rejestracii.

Dane publikowane w certyfikatach wystawianych przez urzedy certyfikowane w ramach Polityki sg
weryfikowane zgodnie z odpowiednimi dla tych urzedéw politykami certyfikaciji.
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3.2.2 Obowigzki strony ufajgcej

Strona ufajaca jest zobowigzana do pobrania w sposéb bezpieczny certyfikatu Urzedu RootCA oraz
sprawdzenia skrotu klucza publicznego Root CA na podstawie informacji publikowanych przez
CC Signet. Metody udostepnienia certyfikatow urzedoéw certyfikacji oraz informacji niezbednych
dla weryfikacji ich poprawnosci opisane sg w Kodeksie Postepowania Certyfikacyjnego.

W trakcie okreslania swojego zaufania wobec ustugi bazujacej na certyfikacie wydanym w ramach
Polityki, obowigzkiem strony ufajgcej jest przeprowadzenie stosownej weryfikacji waznosci
certyfikatu. W procesie weryfikacji strona ufajgca musi zweryfikowaé $ciezke certyfikacji. Sciezka
certyfikacji jest uporzadkowany ciag certyfikatéw urzeddéw certyfikacji i weryfikowanego certyfikatu,
utworzony w ten sposéb, ze przy pomocy danych stuzacych do weryfikacji poswiadczenia
elektronicznego i nazwy wydawcy pierwszego certyfikatu na Sciezce mozliwe jest wykazanie, ze
dla kazdych dwdéch bezposrednio po sobie wystepujacych certyfikatéw, poswiadczenie elektroniczne
zawarte w nastepnym z nich zostato sporzadzone przy pomocy danych stuzgcych do sktadania
poswiadczenia elektronicznego zwigzanych z poprzednim z nich; dane stuzace do weryfikaciji
pierwszego poswiadczenia elektronicznego sg dla weryfikujgcego punktem zaufania. W procesie
weryfikacji strona ufajgca powinna korzysta¢ z zasobéw i procedur udostepnianych przez CC Signet.

Jako minimum w procesie weryfikacji strona ufajgca jest zobowigzana do sprawdzenia S$ciezki
certyfikacji oraz publikowanych przez CC Signet aktualnej listy certyfikatéw uniewaznionych,
wydanych przez Root CA.

Kodeks Postepowania Certyfikacyjnego definiuje dostepne ustugi i metody okreslania waznosci
certyfikatu. Strona ufajgca jest zobowigzana co najmniej do korzystania z publikowanej przez
CC Signet listy certyfikatow uniewaznionych oraz weryfikowania Sciezki certyfikatow od Urzedu
Certyfikaciji, ktéry obdarzyta zaufaniem do urzedu, ktéry wydat certyfikat.

3.3 Odpowiedzialno$é

Centrum Certyfikacji Signet w petni odpowiada za prawdziwos¢ informacji zawartych w certyfikatach
Urzeddéw Certyfikacji wydawanych przez Root CA. CC Signet odpowiada za publikowanie aktualnych
informacji o uniewaznieniach certyfikatéw wydanych przez Root CA.

3.4 Interpretacja i obowigzujgce akty prawne

W zakresie certyfikatow wydawanych na podstawie Polityki funkcjonowanie Centrum Certyfikacji
Signet oparte jest na zasadach okreslonych w Kodeksie Postepowania Certyfikacyjnego i Polityce.
W przypadku watpliwosci interpretacja postanowien tych dokumentéw odbywa sie zgodnie
z obowigzujacymi aktualnie na terenie Rzeczypospolitej Polskiej nadrzednymi aktami prawnymi.

3.5 Publikacja i Repozytorium

CC Signet w ramach swiadczonych ustug zaufania publikuje wszystkie wydane przez Root CA
certyfikaty w publicznie dostepnym Repozytorium informaciji.

Szczegdly organizacji Repozytorium i opis metod dostepu do tych informacji znajduja sie
pod adresem https://www.signet.pl/repository.

Informacja o uniewaznieniu certyfikatu Urzedu Certyfikacji publikowana jest niezwiocznie
po uniewaznieniu certyfikatu poprzez utworzenie nowej listy certyfikatow uniewaznionych (CRL) oraz
opcjonalnie odpowiedniej odpowiedzi respondera OCSP. Maksymalny odstep pomiedzy publikacja
list CRL przez RootCA wynosi 365 dni.

Polityka certyfikacji Signet Root CA2 wersja 1.1
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3.6  Ochrona informac;ji

Informacje gromadzone i przetwarzane w ramach realizacji Polityki podlegaja ochronie w zakresie
i trybie przewidzianym obowigzujgcymi przepisami prawa.

CC Signet gwarantuje, ze stronom trzecim udostepniane sg wytacznie informacje, ktére sag
umieszczone w certyfikacie. Zobowigzanie to nie dotyczy przypadku skierowania zgdania ujawnienia
informaciji przez wtadze majace odpowiednie umocowania w obowigzujgcym prawie.

3.7 Prawa witasnosci intelektualnej

Majatkowe prawa autorskie do Polityki sa wylaczng wtasnoscig Orange Polska S.A.

4 |dentyfikacja i uwierzytelnienie

Subskrybenta podczas kontaktéw z Root CA nie dotycza standardowe procedury rejestracii,
odnawiania, zawieszania i uniewazniania certyfikatow zdefiniowane w Kodeksie Postepowania
Certyfikacyjnego.

41 Rejestracja

Proces rejestracji subskrybentéw Root CA, ktérymi sg Urzedy Certyfikacji CC Signet, przebiega
wg szczegotowych procedur wewnetrznych.

Procedury rejestracji subskrybentéw Root CA opiniuje i zatwierdza Komitet Zatwierdzania Polityk
CC Signet.

4.2 Odnawianie certyfikatu
CC Signet nie udostepnia procedury odnawiania certyfikatu wydanego zgodnie z Polityka.

4.3 Zawieszanie i uniewaznianie certyfikatu

Centrum Certyfikacji Signet nie udostepnia procedury zawieszania certyfikatu wydanego zgodnie
z Polityka.

Uniewaznienie certyfikatu wymaga weryfikacji uprawnienia wnioskodawcy do sktadania takiego
whiosku.

Proces weryfikacji obejmuje identyfikacje i uwierzytelnienie wnioskodawcy na podstawie
szczegotowej procedury wewnetrznej CC Signet.

5 Wymagania operacyjne

5.1 Wniosek o wydanie certyfikatu

Certyfikaty wydawane sg wytgcznie na wniosek urzedu certyfikacji lub weryfikacji spetniajacego
warunki okreslone w Polityce.

Wystgpienie z wnioskiem o wydanie certyfikatu oznacza przyzwolenie wnioskodawcy na wydanie mu
certyfikatu.

Wydanie certyfikatu nastepuje wytacznie po pozytywnym zweryfikowaniu wniosku przez Urzad
Root CA podczas procesu rejestracji. Zgodnie z profilem certyfikatu wybrane informacje z wniosku sg
umieszczane w certyfikacie.

Polityka certyfikacji Signet Root CA2 wersja 1.1
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Urzad Root CA moze uzupetni¢ informacje zawarte we wniosku dla zapewnienia zgodnosci
z Politykg, badz odrzuci¢ wniosek o wydanie certyfikatu informujgc wnioskodawce
0 niezgodnosciach przedstawionych informaciji z Polityka.

Wydany certyfikat dostarczany jest subskrybentowi osobiscie przez administratora urzedu Root CA
w trybie off-line, na nosniku zewnetrznym. Po jego akceptacji przez subskrybenta jest on réwniez
umieszczany w repozytorium.

5.2 Odnawianie certyfikatu

Przed uptynieciem okresu waznosci certyfikatu Urzedu Certyfikacji Root CA przewiduje sie okres,
w ktérym certyfikat ten nie bedzie stosowany do certyfikacji nowych subskrybentéw. Dla Root CA
okres ten wynosi 2 lata.

W tym czasie Urzad Root CA rozpocznie podpisywanie nowych certyfikatow subskrybentow
za pomoca nowego klucza prywatnego.

W okresie tym réwniez bedg funkcjonowaty réwnoczesnie dwa certyfikaty Urzedu Root CA.

5.3 Akceptacja certyfikatu

Po otrzymaniu certyfikatu subskrybent zobowigzany jest do weryfikacji poprawnosci danych
zawartych w certyfikacie i do niezwtocznego poinformowania wydawcy o jakichkolwiek
niezgodnosciach lub wadach zauwazonych w wydanym certyfikacie.

Odpowiedzialnos¢ stron staje sie obowigzujgca z chwilg zaakceptowania przez subskrybenta
wydanego certyfikatu.

Za akceptacje uwaza sie nie zgtoszenie przez subskrybenta w ciggu 24 godzin od momentu
przekazania jemu certyfikatu zadnych uwag do CC Signet.

5.4 Zawieszanie i uniewaznianie certyfikatu
CC Signet nie udostepnia procedury zawieszenia certyfikatow wydanych zgodnie z Polityka.

Subskrybent moze ztozy¢ wniosek o uniewaznienie certyfikatu. Weryfikacja wniosku przebiega
zgodnie z wewnetrznymi procedurami Root CA. Pozytywna weryfikacja poprawnosci wniosku
prowadzi do uniewaznienia certyfikatu.

Uniewaznienie certyfikatu ma charakter nieodwracalny.

Certyfikat subskrybenta moze réwniez zostaé uniewazniony na uzasadniony wniosek Root CA.
Whiosek taki podlega zatwierdzeniu przez Komitet Zatwierdzania Polityk.

6 Techniczne procedury kontroli bezpieczenstwa

Root CA bedacy czescia CC Signet prowadzi w ramach swojej dziatalnosci szczegotowy rejestr
zdarzen dotyczacych bezpieczenstwa swiadczenia ustug.

Okresowy audyt przeprowadzany przez niezaleznego od CC Signet audytora weryfikuje zgodnos¢
dziatalnosci CC Signet z Kodeksem Postepowania Certyfikacyjnego, wewnetrznymi procedurami
i zapisami Polityki.

6.1 Generowanie pary kluczy

Polityka wymaga zeby para kluczy (prywatny i publiczny) byla stowarzyszona z algorytmem RSA
i generowana przez Urzad Certyfikacji (subskrybenta), ktérego para ta dotyczy.

Polityka certyfikacji Signet Root CA2 wersja 1.1
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Generowanie, stosowanie, autoryzacja i kontrola dostepu oraz niszczenie kluczy prywatnych urzedéw
podlegtych Root CA powinno odbywa¢ sig w sprzetowym module kryptograficznym
o certyfikowanym poziomie ochrony minimum FIPS140-1 Level 3 lub réwnowaznym wg innych
metod badawczych.

Klucz publiczny dostarczany jest do Root CA w postaci standardowego wniosku PKCS#10.

Za ochrone klucza prywatnego odpowiedzialny jest wytacznie Urzad bedacy jego wtascicielem.

6.2 Ochrona kluczy prywatnych Root CA

Klucz prywatny urzedu Root CA jest generowany, przechowywany i uzywany wytacznie
w bezpiecznym $rodowisku kryptograficznego modutu sprzetowego certyfikowanego do poziomu
ochrony FIPS140-1 Level 3.

Klucz prywatny opuszcza bezpieczne srodowisko modutdéw sprzetowych wytacznie w postaci
zaszyfrowanej i podzielonej na czesci znajdujgce sie pod kontrolg wielu oséb (zgodnie z procedurami
podziatu sekretu).

Dodatkowo systemy Root CA chronione s3 fizycznie przed dostepem oséb niepowotanych oraz
przed podstuchem i atakiem elektromagnetycznym.

6.3 Bezpieczenstwo systeméw teleinformatycznych Root CA

Dziatalno$¢ ustugowa CC Signet prowadzona jest z wykorzystaniem systemoéw teleinformatycznych
zabezpieczonych zgodnie z obowigzujgcg w Orange Polska S.A. Politykg Bezpieczenstwa Informacii.
Ogodlne procedury i systemy stosowane w celu ochrony zasobéw CC Signet opisane sa w Kodeksie
Postepowania Certyfikacyjnego.

7  Profile certyfikatéw i list certyfikatéw uniewaznionych (CRL)

Ponizej przedstawione zostaty profile certyfikatow i listy certyfikatdéw uniewaznionych (listy CRL)
wystawianych zgodnie z Polityka.

Dla podstawowych pdl certyfikatu i listy CRL, w kolumnie ‘Atrybut’ podano nazwy poszczegdlnych
pol i atrybutéw zgodne ze standardem X.509 w wers;ji 3.

Wartosci atrybutéw w polach Issuer i Subject podawane sga w kolejnosci od korzenia drzewa
katalogu, zgodnie ze standardem X.500.

Dla rozszerzen certyfikatu i listy CRL, w kolumnie ,Rozszerzenie” podano nazwy poszczegdlnych
rozszerzen i atrybutdw wraz z ich identyfikatorem obiektu, a w kolumnie ‘Rozszerzenie krytyczne’
okreslono, czy dane rozszerzenie jest krytyczne, czy nie.

W kolumnie ‘Warto$¢’ zawarte sg wartosci poszczegdlnych pdl i atrybutéw lub rozpoczynajace sie
znakiem # opisy sposobu okreslenia wartosci pola i komentarze.

7.1  Profile certyfikatow

7.1.1  Profil certyfikatu dla Signet Root CA2
Certyfikat Urzedu Root CA ma nastepujaca strukture:

version 2 # certyfikat zgodny z wersjq 3 standardu X.509

Polityka certyfikacji Signet Root CA2 wersja 1.1
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# jednoznaczny w ramach urzedu Signet Root CA2 numer, nadawany przez ten
urzad

1.2.840.113549.1.1.13 #SHA512 z szyfrowaniem RSA - opis algorytmu
stosowanego do elektronicznego po$wiadczenia certyfikatu

C=PL

O = Orange Polska S.A.

issuer OU = Centrum Certyfikacji Signet

CN = Signet Root CA2

# Nazwa wyrozniona Urzedu CA wydajacego certyfikaty w ramach Polityki

serialNumber

signature

validity # Okres waznosci certyfikatu

not before # data wydania certyfikatu

not after # data wystawienia certyfikatu + 25 lat

C=PL

0 = Orange Polska S.A.

subject OU = Centrum Certyfikacji Signet

CN = Signet Root CA2

# nazwa wyrdzniona Urzedu CA certyfikowanego w ramach Polityki.

subjectPublicKeylnfo

1.2.840.113549.1.1.1 #rsaEncryption - identyfikator algorytmu, z ktorym jest

algorithm stowarzyszony klucz publiczny subskrybenta

subjectPublicKey # klucz publiczny subskrybenta (4096 bitow)

W certyfikacie umieszczone sg nastepujace rozszerzenia zgodne ze standardem X.509:

igitalSignature
(0) digitalSignat 0
(1) nonRepudiation 0
eyEnciphermen
(2) keyEnciph t 0
(3) dataEncipherment 0
(4) keyAgreement 0
. 1# klucz do podpisywania certyfikatow i zaswiadczen
(5) keyCertSign certyfikacyjnych
(6) criSign - 1# klucz do podpisywania list CRL
(7) encipherOnly - 0
(8) decipherOnly - 0
subjectKeyldentifier NIE # identyfikator klucza subskrybenta umieszczonego w polu
2.5.29.14 subjectPublicKeyinfo
basicConstraints
2.5.29.19 TAK )
CA - PRAWDA

7.1.2  Profil certyfikatu dla Orange Polska CA
Certyfikat Urzedu Certyfikacji Orange Polska CA ma nastepujaca strukture:

Polityka certyfikacji Signet Root CA2 wersja 1.1
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version

2 # certyfikat zgodny z wersjg 3 standardu X.509

serialNumber

# jednoznaczny w ramach urzedu Signet Root CA2 numer, nadawany przez ten
urzad

signature

1.2.840.113549.1.1.13 #SHA512 z szyfrowaniem RSA
# opis algorytmu stosowanego do elektronicznego poswiadczenia certyfikatu

Issuer

C=PL

0 = Orange Polska S.A.

OU = Centrum Certyfikacji Signet

CN = Signet Root CA2

# Nazwa wyrozniona Urzedu CA wydajacego certyfikaty w ramach Polityki

validity

# Okres waznosci certyfikatu

not before

# data wydania certyfikatu

not after

# data wystawienia certyfikatu + 15 lat

subject

C=PL

0 = Orange Polska S.A.

OU = Centrum Certyfikacji Signet

CN = Orange Polska CA

# nazwa wyrdzniona Urzedu CA certyfikowanego w ramach Polityki

subjectPublicKeylnfo

algorithm

1.2.840.113549.1.1.1 #rsaEncryption - identyfikator algorytmu,
stowarzyszony klucz publiczny subskrybenta

z ktorym jest

subjectPublicKey

# klucz publiczny subskrybenta (minimum 2048 bitow)

W certyfikacie umieszczone sa nastepujgce rozszerzenia zgodne ze standardem X.509:

(0) digitalSignature 0
gialoig
nonRepudiation
(1) nonRepudiati 0
(2) keyEncipherment 0
(3) dataEncipherment 0
(4) keyAgreement 0
. 1# klucz do podpisywania certyfikatow i zaswiadczen
(5) keyCertSign certyfikacyjnych
(6) crlSign 1# klucz do podpisywania list CRL
(7) encipherOnly 0
(8) decipherOnly 0
authorityKeyldentifier NIE i
2.5.29.35
kevidentifier # identyfikator klucza urzedu do weryfikacji elektronicznego
y po$wiadczenia certyfikatu

Polityka certyfikacji Signet Root CA2
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authoritylnfoAccess NIE #sposob dostep do informacii dot. Wystawcy (opcjonalnie)

accessMethod - 1.3.6.1.5.5.7.48.2 # calssuers — informacja nt. certyfikatu wystawcy

http://lwww.signet.pl/repository/rootca/rootca2_der.crt
# adres URL, pod ktérym dostepny jest certyfikat CA wystawcy

accessLocation

accessMethod 1.3.6.1.5.5.7.48.1 # ocsp — identyfikator obiektu ustugi OCSP
accessLocation http://ocspca2.signet.pl # adres URL ustugi OCSP
subjectKeyldentifier NIE # i.dentyfika.tor klucza subskrybenta umieszczonego w polu
2.5.29.14 subjectPublicKeyinfo
lz).assllzc;(.:rgnstramts TAK i
CA - PRAWDA
cRLDistributionPoint NIE i
2.5.29.31
distributionPoint - http://crl.signet.pl/bptp/rootca.crl
<2:fe5r.t£f:3aztePollcles NIE i
policyldentifier - 2.5.29.32.0 #anyPolicy
?%Ilg)ﬂugl;f;e:m https://www.signet.pl/docs/pc_rootca2.pdf
i Certyfikat wystawiony zgodnie z dokumentem: ,Polityka
?.l:l;g.frg.s.lz.z Certyfikacji RootCA”. Certyfikat wystawiony przez RootCA w

hierarchii CC Signet.

7.1.3 Profil cross-certyfikatu dla CA TELEKOMUNIKACJA POLSKA (Bezpieczna Poczta

Korporacyjna)
Certifikat Urzidu Certiikacji CA TELEKOMUNIKACJA POLSKA ma nastipujici strukturi:

version 2 # certyfikat zgodny z wersjg 3 standardu X.509

serialNumber ﬁrzj:gnoznaczny w ramach urzedu Signet Root CA2 numer, nadawany przez ten

signature 1.2.840.113549.1.1.13 #SHA512 z szyfrowaniem RSA

g # opis algorytmu stosowanego do elekironicznego po$wiadczenia certyfikatu

C=PL
O = Orange Polska S.A.

Issuer OU = Centrum Certyfikacji Signet
CN = Signet Root CA2
# Nazwa wyrozniona Urzedu CA wydajacego certyfikaty w ramach Polityki

validity # Okres waznosci certyfikatu

not before # data wydania certyfikatu
not after # data wystawienia certyfikatu + 15 lat

C=PL
O = Grupa TELEKOMUNIKACJA POLSKA

subject OU = Centrum Certyfikacji Signet
OU = CA TELEKOMUNIKACJA POLSKA
# nazwa wyrézniona Urzedu CA certyfikowanego w ramach Polityki

Polityka certyfikacji Signet Root CA2 wersja 1.1
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subjectPublicKeylnfo

algorithm

1.2.840.113549.1.1.1 #rsaEncryption -
stowarzyszony klucz publiczny subskrybenta

identyfikator algorytmu, z ktérym jest

subjectPublicKey

# klucz publiczny subskrybenta (2048 bitow)

W certyfikacie umieszczone sa nastepujgce rozszerzenia zgodne ze standardem X.509:

0) digitalSignature 0
(0) digitalSig
(1) nonRepudiation 0
p
2) keyEncipherment 0
(2) keyEncip
(3) dataEncipherment 0
P
(4) keyAgreement 0
. 1# klucz do podpisywania certyfikatow i zaswiadczen
(5) keyCertSign certyfikacyjnych
(6) criSign 1# klucz do podpisywania list CRL
(7) encipherOnly 0
(8) decipherOnly 0
authorityKeyldentifier NIE i
2.5.29.35
kevidentifier # identyfikator klucza urzedu do weryfikacji elektronicznego
y pos$wiadczenia certyfikatu
subjectKeyldentifier NIE # identyfikator klucza subskrybenta umieszczonego w polu
2.5.29.14 subjectPublicKeylnfo
basicConstraints
2.5.29.19 TAK |-
CA PRAWDA
cRLDistributionPoint NIE i
2.5.29.31
distributionPoint http://crl.signet.pl/bptp/rootca2.crl
certificatePolicies
2.5.20.32 NIE- -

policyldentifier

2.5.29.32.0 #anyPolicy

policyQualifierlD

https://www.signet.pl/docs/pc_rootca2.pdf

1.3.6.1.5.5.7.2.1
ualifier Certyfikat wystawiony zgodnie z dokumentem: ,Polityka
?36 155.7.2.2 Certyfikacji RootCA”. Certyfikat wystawiony przez RootCA w

hierarchii CC Signet.

7.1.4 Profil certyfikatu dla respondera OCSP

Certyfikat respondera OCSP, ma nastepujaca budowe:

Polityka certyfikacji Signet Root CA2
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version

2 # certyfikat zgodny z wersjg 3 standardu X.509

serialNumber

# jednoznaczny w ramach urzedu Signet Root CA2 numer, nadawany przez ten
urzad

signature

1.2.840.113549.1.1.11 #SHA256 z szyfrowaniem RSA

lub

1.2.840.113549.1.1.13 #SHA512 z szyfrowaniem RSA

# opis algorytmu stosowanego do podpisywania certyfikatu

Issuer

C=PL

0 = Orange Polska S.A.

OU = Centrum Certyfikacji Signet

CN = Signet Root CA2

# Nazwa wyrozniona Urzedu CA wydajacego certyfikaty w ramach Polityki

validity

# Okres waznosci certyfikatu

not before

# data i godzina wydania certyfikatu (GMT w formacie UTCTime)

not after

# data i godzina wydania certyfikatu + 365 dni;

subject

C=PL,

0 = Orange Polska S.A.

OU = Centrum Certyfikacji Signet

CN = OCSP Responder - Signet Root CA2

subjectPublicKeylnfo

algorithm

1.2.840.113549.1.1.1 #rsaEncryption - identyfikator algorytmu, z ktérym jest
stowarzyszony klucz publiczny posiadacza certyfikatu

subjectPublicKey

# klucz publiczny posiadacza certyfikatu

Certyfikat wydawany jest wytacznie na potrzeby ustugi s$wiadczonej przez CC Signet.

W certyfikacie umieszczone sa nastepujgce rozszerzenia zgodne ze standardem X.509:

keyUsage
(2.5.29.15)

TAK FOh # wartos¢ podana w zapisie szesnastkowym

(0) digitalSignature

1 # klucz do realizacji podpisu elektronicznego

(1) nonRepudiation

(2) keyEncipherment

(3) dataEncipherment

(4) keyAgreement

(5) keyCertSign

(6) crlSign

(7) encipherOnly

(8) decipherOnly

[=EBNoBNoBNeBNoBNeR NN -]

extendedKeyUsage
2.5.29.37

NIE 1.3.6.1.5.5.7.3.9 #(id-kp-ocspSigning)

authorityKeyldentifier

NIE -
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2.5.29.35

keyldentifier #|deqtyf|kator klucza urzedu do weryfikacji podpisu pod

certyfikatem

subjectKeyldentifier NIE #identyfikator klucza posiadacza certyfikatu umieszczonego
2.5.29.14 w polu subjectPublicKeylnfo
basicConstraints TAK -

cA - FALSZ
ocspNoCheck , . C
13.6.15.5.7.48.1.5 ASNnull #certyfikat zaufany do kofica okresu waznosci

7.2  Profil listy certyfikatéw uniewaznionych (CRL)

Lista certyfikatéw uniewaznionych ma nastepujacag budowe:

version 1# lista zgodna z wersjq 2 standardu X.509
1.2.840.113549.1.1.13 #SHA512 z szyfrowaniem RSA
. lub
signature

1.2.840.113549.1.1.11 #SHA256 z szyfrowaniem RSA

# identyfikator algorytmu stosowanego do elektronicznego poswiadczenia listy CRL
C=PL

0 = Orange Polska S.A.

issuer OU = Centrum Certyfikacji Signet

CN = Signet Root CA2

# Nazwa wyrozniona Urzedu CA wydajacego certyfikaty w ramach Polityki

thisUpdate # data i godzina publikacii listy (GMT w formacie UTCTime)
nextUpdate # data i godzina publikacii listy + 365 dni (GMT w formacie UTCTime)
revokedCertificates # lista uniewaznionych certyfikatéw o nastepujacej sktadni:
serialNumber # numer seryjny uniewaznionego certyfikatu
revocationDate # data i godzina uniewaznienia certyfikatu (GMT w formacie UTCTime)
reasonCode

# jeden z kodow przyczyny uniewaznienia certyfikatu, zgodnie z opisem pod tabelg

2.5.29.21

Pole reasonCode jest niekrytycznym rozszerzeniem pola listy CRL revokedCertificates, ktdre umozliwia okreslenie
przyczyny uniewaznienia certyfikatu lub wskazania, ze jest on zawieszony. Kod ten moze przyjmowac jedng z nastepujacych
wartoSci:

unspecified (0) - nieokreslona ;

keyCompromise (1) - kompromitacja klucza;

cACompromise (2) - kompromitacja klucza CC;

affiliationChanged (3) - zmiana danych subskrybenta;

superseded (4) - zastagpienie (odnowienie) klucza;

cessationOfOperation  (5) - zaprzestanie uzywania certyfikatu do celu, w jakim zostat wydany;

W liscie certyfikatow uniewaznionych umieszczone sg nastepujgce rozszerzenia:

gRSLzl‘:)uzn:)ber NIE # numer listy CRL nadawany przez urzad Signet Root CA2
Polityka certyfikacji Signet Root CA2 wersja 1.1

SIGNET/PO - K - 0X Strona 15z 16



Dokument Centrum Certyfikacji Signet

authorityKeyldentifier NIE
2.5.29.35

# identyfikator klucza urzedu do weryfikacji elektronicznego

keyldentifier i po$wiadczenia listy CRL

Urzad Signet Root CA generuje nowa liste certyfikatdw uniewaznionych nie pézniej niz 12 godzin
przed uptynieciem waznosci najbardziej aktualnej listy.
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